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"- Felejtsiik el az egészet, kedves Tot - mondta nagylelkiien -, és ldssunk hozzd a
dobozoldshoz. Minden percért kdr.

Leliltek. Tot is. Ugyanaz a Tot, aki az imént még lefitymdlta és asszonypepecselésnek
nézte ezt a munkdt, most ortilt, hogy dobozolhatott... Pedig senki se hivta; épp csak,
hogy helyet szoritottak neki. Persze, akdrhogy vigydzott, csupa félresikertilt,
pofoncsapott doboz keriilt ki a keze aldl, de szerencsére ezen se akadt fol senki,
legféljebb elnézden 6sszemosolyogtak.

Helyredllt a béke. Hosszu negyedordkig senki se beszélt, csak a margovdgo friss
kattogdsa hallatszott.

Késobb friss levegd jétt a hegyekbdl. Szemkézt, a Babony tisztdsain a gyantasziiretel6k
tiizrakdsai hunyorogtak. Toéték ezt se ldttdk. Mindenrél elfeledkezve vdgtdk és
hajtogattdk a dobozokat. Egy 6ra mulva az érnagy udvariasan érdeklédoitt:

- Nem dlmosodtak el?

Tot, akinek majd leragadt a szeme, megnyugtatta az érnagyot, hogy esze dgdban sincs
lefekiidni.

Tovabb dobozoltak. Egy id6 mulva az drnagy megismételte az el6bbi kérdést. Toték
egybehangzéan azt dllitottdk, hogy nem dlmosak.

A harmadik kérdésre Mariska, akinek bal szeme erdsen viszketni kezdett, azt
vdlaszolta, hogy ha az drnagy tr pihenni vdgyik, akkor 6k is készek abbahagyni a
munkat.

- Dehogyis vdgyom pihenni! - mondta az érnagy. - Sajnos, nagyon rossz alvé vagyok.

- Ettél az éles hegyi levegotol még dlmatlansdgban szenvedd vendégeink is
eldlmosodtak - jegyezte meg Tot.

- Nekem az se haszndl - legyintett Varré érnagy. - En a legszivesebben reggelig
hajtogatndm a dobozokat.

A kordnfekvéshez szokott Tot kezében szétroppant egy doboz. Arcvondsai a
fdradtsdgtol amugy is 6sszezildlédtak; ijesztd tekintettel meredt az érnagyra. Ekkor
azonban Mariska bokdn rugta, amire Tot - nagy erdéfeszitéssel - elmosolyodott.

- En is csak most kezdek belejénni - mondta.

Es tovdbb dobozoltak. "

Orkény Istvan: Toték
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A TCP/IP PROTOKOLL MUKODESE

1 TANUL] VELEM!

Rendhagy6 konyv leszl. Példaul rogton itt az elején el fogom arulni, hogy nem
vagyok am olyan nagy felkent tudora a témanak. Nyilvan az alatt a hasz év alatt,
amiota informatikaval foglalkozom, ragadt ram ez meg az - de annyira mélyen, mint
ahogy most tervezem, sohasem meriiltem még el a halézatok miikédéseinek
rejtelmeibe.

Pedig megérné.

Manapsag ezen mulik minden. Ma mar ugy néziink egy hal6zati kartya nélkiili gépre,
mint gyerekeink a széddasszifonra. (Jartdl mar Ugy, hogy operaciés rendszert
telepitettél és az nem ismerte fel a gépedben 1évd halézati kartyakat? Idegtépd
kinlédasok szoktak ilyenkor kovetkezni, amig pendrive-on valahogy fel nem
varazsolod a hal6zati kartya driverét.)

Persze, ami egyfel6l kényelem, az a masik oldalr6l tomérdek inkompatibiltas, a
harmadik oldalrél rengeteg meghibasodasi lehet6ség, a negyedik oldalrél pedig
veszely. Ha én hozzaférek a droton keresztiil, akkor mas is. Ezzel pedig bele is
mentiink a halézati biztonsag témakorébe... abba, mellyel ez a konyv nem fog
foglalkozni. Meg ugy egyaltaldn, ez az iras nem fog tulzottan foglalkozni semmilyen
érintlleges egyéb teriilettel sem. Még az is lehet, hogy IP cim sem lesz benneZ.
Hogyan kell konfiguralni egy DHCP vagy egy DNS szervert? Rengeteg konyv,
whitepaper foglalkozik vele. Keresd meg, olvasd el.

Ebben a konyvben mi leginkabb csomagokat fogunk kinyitni, megvizsgalni. Meg
csomagokba rejtett csomagokat. Meg azokba csomagolt csomagokat. Meg... ugye,
érthet6 a mintazat?

Gondolom, ijeszt6en hangzik. Tény, hogy a vilag egyik legunalmasabb dolga az RFC-k
- nem hivatalos szabvanyok - olvasgatasa.

Itt jovok be a képbe én. Egyfeldl kifejezetten fontosnak tartom, hogy aki
informatikaval foglalkozik, tisztaban legyen az alapokkal. Ne kezdjen el vakardzni,
ha a Network Monitort kell hasznalnia. Masfel6l tudataban vagyok annak, hogy
nalam is vannak fehér foltok. Azt is tudom, hogy tanulni ugy tudok a legjobban, ha
feldolgozom az anyagot, megemésztem, majd elmagyarazom. Ez fog torténni ebben a
konyvben: egylitt fogunk haladni el6re, egyre tobbet és tobbet megértve a dobozolas
rejtelmeibdl. Harmadrészt pedig szeretem a kihivasokat: kivancsi vagyok, sikertil-e
egy ilyen szaraz, hivatalos szoveget szérakoztatéva tennem?

1 En mar ugy latszik minden szakkonyvemet ezzel a mondattal fogom kezdeni. (-:
2 Oké, ez mar tényleg tulzas.
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TANULJ VELEM!

Lathatd, ez egy integrativ konyv lesz. Kérbebastyaztam magam szakkonyvekkel,
el6ttem van az internet hatalmas informaciétomege - és hol innen, hol onnan szedek
majd el6 valami darabot. Aztan ezekbdl az infotéglakbdl fog felépiilni a haz.

En adom a maltert.

Egy nagyon fontos megjegyzés. Magyar nyelvi szakkdnyvek esetén a szerz6k mindig
problémazni szoktak rajta, hogy leforditsak-e magyarra a szakszavakat, vagy
hasznaljak az angol eredetiket? En ugy vagom at ezt a gordiuszi csomét, hogy
deklaralom: a konyv nyelve se nem magyar, se nem angol. Hunglish.

Ebben az orszagban az informatikusok ugyis ezt a nyelvet beszélik.

Rogton az elején vagjunk rendet a fogalmak koérnyékén is. Van néhany olyan
fogalom, melyekre nagyon preciz definiciok 1éteznek, olyan meghatarozasok, melyek
megkiilonboztetik ezeket a fogalmakat a hozzajuk nagyon hasonldé egyéb
fogalmaktdl. Bevallom 6szintén, az én halldAsom nem minden esetben elég kifinomult
ahhoz, hogy lényegesnek tartsam ezen kiillonbségek kihangsulyozasat. Mire
gondolok? Mondjuk host és node. EIméletileg a host az egy szamitégép, amelyikben
mindenféle hal6zati hozzaférések lehetnek beépitve - a node pedig az egy haldzati
csatolén megnyilvanulé halézati kapcsolat. Azaz egy tobb halézati kartyaval
rendelkezd szamitdégép az host, az egyes haldzati kartyai pedig a node-ok. Nalam
minden elem host, legfeljebb ahol tobb halékartyarél van szo, azt kiilon jelzem.
Ugyanigy nem sok értelmét latom belemenni, hogy mi a kiilénbség a packet és a
datagram kozott. Természetesen ott, ahol fontos a kiilonvalasztas, ott igyekeztem
kovetkezetes lenni: nem kevertem példaul a link-subnet, a frame-packet és a switch-
router-bridge-gateway fogalmakat.

Végil még egy megjegyzés. Habar az a célom, hogy egy nehéznek tartott teriiletet
koénnyebben fogyaszthatéva tegyek, de ez nem jelenti azt, hogy mindent a
legvégsoOkig szajbaragosan fogok elmagyarazni. Lesznek fogalmak példaul, melyeket
eleve ismertnek fogok feltételezni. Ergo a mii élvezetéhez legaldbb félmiiveltnek kell
lenni.

Jut eszembe. A konyv tobb helyen is egyfajta fejlédésregény. Azaz bevezetek egy
fogalmat - valahogy. Megértjiik. Hasznaljuk. Aztan par oldallal késébb kidertil, hogy
az a bizonyos fogalom joval bonyolultabb, és olyan formaban, ahogy addig én
hasznaltam, valéjaban nem is miikédhetne. Viszont ha ugy vezettem volna be elsére,
ahogy val6jaban kinéz, akkor tul bonyolult lett volna megérteni. Természetesen
ezekre a csalafintasagokra menetkoézben fény deriil - de ha csak ugy felcsapod a
konyvet és beleolvasol, lehet, hogy égnek all a hajad.

Mindenesetre nem lesz sétagalopp: papir, ceruza, szamolégép legyen a kozeledben.

~11 ~



A TCP/IP PROTOKOLL MUKODESE

2 HOFEHERKE ES A HET RETEG

Azaz ne mondj a keresked6knek semmit.
De ne szaladjunk ennyire eldre.

A normalis hal6ézati kommunikacié egyaltalan nem olyan egyszerl dolog, mint
gondolnank. Tébb részfeladatot kell benne megoldanunk, raadasul ezeknek egyiitt is
kell mikddnitik. Tekintve, hogy gyarté mint égen a csillag, a feladat szabvanyositas
utan kialtott. Az Open System Interconnection (OSI) szervezet volt az, aki erre a
nemes feladatra vallalkozott. Ugy képzelték el, hogy a halézati kommunikaciét
rétegekre bontjak, ezen beliil pontosan definidljak az egyes rétegek feladatat, illetve
arétegek peremén zajlé kommunikaciot. A tobbi meg mar a gyartok dolga.
A végeredmény egy olyan rendszer lett, mely két modellbdl allt 6ssze:

» Egyrészt kialakult a 7 rétegbdl allo struktura.

* Masrészt definialtak az egyes résztevékenységeket ellaté protokollokat.

A felsorolas fentrél lefelé fog haladni, hiszen igy alakul majd ki a val6sagnak jobban
megfelel6 abra. De olvasni alulrdl felfelé kell.

LAYER7: APPLICATION LAYER (ALKALMAZAS RETEG)
Minden olyan alkalmazas, mely épit arra, hogy halézatos kérnyezetben dolgozik.

LAYER6: PRESENTATION LAYER (MEGJELENITESI RETEG)

El6emésztés az alkalmazasi réteg szamara. Az adatokat alakitja olyan formakra,
melyeket az alkalmazasok mar kozvetleniill tudnak értelmezni. MIME, XML,
tomorités.

LAYERS: SESSION LAYER (VISZONY RETEG)

A kommunikaciéban résztvevs alkalmazasok kozotti kapcsolat, az Un session

menedzselése.

LAYER4: TRANSPORT LAYER (SZALL{TASI RETEG)
A csomagok, illetve szegmensek tényleges eljuttatasa a cimzetthez.

LAYER3: NETWORK LAYER (HALOZATI RETEG)
Utvonalkeresés, logikai cimzések. Routerek.

~12 ~



HOFEHERKE ES A HET RETEG

LAYER2: DATA LINK LAYER (ADATKAPCSOLATI RETEG)
Itt kezdiink el figyelni arra, hogy a kommunikaci6 alapvet6en két résztvevo kozott
zajlik. MAC address, ethernet.

LAYER1: PHYSICAL LAYER (FIZIKAI RETEG)
Az eszkozilink és a drét kozotti kapcesolat. Csatlakozok, tlikiosztasok, fesziiltségek,
kabelek.

Ez a hét réteg mindegyik hal6zati szereplonél megtalalhat6. Csak éppen aki kiildeni
akar, az fentrdl halad rajta végig lefelé, aki pedig fogadni, az forditva.

Logikai kapcsolat VETEL
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O ||
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[remerire |
==
ki

T ] [ 7T
Adatkapcsolati
BT T
Fizikai réteg Phisycal layer
i TT e

Protokoll tzenetek

FIZIKAI OSSZEKOTTETES

2.1. ABRA RETEGEK ES CSOMAGOK (FORRAS: WIKIPEDIA)

Az abran jol lathatéak azok a dobozoldasok is, melyeket ebben a koényvben
boncolgatni fogunk. Lathat6, hogy van maga az adat. Az alatta 1évd réteg ehhez
hozzateszi a sajat informacidit (fejléc), majd Gjracsomagolja az egészet. A kovetkezd
réteg mar ezt a csomagot kapja meg, mellyel ugyanugy banik el, mint az el6z6 réteg.
Fogadaskor pedig rétegenkénti kicsomagolas zajlik le.

A hétrétegii modell:
http://www.citap.com/documents/tcp-ip/tcpip006.htm
http://www.leapforum.org/published/internetworkMobility/split/node12.html
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A TCP/IP PROTOKOLL MUKODESE

No, mi is volt az elején az a mondat azokkal a kereskedékkel?

Ez egy memoriter. A konnyebb megjegyzés érdekében krealtak egy példamondatot:
Please Do Not Tell Sales People Anything

Lathatd, hogy az elsd betiik alulrdl felfelé az egyes rétegek neveinek kezddbetiivel
egyeznek meg.

Oké, ez volt a pihenés.

Mi jut eszedbe, amikor szabvanyositasrél hallasz? Nem kell szégyenl6snek lenned,
magunk kozott vagyunk. Lassu bilirokrata folyamatok... megdermedt formak... és egy
csomé hajfejli, akik heteket vitatkoznak egy-egy nével6n. Hat, igen. Csakhogy. Vedd
figyelembe, hogy rengeteg pénzrdl van szo6. Az a bizonyos nével6 az egyik gyartonak
sokmilliés bevételt jelenthet, mig a masiknak sokmilliés bukast. Mert amig a
hivatalnokok az oOnt6formdakkal tokolnek, az élet nem all meg: a gyartok mar
termékeket dobnak piacra. Lasd a kozelmultbdl a VHS-Betamax csatat, vagy
mostanaban a Blue-Ray vs HD DVD haboruskodast.

Habar a hal6zati folyamatok szabvanyositasa nem mai torténet - akkoriban még nem
voltak olyan harapésan aggresszivek a gyartok, mint ma - de mégis valami hasonlé
jatszdédott le. A publikum - a szabvanyositokkal nem foglalkozva - a TCP/IP mellett
voksolt. Azaz amikorra végre Osszecsiszolédott a gyonyord 7 rétegli szabvany,
addigra a vilag mar a TCP/IP alapu halézatokat hasznalta. 4 réteggel. Az OSI 1977-
ben kezdett el dolgozni a modell kialakitasan. Tudomasom szerint az egész még ma
sincs befejezve. Ha elkezded bogaraszgatni az egyes dokumentumokat, lathatod,
hogy van koztiik 1983-as-t6l 2006-osig mindenféle.

ITU Data networks, open system communications and security, X-series
http://www.itu.int/rec/T-REC-X/en

A TCP/IP v4 pedig 1979-ben jott ki és 1983-ra terjedt el széleskorlien.

De ne hidd, hogy felesleges volt OSI-ék minden igyekezete. A 7 rétegl
kommunikaciés modell - igaz, hogy tul bonyolult lett - de minden koriilmények
kozott megallja a helyét. Platoni értelemben egy idea lett bel6le. Egy séma, mely
meghatarozza a gondolkodasmdédot. Azaz elméletben tudjuk, hogy a 7 réteg a
tokéletes, de a gyakorlatban megelégsziink néggyel3.

3 Ettdl fuggetlenii], ha egy halézatos kolléga azt mondja, hogy L2 switch, biztos lehetsz benne, hogy a
Layer2 ebben az esetben az OSI-ISO féle 7 réteg masodik rétegét jelenti. Mely nagyjabol ugye a
TCP/IP elsé rétegének felel meg.
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Hozza kell még tennem, hogy nem csak TCP/IP létezik a vilagon. Oké, ez a
legismertebb... de ezen kiviil viragzik még szaz virag.

The Network Protocols Map Poster:
http://www.javvin.com/map.html

Vizsgaljuk meg végre azt a 4 réteget. Mely tulajdonképpen 5.

* LAYERS: Application layer (applikacios réteg)
* LAYER4: Transport layer (szallitasi réteg)

* LAYER3: Internet layer (internet réteg)

* LAYERZ2: Data Link layer (adatkapcsolati réteg)
* LAYER1: Physical layer (fizikai réteg)

Lathatd, hogy tulajdonképpen az tortént, hogy az OSI-ISO modell fels6é harom rétegét
bezsufoltak egy rétegbe, mondvan, hogy mindharom réteg az alkalmazassal
foglalkozik, akkor ne szedjiik mar szét ennyire a feladatokat.

Tartozom még egy magyarazattal: miért is 6t az a négy? Nos, azért, mert még
szakman beliil sem egyértelm{, hogy érdemes-e az als6 két réteget kiilon kezelni.
Van, ahol 0Osszevonjak, van ahol nem. Mivel ez a kényv a Microsoft TCP/IP
megvalositasaval foglalkozik, ezért mi speciel 6sszevontan fogjuk e kett6t kezelni,
méghozza Network Interface Layer (halézati eszkoz réteg) néven.

Miutdn mar ennyi mindent tudunk, nézziik is meg, hogyan néznek ki ezek a
dobozolasok egymas mellett:

OSI Model TCPSIP
Layers Protocol TCP/IP Protocol
Architecture Suite
Layers

Application application
Layer Layer

Presentation

Layer Telnet|FTR[SMTP| [DNS|(RIP [[SMMP)

Session
Laver

Transport Haost-to-Hast

DLl

Layer Transport TCP UDp
Layer
M etwork Internet P IGMPLCMP
Layer Layer ARP
Data-Link -
Layer Netwaork Taken | (Frame
- Interface Bfermet Ring Relay (I
Physical Layer
Laver

2.2. ABRA Az OSI £s TCP/IP RETEGEK EGYMAS MELLETT
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3 A HALOZATI ESZKOZ RETEG PROTOKOLLJAI

Még mindig maradjunk egy kicsit a csodalkozasnal. Mert szép, szép, hogy szabvany,
meg protokoll - ami ugye a dobozfolyam tartalmanak értelmezését jelenti - de
akarhogy is nézziik, a dréton vad elektronok tekernek, a valésadgban pedig csak az
elektromos jelszint valtozasat tudjuk érzékelni. Ebbdl a folyamatos aramlasbol kell
diszkrét csomagokat formalni, emberi (hah!) logika szerint.

Errdl szdl a halozati eszkoz réteg.

Lathat6, hogy neki van a legnehezebb dolga. 0 késziti el a legkiilsé dobozt, 6 is
érzékeli fogad6 oldalon a dobozok hatarait. A tobbiek mar biztos koérvonalakkal
rendelkez6 dobozokat kapnak, melyekbe batran pakolgathatjdk bele a sajat
csomagjaikat.

Még egy gondolat a dobozokrdél. Elég furcsa joszagok ezek, hiszen én is, masok is
dobozoknak#* nevezik... de valdjaban se tetejiik, se aljuk nincsen. S6t, van amikor
hatoldaluk sem. Hogy akkor miért doboznak hivjuk? Mert Kovacs Odonnek mégsem
lehet. Packet, és kész. Vagy magyarul csomag. Logikai egység, melynek van értelmes
tartalma (payload) és van kisér6 informaci6ja (header, esetlegesen trailer is).

Ha most visszagondolunk a rétegekrdl sz6l6 abrara, gondolom, senkit nem fogok
tulzottan meglepni, ha azt mondom, hogy minden szinten altaldban a payload a
felette 1évd rétegbdl kijovo csomag. (Kivétel a legfels§ réteg, ott a payload az
alkalmazasbél jon.) Ez a jelen esetben konkrétan azt jelenti, hogy a Network
Interface Layer-ben (NIL) lesz egy NIL header, egy NIL trailer és kozte egy IP
datagram. Az, hogy maga az IP datagram hogyan is néz ki, azt majd az Internet réteg
targyalasakor vizsgaljuk meg.

Atto], hogy a fenti allitas igaz, még nem feltétleniil teljes. A Network Interface Layer
alrétegei meg tudjak cifrazni még azt az IP datagramot. Meg aztan van ott még mas
szabadcsapat is, példaul a cimfeloldast segit6 ARP (Address Resolution Protocol)
csomagok. Veliik kiilon is foglalkozni fogunk.

Kellemetlen kotelességemnek teszek eleget, amikor azt mondom, hogy a packet
fogalom mellett meg kell ismerkedniink a frame fogalmaval is. Miért kellemetlen?
Azért, mert frame-nek nevezziik a Network Interface Layer azon logikai egységét,
mely egy header-bdl, egy payload-bdl és egy trailer-bdl all.

4 Doboz, csomag, packet, datagram - ndlam mind ugyanazt fogja jelenteni.
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Most egy Kicsit vessiik 6ssze ezt a bekezdést a kettével ezel6ttivel. Akkor mi is a
kilonbség a packet és a frame kozott?
* Frame csak a Network Interface Layerben van. Packet meg mindenhol.
* A frame-nek mindig van header-e, trailer-e és payload-ja. A packetnek mindig
van header-e és payload-ja, de nem mindig van trailer-e. Gondolom, ebbdl
érthetd, hogy a packet miért nem feltétleniil frame is.

Frame:
http://en.wikipedia.org/wiki/Frame_(telecommunications)

Torténelmileg ugy alakult ki, hogy a konkrét halézatok kiterjedésétdl fiiggben
kiilonb6z6 protokollok terjedtek el. Ezt ma mar elég nehéz elmagyarazni, tekintve,
hogy mostansag nem ritka a tobb kilométert is atéré lokalis hal6zat (Local Area
Network, LAN), mikozben szamlazasi okokbdl kis tavolsagokon is szoktak
nagykiterjedésii hal6zatokra (Wide Area Network, WAN) jellemzé protokollokat (pl.
PPP) hasznalni. En mindenesetre LAN/WAN bontasban fogom sorbavenni ezeket.
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3.1 LAN TECHNOLOGIAK

Tehat ott jarunk, hogy a Network Interface Layerben vagyunk, azaz az els6
csomagolas el is kezd6dik a... Data Link Layerben. Hogy nemrég azt irtam, Windows
kornyezetben nincs is olyan? Dehogyisnem, csak begyomoszoltik a NIL-be.

Mivel még teljesen az elején vagyunk, nem art, ha sorra vessziik, mit is kell
biztositania egy ilyen csomagolasnak:

« ELHATAROLAS. Ertem ez alatt, hogy pontosan érzékelniink kell az egyes
csomagok hatdrait, illetve csomagon beliil a header/trailer és payload
hatarokat.

« PROTOKOLL AZONOSITAS. Ertelemszertien szintén nagyon fontos. Ha
valamit kisnydlként csomagoltam be, akkor azt ne mikrohullamu siitének
csomagoljak ki, mert annak nagyon béna lesz.

o CIMZES. Ki a felado, ki a cimzett?

« INTEGRITAS. A cimzettnek legyen lehet6sége meggy6z6dni arrdl, hogy
teljesen épen kapta-e meg a csomagot.

Kezdjiik élesiteni a fokuszt. Ezen a nagy fejezeten belil a koévetkezd halézati
technolégiakkal fogunk foglalkozni: Ethernet, Token Ring, FDDI, IEEE802.11.
Mindegyik technolégian beliil kiilonb6z6 frame formdtumokkal futhatunk 6ssze.

Félé, hogy itt egy kissé zavarossa valhat a fejtegetés. Azt mar tisztaztuk, mi a
kiilonbség packet és frame kozott, de milyen a viszony a tovabbitasi technika, a
frame formatuma és a protokoll k6zott?

Nos, konkrétan: az Ethernet az egy Kkerettovabbitasi technika, az Ethernet
keretekhez viszont tobbfajta frame formatum is tartozhat: Ethernet II, Ethernet
802.3, Ethernet 802.3 SNAP. Keverni 6ket tilos: ha az egyik kommunikal6 fél
mondjuk az Ethernet II formatumba csomagol, akkor a masik, amelyik az Ethernet
802.3 SNAP formatumra szamit, nem fogja érteni, dacara, hogy a keret tovabbitasi
technikaja mindkét esetben Ethernet.

IEEE LAN’s, azaz 802.x szabvanyok, részletes ismertetéssel:
http://www.citap.com/documents/tcp-ip/tcpip007.htm
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A protokollokkal kapcsolatban altaldnossagban elmondhaté, hogy a protokoll az egy
eloirt viselkedési forma. Mint egy szigoruan rogzitett cselekvéssor egy diplomaciai
fogadason. Mint egy klasszikus tanc. "A fiatalir a holgy derekara helyezi a jobb kezét,
a holgy a fiatalur vallara helyezi a bal kezét, a fiatalir jobb labaval kénnyedén
elorelép, a holgy jobb labat el6retéve velefordul." Ez a konkrét tanc szabalya, aki
nem igy tancol, azt kivezetik a balterembdl.

A frame formatum ezzel szemben egy technikai megegyezés. Egy aprosag, mely kell
a protokoll szerinti viselkedés megvaldsitasahoz. Mint az azonos nyelvii beszéd a
tanc kozben, vagy a mindkét fél altal ismert zaszlojelek egy tengeri hadgyakorlaton.

Nézzilink egy példat az informatikabdl.

A fogaddéhoz beesik 10 darab keret. Ethernet kartydkat hasznalunk, a frame
formdtum pedig - mind a felad6nal, mind a cimzettnél - Ethernet I, azaz a fogadé ki
tudja csomagolni a keretek tartalmat. A fregmentalt I[P datagramokat 6ssze tudja
rakni (ehhez ismernie kell az IP protokollt>), igy megkapja az IP payload-ot, a TCP
szegmenst - abbdl pedig ki tudja csomagolni az eredeti informaciot (ismerve a TCP
protokollt®), mondjuk azt hogy "MAIL FROM: info@cegnev.hu". Ez pedig, mint tudjuk,
az SMTP protokoll” egyik utasitasa, egész konkrétan az elkiildendd levél feladojat
allitja be.

Protocols and protocol stacks:
http://www.citap.com/documents/tcp-ip/tcpip008.htm

5 Layer2 - IP
6 Layer3 - TCP
7 Layer4 - Applikacié
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3.1.1 ETHERNET

Hawai. Es aloha.

Ott kezdédott. A hawai egyetemen fejlesztettek ki egy alapvetéen radiéhullamok
atvitelére optimalizalt rendszert. K6kemény 9.6 Kbps-t tudott. Ugy hivtdk, hogy
ALOHA.

Ethernet:
http://en.wikipedia.org/wiki/Ethernet

Erre a rendszerre alapozva hoztak 6ssze 1972-ben Palo Altoban, a Xeroxéknal (igen,
ott ahol az egeret, az ablakos GUI-t és valami fénymasolét is feltalaltak) egy 2.94
Mbps-t tudé haldzatot, melyet Ethernetnek neveztek el. A név arra utal, hogy a
halézati kommunikacié a leveg6be, azaz az éterbe ordibaldson alapul. De erre
kés6bb még visszatériink.

1979-ben 3 nagy cég (Digital, Intel és a Xerox) szovetséget kotottek, hogy altalanos
szabvannya neveljék ki az Ethernetet. Ezt a valtozatot hivjak Ethernet II-nek, vagy
DIX-nek8. Akkor 10 Mbps-t tudott.

1981-ben lett az Ethernet IEEE 802.3 néven nemzetkozi szabvany. 1995-ben jott a
100 Mbps sebességili fast Ethernet.. és azota sincs megallas. Jelenleg éppen a 40
Gbps, illetve 100 Gbps valtozatok fejlesztése folyik szorgalmasan.

Fliggetlentil a sebességtdl, az Ethernet keretek szallitasi mddszere nem valtozott. A
frame-k ugyanazt a médiat (koax, csavart érpar vagy ltivegszal) hasznaljak, méghozza
ugy, hogy egyszerre csak egy keret tekerhet rajta. Azaz a felad6 beleorditja az
informaciojat az éterbe és ha éppen mindenki mas csendben volt, akkor az el is jut a
cimzettekhez. Ha éppen akkor valaki mas is beleorditott, akkor mindkettd
szégyenlOsen elhallgat, véletlenszer( ideig varnak, majd Gjrakezdik.

8 Egész pontosan ugy tortént az eset, hogy Robert Metcalfe, a szabvany egyik tulajdonosa otthagyta a
Xeroxot, megalapitotta a 3Com-ot, majd indulasként vette ra a harom nagyot a szabvany
tdmogatasara.
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Szoktak erre egy népszerl hasonlatot is hasznalni: olyan ez, mint egy udvarias barati
beszélgetés egy nagyobb tarsasagban. Valaki elkezd egy sztorit, befejezi. Megszolal
masvalaki, elmondja a torténetét, elhallgat. Aztan ketten szélalnak meg egyszerre,
észlelik és elhallgatnak. Zavart csend, majd az egyik djrakezdi, kés6bb pedig jon a
masik is.

Ezt a viselkedést informatikus nyelven ugy hivjak, hogy carrier sense multiple access
with collision detection, azaz CSMA/CD.

Nos, ennyi bevezet§ utdan immar semmi sem menthet meg minket a keretek
boncolasatol.
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3.1.1.1 ETHERNET II

RFC 894
Preamble
Destination Address
Header
Source Address
EtherType
Payload
Frame Check Sequence Trailer

3.1. ABRA ETHERNET Il FRAME FORMATUM

Mivel ez az els6 frame formatum, igy itt mondom el: eszedbe se jusson ezeket
megtanulni! [lyen abrabol legalabb kétszaz lesz még. Ha csak nem a keretek, illetve a
halézati datagramok lesznek eljovendd életed csaladtagjai, b6ven elég, ha kimasolod
egy pendrive-ra a konyvet, és ha hal6zati forgalmat Kkell elemezned, akkor
megkeresed a megfelel6 abrat. A siir(ibben el6fordulékat ugyis meg fogod jegyezni.
A kevésbé siirilin el6fordulok meg... véleményem szerint az emberi agyat sokkal
értékesebb dolgok tarolasara tervezték.

Jojjenek a részletek.

PREAMBLE: O a szirénazé felvezet6 autd a sorban. Szoészerint szirénazik: felvaltva
tartalmaz egyeseket és nullakat. Pontosabban a 8 bajtbol 7 bajt sziréna, az utolsé
pedig botlik egyet: 10101011, jelezve azt, hogy innentdl jon anagykévet a tartalom.
Ez a sorozat a szinkronizaldshoz kell, érdekes mdédon a network monitorozaskor
nem is latszik.

DESTINATION ADDRESS: A cimzett MAC cime.

SOURCE ADDRESS: A feladé MAC cime.

ETHERTYPE: Ez a két bajtos érték mondja meg, hogy a payload kinek a mije, azaz mire

szamitson a felette 1év6 réteg. Az esetek nagy részében az értéke 0x0800, mely IP
csomagot jelent - de lehet 0x0806 is, mely ARP iizenetet takar.
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PAYLOAD: A felette 1évQ rétegnek szo6l6 informacié. Maximalis mérete 1500 bajt lehet,
a minimalis értéke - a megbizhato6 litkozésdetektalas miatt - 46 bajt. Ha nincs ennyi,
akkor Kkip6toljak.

FRAME CHECK SEQUENCE (FCS): Magyarul CRC®. Ez tulajdonképpen egy lenyomat®
magar6l a frame-rél1l, a frame mogé tlizve. A fogadé ugyanugy rakildi az
algoritmust és amennyiben ugyanazt az értéket kapja, mint ami az FCS mezdben van,
akkor a frame tartalma biztosan nem valtozott meg utkoézben.

Az FCS szintén nem latszik a network monitorozasanal.

Nézzlik meg mindezt, hogyan néz ki egy network monitoroz412 eszk6zbaol.

Frame & (66 bytes on wire, 66 bytes captured)
{ Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1l:34:0a (00:18:T8:f1:34:0a)
= Destination: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)

Address: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)

....... 0 . ve vivs cene wen. = IG bit: Individual address (unicast)

a0 i viie wees v = LG bit: globally unique address (factory default)

= Source: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)

Address: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)

....... 0 vive vivs sene wen. = IG bit: Individual address (unicast)

veen 2200 Lo Lol oll. o... = LG bit: Globally unique address (factory default)

Type: IP (0x0800)

Internet Protocol, Src: 192.168.1.109 (192.168.1.109), Dst: 193.188.141.59 (193.188.141.59)
Transmission Control Protocol, Src Port: 49987 (49987), Dst Port: pop3 (110), Seq: O, Len: O

)

BH®

WLD/NO0 18 T8 11 34 Oa 00 1e 8c ab 37 Ze 0B OOREII]
0010 00 34 33 9f 40 00 80 06 00 00 cO a8 01 od cl bc
0020 8d 3b c3 43 00 6e 45 2a ¢l 07 00 00 0O OO 8D 02
0030 20 00 74 25 00 00 02 04 05 b4 01 03 03 02 01 01
0040 04 02

3.2. ABRA EGY ETHERNET Il FRAME

Kés6bb mar nem fogok minden egyes capture abrat ennyire szajbaragdsan
elmagyarazni, de mivel ez az els6, ezért itt egy Kicsit b6 lére eresztem a szoveget.

A fenti abran az elkapott hal6zati folyam hatodik keretét latjuk. (Ha a legfels6 sort
lenyitnam, akkor ott egy 6sszefoglalét taldlnék a keretrdl.)

A masodik sor lett lenyitva, ez ugyanis maga az Ethernet Il keret fejléce.

9 Cyclical Redundancy Check.

10 Egész pontosan az torténik, hogy a keretet, mint bitsorozatot elosztjak egy 33 bites primszammal,
majd a mindig 32 bites maradék kertl az FCS mezdbe.

11 Nyilvan nem beleértve az FCS és a Preamble mezd&ket.

12 Az abrak elballitdsahoz a Wireshark programot hasznaltam.
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Az abra legaljan pedig maga a teljes frame talalhat6, binaris formaban. A bemazolt
rész mindig azt mutatja, amit a felette 1évg ablakban kijel6ltiink.

Keressiik meg a 3.1 dbran emlitett részeket.
[}

# Frame & (66 bytes on wire, 66 bytes captured)
= Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_fl1:34:0a (00:18:f8:f1:34:0a)
B Destination: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)

Address: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
T veee www. = IG bit: Individual address (unicast)
O vere +u.. = LG bit: Gglobally unique address (factory default)
= source: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
Address: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
= IG bit: Individual address (unicast)
4 veer vu-. = LG bit: Globally unique address (factory default)
Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.109 (192.168.1.109), Dst: 193.188.141.59 (193.188.141.59)
# Transmission Control Protocol, Src Port: 49987 (49987), Dst Port: pop3 (110), Seq: 0, Len: O

[=]
I

0000 00 1e 8c ab 37 2e 08 00 45 00 [AEM.. ..7...E.
0010 00 34 33 9f 40 00 80 06 00 00 cO a8 01 6d cl bc .43.@... ..... m. .
0020 8d 3b c3 43 00 6e 45 2a c1 07 00 00 00 00 80 02  .;.C.NE¥ ........
0030 20 00 74 25 00 00 02 04 05 b4 01 03 03 02 01 01 T e
0040 04 02 ..

3.3. ABRA DESTINATION ADDRESS

Mint irtam, a Preamble mez6 nem lathato, igy a legels6 mez6 a Destination Address.
Fent a program szépen kibontja, hogy milyen eszkozrdl is van szé (a MAC cim
gyartdspecifikus), alul viszont csak a hexadecimalis, hat bajtnyi érték lathaté.
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# Frame 6 (66 bytes on wire, 66 bytes captured)
= Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
= Destination: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Address: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
W0 s oals i ..., = IG bit: Individual address (unicast)
00 ol el wee. oo = LG bit: Globally unique address (factory default)
B Source: AsustekC_ab:37:2e (00:1le:8c:ab:37:
Address: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)
W0 L. i i ia.. = IG bit: Individual address (unicast)
veee wa00 wies e e wews = LG bit: Globally unique address (factory default)
Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.109 (192.168.1.109), Dst: 193.188.141.59 (193.188.141.59)
# Transmission Control Protocol, Src Port: 49987 (49987), Dst Port: pop3 (110), Seq: 0, Len: O

0000 00 1& f& f1 34 Oa [UEES EP@FE 08 00 45 00 ....4. WA .E.
0010 00 34 33 9f 40 00 80 06 00 00 cO a8 01 6d cl bc  .43.@... ..... m. .
0020 8d 2b ¢3 43 00 6e 45 2a ¢l 07 00 00 00 Q0 80 02  .;.C.NE¥ ........
0030 20 00 74 25 00 00 02 04 05 b4 01 03 03 02 01 01 BB e
0040 04 02 .

3.4. ABRA SOURCE ADDRESS

Ugyanez lathat6 a Source Address mezdnél is.

# Frame 6 (66 bytes on wire, 66 bytes captured)
= Ethernet II, Src: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
= Destination: Cisco-Li_fl:34:0a (00:18:f8:f1:34:0a)
Address: Cisco-Li_f1l:34:0a (00:18:f8:f1:34:0a)
.0 s iiee o ..., = IG bit: Individual address (unicast)
were 2a00 Ll Li. ... L. = LG bit: Globally unique address (factory default)
= source: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
Address: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
e i iiee i wew. = IG bit: Individual address (unicast)
eee wWD0 oLl o Ll oL = LG bit: Globally unique address (factory default)
Type: IF (0x0800)
Internet Protocol, Src: 192.168.1.109 (192.168.1.109), Dst: 193.188.141.59 (193.188.141.59)
# Transmission Control Protocol, Src Port: 49987 (49987), Dst Port: pop3 (110), sSeq: 0, Len: O

0000 00 18 f8 f1 34 0a 00 1le 8c ab 37 Z2e 45 00 . [
0010 00 34 33 9f 40 00 80 06 00 00 cO a8 01 o6d cl bc P m.
0020 &8d 3b c3 43 00 6e 45 2a <1 07 00 00 00 0O 8O 02 W CUnEE Ll
0030 20 00 74 25 00 00 02 04 OS5 b4 01 03 03 02 01 01 TR e e
0040 04 02 ..

3.5. ABRA Az ETHERTYPE MEZ0

Végiil az utols6 abran lathatjuk az EtherType mezd értékét, mely hatdrozottan
0x800-nak latszik, azaz IP csomagrol van szo.
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A kovetkez6 két sor - melyeket nem bontottam ki - alkotja a payload-ot. Ezekkel
raériink késébb is foglalkozni.

Es ennyi. Kérdés lehet még, hogy ha frame, akkor muszaj, hogy legyen trailer is. Hol
van?

Elbujt. Mint irtam, a trailer itt a Frame Check Sequence, mely a capture fajlban nem
lathato.

Ha mar itt kertiltek eld, ejtsiink még par szot a MAC cimekrdl.

Destination Address

0 - Individual
1 - Group

0 - Universal Admin
1 - Local Admin

3.6. ABRA DESTINATION MAC ADDRESS

A MAC Address alapvetden egy hatbajtos érték, ahol az els6 harom bajt a hardver
gyartojara utal, a masodik harom pedig a konkrét eszkéz azonositéja.

Az els6 bajt legalsé két bitje specidlis szerepkorrel bir, mind a felad6, mind a cimzett
cimében.

DESTINATION ADDRESS, [/G BIT (INDIVIDUAL/GROUP)
Azt hatdrozza meg, hogy a megcélzott cim egyedi (unicast, azaz individual), vagy
csoportos (multicast, azaz group). (A broadcast ebben az esetben az unicast alesete.)

DESTINATION ADDRESS, U/L BIT (UNIVERSAL/LOCALLY ADMINISTERED)

Azt hatarozza meg, hogy a megcélzott cim eredeti, beégetett (universal) vagy
lokalisan feliilirt (locally administered). Alaphelyzetben egy halézati eszkéznek a
vildgon egyedi MAC cime van - bizonyos esetekben viszont feliilirhatjuk ezeket az
értékeket.

Nézzik a forras oldalt.
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Source Address

0 - No Routing
1 - Routing Present

0 - Universal Admin
1 - Local Admin

3.7. ABRA SOURCE MAC ADDRESS

Vészcsengd. Bejelzett? Nem? Az baj.

Lapozz csak vissza ehhez az abrahoz: 3.4. dbra Source Address. Lathatod, hogy a
capture fajlban gyonyoriien ki van részletezve mindkét oldalon mind a két bit
jelentése. Marpedig a forrascimnél ugyanugy I/G bitnek értelmezi az elsd bitet...
mikozben a fenti rajzon én azt rajzoltam be, hogy No Routing/Routing.

Akkor most mi van?

Az van, hogy csaltam. Az I/G bit a felad6nal igazabdl semmilyen jelentéssel nem bir.
Gondold el, létezhet egyaltalan multicast felad6? Na ugye. Ebbdl kifolyolag az
Ethernet technolégidkban az értéke masszivan nulla, ezt latjuk a capture fajlban is.
De van, amikor hasznaljuk. A Token Ring példaul MAC szinten routolgat, neki
kifejezetten jol jon, hogy ezen a biten tud jelezni.
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3.1.1.2 ETHERNET 802.3

RFC 1042

[tt mar egybdl a lecsoba csapunk.

Preamble

Start Delimiter IEEE 802.3 Header

Destination Address

Source Address

Length

DSAP

SSAP IEEE 802.2 LLC Header

Control

Payload Payload

Frame Check Sequence IEEE 802.3 Trailer

3.8. ABRA AZ ETHERNET 802.3 FRAME FORMATUM

Ez egy elég érdekes 6szvér. Mint lathatd, van ugyan keret (IEEE 802.3), de abban egy
Ujabb csomagolas, ugynevezett kapszula van. Ez a bels6 kapszula a Network
Interface Layer mar korabban emlitett egyik alprotokollja, a Logical Link Control
(IEEE 802.2).

Most nézziik csak a kiils6 keretet. Nagyjabdl ugyanazt 1atjuk, mint az el6z6 frame
formatumnal: a Preamble ugyan két részre szakadt, de ez csak logikai szétvalasztas,
hiszen annyi tortént mindosszesen, hogy az utols, kiilonb6zé bajtot mashogy
neveztik el. A Destination Address, a Source Address teljesen ugyanaz13 és az FCS is.
A kiilonbség a Source Address utan kezdddik. Itt egy két bajton abrazolt hossz
értéket taldlunk, mikézben az Ethernet II esetében ezen a helyen a
protokollazonosité volt. (A hosszt ugy kell elképzelni, hogy az LCC header els6
bajtjatél a payload utols6 bajtjaig terjedd bajtok szama. Vegyiik észre, hogy ez
gyakorlatilag megegyezik az Ethernet Il esetében a payload-dal.)

13 Azzal az apro eltéréssel, hogy a szabvany megengedi a 2 bajtos MAC cimeket is.
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Most képzeljiink el egy olyan szervert, mely mind a két frame formatumot ismeri.
Honnan fogja az tudni, hogy ez a két bajt most hossz érték, vagy protokolltipus?
Nagyon egyszerlien. Tudjuk, hogy a payload értéke minimum 46 bajt, maximum
1500. Egész egyszerlien ebben az intervallumban nincsen protokollazonosité kod.
Tehat ha a Source Address utani érték mondjuk 1000, akkor Ethernet 802.3 frame
formatummal allunk szemben.

Nézziik most magat a 802.2 LCC datagramot.

DESTINATION SERVICE ACCESS POINT, DSAP: A cimzett oldalan milyen protokollra
szamithatunk.

SOURCE SERVICE ACCESS POINT, SSAP: Ugyanez, forras oldalon.

Nyilvan ezek k6dszamok lehetnek. Ami minket a leginkdbb érdekel, az az, hogy az IP
csomag értéke 0x06. Kellemetlen tény, hogy az iparban gyakorlatilag ezt a kédot
senki nem hasznalja, helyette a 0xAA kod terjedt el. De ezzel majd a kovetkezd frame
formatumnal foglalkozunk bévebben.

CoNTROL: Ez egy egy- vagy kétbajtos kdd. Arra vonatkozik, hogy magat az LCC
kapszulat hogyan készitettiik el. Ertékei:
 TYPE1: A kapszula egy LCC datagram, a Control bajt értéke 0x03. Ez egy
meglehetésen megbizhatatlan kapszulazas, nem foglalkozik a szallitas
megbizhatdsagaval.
* TYPE2: A kapszula egy LCC session része, hibadetektalas, sorbarendezés, meg
ilyenek.
Az 1P datagrammok és ARP csomagok szallitasa kizardlag TYPE1 mddon torténik,
tehat nekiink elég a 0x03 értéket megjegyezniink. (Allitélag van egy TYPE3 is, de
ezzel még ritkdbban taldlkozhatunk, mint a TYPE2-vel.)

PAYLOAD: A felettiink 1év6 réteg eredeti datagramja. Természetesen a kipotlas itt is
jatszik.
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3.1.1.3 ETHERNET 802.3 SNAP

RFC 1042

Bonyolitsuk tovabb a tornyot.

Preamble
Start Delimiter

Destination Address

Source Address

Length

DSAP
SSAP

Control

Organization Code

EtherType

Payload

Frame Check Sequence

3.9. ABRA IEEE 802.3 SNAP FRAME FORMATUM

IEEE 802.3 Header

IEEE 802.2 LLC Header

SNAP Header

Payload

IEEE 802.3 Trailer

Mint kordbban is irtam, az Ethernet 802.3 frame formatum DSAP/SSAP mez6jében a
0x06 értéket ritkdn hasznaljak az IP protokoll megadasahoz. Helyette egy

ugynevezett Sub-Network Access Protocol-on (SNAP) keresztiil adjak meg a payload
protokolljat. Ekkor a DSAP/SSAP mez6kben a OxAA értékkel jelezziik, hogy nem itt
kell keresni a protokollazonositot, hanem egy Ujabb kapszuldzason beliil, az SNAP

headerben. Es lathatd, ott is vigyorog a j6 6reg EtherType.

Menjiink sorban. Az IEEE802.3 header teljesen ugyanaz, mint korabban, ne is

vesztegesslink sok szt ra.

DSAP, SSAP: Jelentése ugyanaz, mint korabban, a fix értékiik: OxAA.
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CONTROL: Jelentése ugyanaz, a fix érték: 0x03.

ORGANIZATION CODE: Ez valamikor jelentett valamit, de mara mar nem sok értelme
maradt. A harom bajtbdl az els6 mondta meg, hogy melyik szervezet felelés a
tovabbi két bajt értelmezéséért. Jelenleg a fix érték: 0x00-00-00.

ETHERTYPE: Ertelmezése - és értékei - megegyeznek az Ethernet I frame formatum
leirasanal irtakkal.

PAYLOAD: Tovabbra is maga az IP datagram. De szamoljunk csak: a kilénb6z6
dobozolasokra azért mar elment némi bajt, azaz a payload méretkorlatai is
megvaltoztak. A hatarok immar: 38-1492 bajt. (Az utébbi szdm nem ismerds? Nem,
nem Kolumbusz. MTU? Az bizony. Mi is pontosan ez az MTU? Maximum
Transmission Unit, azaz a droton atkildheté maximalis hasznos teher. De hat nem
pont errdl beszéltiink?)

Az IEEE802.3 trailer maradt a régi.

Ezzel végig is futottunk az Ethernet frame formatumokon. Mit saccolsz, melyik a
legelterjedtebb? Nyilvan a legegyszeriibb, az Ethernet II. Nem is igazan értem, mi
huzoédott meg amogott a logika mogott, mely 1étrehozta a 802.3 szabvanyt, mely egy
Ujabb tekeredéssel visszatért az Ethernet II formatumhoz, elpazarolva egy csomé
hasznos bajtot, gyakorlatilag nulla el6nyért cserébe.

A Windows Server 2008 és a Windows Vista fejleszt6i is hasonléképpen
gondolkodtak, ugyanis alapbeallitisban az Ethernet II formatumot preferaljak.
Megértik a 802.3 formatumot is, csak utaljak. Azaz ha barmilyen kérés (ARP) érkezik
hozzajuk 802.3 formatumban, akkor Ethernet Il formatumban valaszolnak vissza. Ha
az érdekl6dé veszi a lapot és 6 is atall Ethernet II-re, akkor minden rendben. Ha nem,
akkor ugy jart. A szerver/Vista nem fog vele kommunikalni.

Ezen a hozzaallason egy registry valtozo atallitasaval lehet mddositani.
HKLM\System\ CurrentControlSet\Services\Tcpip\Parameters

[tt kell 1étrehozni a kdvetkezd valtozot:

ArpUseEtherSNAP [reg_dword]

Ha nulla az értéke, akkor letiltja a 802.3 SNAP frame formatumot. Ha egy, akkor
engedi.
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3.1.2 TokeN RiNG: IEEE802.5 Es IEEE 802.5 SNAP

RFC 1042

A modellvasut.

Ha az Ethernet kommunikaci6 esetében azt mondtam, hogy az udvarias barati
tarsasag beszélgetéséhez hasonlit, akkor a Token Ring leginkabb egy
modellvasithoz. Egy olyanhoz, mely egy hosszu, tekergés, de azért zart palyan jar
korbe-korbe. A szerelvényen van egy mozdony és egy tehervagon - ez a Token - az
allomasok pedig felpakoljak ra, illetve leszedik rola a kereteket. Egyszerre csak egy
szerelvény megy a pdalyan, és egyszerre csak egy keretet tud szallitani.

Pontositsuk a hasonlatot. Nem egy darab szerelvény - token - létezik. Igaz, hogy
egyszerre csak egy tekerhet a sineken, de barmelyik allomas kiveheti a tokent a
forgalombol és beallithat egy sajatot.

Pontositsuk még tovabb a hasonlatot. A sineken vagy token (iires szerelvény) vagy
frame kozlekedik. Az az allomas, amelyik kiildeni akar, leszedi a tokent és betesz egy
frame-t. Amelyik megkapta a neki sz616 frame-t, leszedi és elindit egy iires tokent. 14

Hasonlitsuk 6ssze, a miikodési modbol kifolydlag milyen elvi kiilonbségek lesznek az
Ethernet technolégidhoz képest?

* Kevésbé lesz érzékeny az allomasok szamanak novelésére. Amig az Ethernet
esetében 30 allomas f6lott tragikus kakofoniava fajult a kommunikacié, addig
a Token Ring esetében nagyjab6ol 200 munkadllomasnal kezdett el a
rendszergazda switch vasarlasan gondolkodni. (A maximalis érték viszont
250 kortl volt.)

* Az iitkozésdetektalas elmaradasa miatt nincs minimalis frame méret.

* A Token Ring atviteli sebessége kevésbé filiggott az allomasok szamatdl.
Meglehet6sen stabilan hozta a maximum kozeli értéket, mig az Ethernet
savszélessége drasztikusan csokkent az allomasok csatlakoztatasaval.
Mindezt 4gy, hogy a Token Ring a 16 Mbps sebességet tartotta az Ethernet
meg csak akkor tudta a 10 Mbps-t, ha két gépet kotottiink Ossze... cross
kabellel.

14 Jogos lehet a kérdés, mi tortént vezetékszakadaskor? Hiszen ezzel megsziinne a gy(ir(i, azaz minden
allomas leesne a halézatrol. A valasz a csatlakozdban rejlett. A TR csatlakozoék olyan spéci bonyolult
szerkezetek, hogy mar a patch panelben észlelik, ha baj van (elromlott a kartya, a tdloldali csatlakozd,
megszakadt a vezeték) és rovidzarral kikozolik a hibas szakaszt. Nem véletlentil voltak ezek olyan
dragak.
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Azaz minden tekintetben jobb volt a Token Ring, mint az Ethernet. En hat évig
dolgoztam akkoriban olyan cégnél, ahol tisztan Token Ring halézatunk volt - és végig
ugy éreztem magam, mint aki egy kivalasztott cégnél dolgozhat. Harom pesti
keriiletben elhelyezkedd, 6t telephelyes halézatot fogott at egy gylirink. Nem is
titkoltan néztem le az ethernetes kollégakat, amikor soroltak, milyen problémaik
vannak. Nekiink ugyanis csak egy volt: valahogyan meg kellett keresni a halézat
lizemeltetésére a pénzt. A Token Ring ugyanis piszok draga. Még annal is dragabb. A
kabelezés, a csatlakozok... na és persze a haldzati kartyak. Az ezredfordul6 tajan egy
Token Ring kartya 45-50000 forint kortil volt, mikozben egy Ethernet kartya kabé a
tizedébe fajt.

Aztan egyszercsak a vilag megrazta magat és elrohant a Token Ring technolégia
mellett. Az Ethernet drai még jobban lezuhantak, mikézben a sebessége drasztikusan
megnétt. Persze a bekiabalds technikabdl kovetkez6 'max. 30 node egy linken' korlat
tovabbra is megmaradt - de megjelentek az olcs6 és okos switch-ek, melyek
drasztikusan lecsokkentették az iitk6zések esélyeit. Innentdl kezdve a francot sem
érdekelte az ingadoz6 sebesség, ha az egyébként boszme nagy érték kornyékén
ingadozott. Ha egyaltalan.

Igaz, id6kozben a Token Ring is kijott egy 100 Mbps sebességii technoldgiaval
(tvegszalon), az aroll6 is csokkent (ma mar 15e kortl lehet kapni 4/16/100 Mbps
TR kartyat), de ha megnézziik, az Ethernet jelenleg milyen sebességhatarokat
ostromol, hosszu tavon nem sok esélyt adok a Token Ringnek.

Es akkor most j6jjon egy kis torténeleméra.

Magat az elvet Olaf Soderblum dolgozta ki, még 1969-ben. Az IBM megvette téle,
majd Token Ring néven dobta piacra, 1984-ben. (Hogy koézben mit csinaltak?
Gondolom, j6 alaposan atgondoltak.) A technol6giabol nemzetkézi szabvany 1985-

ben lett, a keresztségben az IEEE 802.5 nevet kapta.

Ennek a frame szerkezetét mutatja be az aldbbi abra.

~ 33 ~



A TCP/IP PROTOKOLL MUKODESE

Start Delimiter

Access Control
Frame Control

Destination Address

Source Address

DSAP
SSAP

Control

Payload

Frame Check Sequence

End Delimiter

Frame Status

3.10. ABRA IEEE 802.5 FRAME FORMATUM

IEEE 802.5 Header

IEEE 802.2 LLC Header

Payload

IEEE 802.5 Trailer

START DELIMITER: Egy bajt, mely jelzi a keret kezdetét. A bitek helyén roppant

rejtélyes nevii szimbélumok taldlhaték, bizonyos ] és K ligynokok. (Annyit tudtam

kibogozni réluk, hogy valami Manchester kodolasu adatok, melyeket egyébként a

radiotechnikaban hasznalnak.) Tul sokat nem kell foglalkoznunk velik, az

Ethernetnél megszokott médon ezek sem latszédnak a capture fajlban.

Acciss CONTROL: Szintén egy bajt, melyben a biteknek kiilon-kiilén van értelme.

* Els6 harom bit: A token prioritasat allitja be. Izgi, nem? Frame szinten tudjuk

szabalyozni, mennyire fontos adatroél van sz6. Hét kiilonb6z6 értéke lehet.

e Masodik harom bit: Tulajdonképpen ez egy prioritas reset bitsorozat. Azt a

prioritast adja meg, melyre a token akkor all, miutan leszedték roéla a

szallitott frame-t.

* Hetedik bit: Egyre all, ha a szerelvény elhalad az ugynevezett monitorozé

allomas el6tt. Amennyiben a monitorozé allomas elé olyan szerelvény ér,

melynek mar magasra van allitva ez a bitje, akkor az allomas kikapja a

forgalombol.

* Nyolcadik bit: Jelzi, hogy ami most jon, az token (0) vagy frame (1).
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FRAME CONTROL: Egy bajt hosszu. A bitek jelentése:

* Elsd két bit: Azt mondja meg, hogy a frame LLC frame, vagy MAC frame. (Ugye
emléksziink, a Token Ring varazsol MAC szinten is.)

» Kovetkez6 négy bit: Amennyiben MAC management frame-rél van sz6, akkor
jelzi, hogy a MAC alrétegen beliil konkrétan milyen tipusurol. Ezek lehetnek
Purge, Claim, Token vagy Beacon tipusuak.

» Utolso két bit: Csak ugy foglalt.

Purge, Claim, Token és Beacon:
http://www.techfest.com/networking/lan/token.htm

DESTINATION ADDRESS: A megcélzott allomas MAC cime. Vigyazat, lehet MAC
management multicast cim is.

SOURCE ADDRESS: A feladé MAC cime.

Az IEEE 802.2, azaz LLC header totalisan ugyanaz, mint az Ethernet keretek (802.3,
802.3 SNAP) esetén.

PAYLOAD: Azt mar irtam, hogy a Token Ring frame-nek nincs als6 korlatja. (Oké,
negativ szam nem lehet.) De mi a helyzet a fels§ értékkel? Mennyi a Token Ring
MTU-ja? Attol fiigg. Mit6l? Egy bonyolult algoritmustél, mely még tan a
napéjegyenldségek ciklikus valtakozasat is figyelembe veszi. A pontos leirasa az RFC
1042-ben talalhato.

FRAME CHECK SEQUENCE: A mar jol ismert négybajtos CRC.

END DELIMITER: Egybajtos érték, a mar kordbban emlitett | és K szimbélumokkal. A
két utolso bitjének értelmezhetd értékei vannak.
* Intermediate Frame Indicator: Ez a frame az utols6 a sorban(0), vagy vannak
még(1)?
* Error Detected Indicator: Jelzi, hogy ellen6rzéskor épp volt-e a CRC.
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FRAME STATUS: Egy bajt, a kovetkezo értékekkel:
* Address Recognized Indicator: Amennyiben a megcélzott allomas észreveszi
a kiildési szandékot, akkor ezt a bitet magasra allitja, jelezve ezzel, hogy jo
volt a cimzés.
 Frame Copied Indicator: Amikor a megcélzott allomdas halézati kartyaja
felkapja a frame-t, magasra allitja ezt a bitet, jelezve ezzel, hogy minden oké,
megkapta a keretet.
Mindkét indikator megduplazva szerepel, mivel ezt a mezét mar nem védi a CRC
ellendrzés.

Az utolsé harom mez6 - Frame Check Sequence, End Delimiter és a Frame Status -
nem latszddnak a capture fajlban.

A cimben szerepel az SNAP név is. Gondolhatnad, hogy ez azt jelenti, hogy itt majd
fogok foglalkozni a Token Ring SNAP frame formatumaval... de tévedsz. Nem fogok
vele kiilonosebben foglalkozni. Az Ethernet 802.3-nal mar leirtam, hogyan kapunk a
normal, LLC-vel megbolonditott frame formatumbo6l SNAP frame formatumot, és
mivel a kavaras lényege az volt, hogyan jelezziik, hogy a payload jelenleg IP
datagram - amely ugye egy szinttel feljebb van - igy az atalakitas, azaz a sznapositas
a Network Interface Layerben is ugyanugy torténik, fiiggetleniil a tovabbitasi
technolégiatol. A DSAP/SSAP értékek ugyanigy OxAA-ra valtanak, a Control 0x03-ra,
bejon az értelmezhetetlen Organization Code mezd és jobaratunk, az EtherType is.
Igen, Token Ringnél is EtherType-nal hivjak. Fura, mi?
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3.1.3 FIBER DISTRIBUTED DATA INTERFACE: FDDI

RFC 1188

A Token Ringhez hasonléan itt is modellvasutazunk. Csak éppen itt két sinpalya is

fut egymas mellett, biztos, ami biztos alapon. Es mindketts piszkosul gyors - azaz a

valésagban livegbdl van. (A technolégia 1étezik réz vezetéken is, de akkor CDDI-nek
hivjak.)
Mik a fontosabb jellegzetességei?

Els6sorban a megbizhat6sag. Normal esetben mindig csak az egyik gy(ri
miikodik, ha az megszakad, akkor 1ép be a korbe a masodik. Ha mindkét
gylrd megszakad ugyanazon a ponton, akkor a két gylrl oOsszekotésével
tovabbra is miikodik az adatatvitel. (A forgalom iranya ellentétes a két
gylrin.)

A leginkabb elterjedt valtozat sebessége 100 Mbps. Ez valamikor fantasztikus
sebességnek szamitott, manapsag mar csak olyan "szédaval elmegy"
kategéria. Ha nem foglalkozunk a megbizhatosaggal és mindkét gyriit
hasznaljuk egy id6ben, akkor 200 Mbps-t érhetiink el.

Az livegszal miatt nagy tavolsagokat tud lefedni. 200 kilométer még nem
probléma.

A viszonylag nagy adatatviteli sebesség, a nagy tavolsdg és a nagy
megbizhatésag miatt els6sorban gerinchalézatok (backbone) Kkiépitésére
hasznaljak.

A frame szerkezete meglehet6sen hasonlit a Token Ring technolégianal megismert

frame szerkezetére.
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Preamble

Start Delimiter

Frame Control FDDI Header

Destination Address

Source Address

DSAP

SSAP IEEE 802.2 LLC Header
Control
Payload Payload

Frame Check Sequence

End Delimiter FDDI Trailer

Frame Status

3.11. ABRA FDDI FRAME FORMATUM

PREAMBLE: Nem hiszem, hogy az eddigiek utdn barmi djat is tudnék mondani. O a
tiilkolés a kanyarban.

START DELIMITER: Teljesen hasonlatos a Token Ring hasonlé mezd6jéhez, olyan szinten,
hogy itt is megtalaljuk J és K tigynokoket.

Sem a Preamble, sem a Start Delimiter mez6k nem lathaték a monitorozoé

programokban.

FRAME CONTROL: egy bajt, a kovetkezd bontasban:

* C(lass bit: Szinkron (1) vagy aszinkron (0) keretrdl van-e sz6? A szinkron
keret garantalt savszélességet és valaszidot jelent, mig az aszinkron kerettel
elért savszélesség dinamikusan valtozik, a lehet6ségeknek megfelel6en.

* Cimhosszusag bit: Hany bajtosak a cimek? 2 (0) vagy 6 (1)? Megjegyzem, az
els6 valtozat gyakorlatilag kizart, hogy a vadonban is el6forduljon.

* Maradék hat bit: formatumleiras, illetve kontroll bitek. (Valaszték akad
béven, tokenbdl is és keretbdl is jutott rendesen.)

DESTINATION ADDRESS: Teljesen megegyezik az Ethernet fejezetben targyaltakkal.

SOURCE ADDRESS: Dettd.
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IEEE 802.2 LCC HEADER: A szokasos.
PAYLOAD: Az IP Datagram.
FRAME CHECK SEQUENCE: A jdl ismert CRC.

END DELIMITER: A Start Delimiterhez hasonlbéan | és K szimbdlumokat tartalmaz.
Tekintve, hogy az FDDI keretnek nincs rogzitett hossza, ez a mezd jelzi a keret végét.

FRAME STATUS: Kkét bajt, a kovetkez6 bontasban:

*  ADDRESS RECOGNIZED INDICATOR: Amennyiben a megcélzott allomas észreveszi a
kildési szandékot, akkor ezt a bitet magasra allitja, jelezve ezzel, hogy jo volt
a cimzés.

* FRAME COPIED INDICATOR: Amikor a megcélzott allomas halézati kartyaja
felkapja a frame-t, magasra allitja ezt a bitet, jelezve ezzel, hogy minden oké,
megkapta a keretet.

* ERROR INDICATOR: Ha az FCS hibas, akkor az dllomas magasra allitja ezt a bitet.

Természetesen ebbdl a keret formatumbol is 1étezik SNAP valtozat.

FDDI:
http://www.javvin.com/protocolFDDLhtml
http://www.laynetworks.com/FDDIL.htm
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3.1.4 IEEE 802.11, AzAZ WIFI

Kezdjiik azzal, hogy ez nem is egy szabvany. Hanem sok.

3.1. TABLAZAT

802.11 1997 2,4 0,9 2 ~20 ~100
802.11a 1999 5 23 54 ~35 ~120
802.11b 1999 2,4 4,3 11 ~38 ~140
802.11g 2003 2,4 19 54 ~38 ~140
802.11n 201015 2,4/5 74 248 ~70 ~250
802.11y 2008 3,7s 23 54 ~50 ~5000

A vezetéknélkiili hal6zat node-jai kétféle médon kommunikalhatnak egymassal:
* Ad-hoc méd: Két node kozvetleniil kapcsolédik egymashoz.
* Infrastructure méd: Tébb node kapcsolddik egy Access Point-hoz (AP).

Barmelyik médban is miikédik a vezetéknélkiili haldzat, mindig kell, hogy legyen egy
neve. Ezt Service Set Identifier-nek, azaz SSID-nek nevezziik. (Maximalis mérete 4
bajt.)

Gondolom, nem ett6l koppan az allkapcsunk a padlén: a vezetéknélkiili hal6zatok
broadcast alaptiak. EbbOl persze az is kovetkezik, hogy nagyon Kkoénnyen
lehallgathatok. Tobb kisérlet is tortént a hekkerekl6 elhessegetésére:

* Wired Equivalent Privacy, WEP: fuj.

e Wi-Fi Protected Access, WPA: so-so.

*  Wi-Fi Protected Access 2, WPA2: yes.

WPA, WPA2:
http://hu.wikipedia.org/wiki/WPA

Altalaban a wifi:
http://en.wikipedia.org/wiki/802.11
http://hu.wikipedia.org/wiki/Wi-Fi

WIFI keret:
http://wifi.cs.st-andrews.ac.uk/wififrame.html

Nézzik akkor a kereteket.

15 Varhatoan. Amikor ezeket a sorokat irom - 2009 marciusaban - a Draft8 az aktualis verzio.
16 Definicid: a hekker az a gonosz hacker.
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Frame Control

Duration/ID

Address 1

Address 2 IEEE 802.11 Header

Address 3

Sequence Control

Address 4
DSAP
SSAP IEEE 802.2 LLC Header
Control
Payload Payload
Frame Check Sequence IEEE 802.11 Trailer

3.12. ABRA IEEE 802.11 FRAME FORMATUM

FRAME CoNTROL: Kétbajtos mezd, meglehet6sen sok informaciétartalommal.

Protocol version (2 bit)

Type (2 bit): Lehet6ségek: management frame (00), control frame (01) és
data frame (10).

Subtype (4 bit): A fenti tipuson beliil az altipusok.

To DS (1 bit): Ha magas, akkor az azt jelenti, hogy ez egy olyan csomag,
melyet egy wireless Access Point kiildott valamilyen vezetékes halozat felé.
From DS (1 bit): Na, vajon?

More Fragments (1 bit): Ha magas, akkor azt jelzi, hogy a keret egy nagyobb,
fregmentalt keret toredéke. Ha alacsony, akkor azt, hogy a keret vagy nem
fregmentalt, vagy ez az utolso toredék.

Retry (1 bit): Ha magas, akkor ez egy djrakiildott keret.

Power Management (1 bit): Ha magas, akkor a feladé node energiatakarékos
lizemma&dban miikodik.

More Data (1 bit): Ha magas, akkor a feladonak még van mondanivaléja.
(Azaz nem lres a kimend puffere.)

WEP (1 bit): Ha magas, akkor a payload titkositott.

Order (1 bit): Ha magas, akkor a kereteket sorrendben kell feldolgozni.
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DURATION/ID: Kétbajtos mez6, gyakorlatilag egy idéérték, mikroszekundumban.
Mennyi id6re van sziikség a keret és az ACK tovabbitasara. (Ez utébbi a MAC alréteg
része.)

ADDRESS1: Hat bajt. Vagy a célallomas MAC cime (amennyiben a cél egy wireless
node), vagy egy SSID (amennyiben a cél egy Access Point).

ADDRESS2: Hat bajt. Amennyiben a felad6 egy wireless node, akkor MAC cim.
Amennyiben egy Access Point, akkor SSID.

ADDRESS3: Hat bajt. Barmilyen MAC cim vagy az SSID taldlhat6 benne. A fogadé
allomas hasznalja sz{irési célra.

SEQUENCE CONTROL: Két bjt. A toredezett keretek kezelésére szolgal.
* Fragment Number (4 bit): A téredék sorszama.
* Sequence Number (12 bit): Tulajdonképpen ez is a keret sorszama, de 4095
utan Ujraindul nullarél.

ADDRESS 4: Hat bajt. Opcionalis mez6, az eredeti feladd6 MAC cimét tartalmazza.
Tipikusan akkor van értéke, ha a To DS, From DS mez6k nem tresek.

FRAME CHECK SEQUENCE: CRC.
IEEE 802.2 LCC HEADER: Ezt mar ismerjiik.

PAYLOAD: Alapveten harom tipusu hasznos teherrdl beszélhetiink:
* Control Frame: Request To Send (RTS), Clear To Send (CTS) és
Acknowledgement (ACK).
* Management Frame: Authentication, Association, Beacon, Probe és kismillié
egyéb.
* [P Datagram: A klasszikus IP csomag a felettiink 1évé rétegbdl.
A payload maximalis értéke 2312 bajt lehet, melyet a titkositds még tovabb
csokkenthet, tekintve, hogy barmelyik modszert is hasznaljuk, be kell aldoznunk par
bajtot a payloadbdl.

Végil a SNAP valtozat. Nos, egyfel6l ugyaniugy képzodik, mint az Osszes tobbi
halézati technol6gianal, ezért megint nem rajzolok. Masfel6l pedig tudni kell, hogy a
hasznalata kotelezd. Mar amikor.

Mikor is? Csak az IP datagramoknal. Emlékezziink vissza, mikor sznapoltunk?
Amikor az IP datagramra utalé paramétert mashol, egész konkrétan az EtherType
mezén Kkeresztll szerettiik volna bemutatni. Logikusan: ha nincs IP datagram,
nyilvan nincs SNAP sem.
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3.1.5 ALRETEG PROTOKOLLOK: LLC £Es MAC

Az a bizonyos nem létezd Data Link Layer két alréteggel is bir. Ezek egész konkrétan:
Logical Link Control (LLC) és Media Access Control (MAC).

A 802.2 LLC protokollt mar jol ismerjiik. A korabbi fejezetek majd mindegyikében
felbukkan, mint egy kapszula. Tulajdonképpen a payload-ra tesz ra egy headert. (A
DSAP, SSAP, Control mezdk az IEEE 802.3 keret részletezésénél lettek kibontva.)

LLC:
http://www.erg.abdn.ac.uk/users/gorry/course/lan-pages/llc.html

De mi a sz0sz ez a MAC alréteg? Az azonos hangzason kiviil van-e mas koéze is a MAC
cimhez?

Van:a MAC alréteg cimzési mechanizmusat hivjak MAC cimnek.

Irkaltam itt mindenfélét a barati tarsasag udvarias beszélgetésérdl, na meg a
modellvasutrol. Ezeket 6sszefoglaléan Channel Access Control Mechanism néven
illetik... és a MAC alréteg valdsitja meg, egész konrétan az Un. Multiple Access
Protocol (MAP) segitségével. Mint a neve is mutatja, ez a protokoll hivatott
biztositani azt, hogy tobb eszkoz is képes legyen kommunikalni ugyanazon a médian.
Maga a MAP lehet mar akar az iitkozésfigyelés, akar a token koroztetés.

Media Access Control:
http://en.wikipedia.org/wiki/Media_Access_Control

MAC Address:
http://en.wikipedia.org/wiki/MAC_address
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3.2 ADDRESS RESOLUTION PrRoTOCOL, ARP

RFC 826

Mint a neve is mutatja, itt bizony cimfeloldasrol lesz sz6. Ez egy olyan protokoll,
mely az eggyel fentebb 1év0 réteg jellemzd ciméhez - IP cim az Internet rétegben -
keresi meg a Data Link rétegbeli cimet, mely, mint nemrég irtam, a MAC address.

Kiskaté jon.

Mely hdlézati technoldgidk haszndljdk?
Az eddig felsoroltak példaul nagyon. A PPP-n alapul6 WAN technikdk meg nem
igazan - és akkor is forditva.

Haszndlhato IP-MAC felolddson kiviil mdsra is?

Igen. Csak nem hasznaljak.

Milyen hatékérben haszndlhato?

Csak a legkodzelebbi hop-ig. Tehat olyan IP cim MAC addressét nem tudjuk
megkérdezni téle, mely nem a sajat subnetiinkén van. Nyilvan nem is akarjuk. Ekkor
ugyanis csak a router MAC cime jon vissza.

A Windows Server 2008-ban 1évé ARP implementdcio kiilonbézik-e a Windows Server
2003-ban lévitol?
Bizony, igen. De erre kés6ébb még visszatériink. Stay tuned.

Magat az ARP kommunikaciot az RFC 826 irja le. Ez alapjan kétféle iizenettipust
kiilonboztethetiink meg:

* ARP REQUEST: Egy node szeretné megtudni, hogy az altala megcélzott IP
cimhez milyen MAC address tartozik. Kiild egy MAC szintli broadcast
uzenetet, benne a kért IP cimmel.

* ARP REPLY: Az a node, aki magara vette a kérést - azaz az IP cime megegyezett
az ARP request broadcast iizenetben lév6 IP cimmel - kiild vissza egy ARP
reply unicast lizenetet.

Rogton lathatjuk, miért is nem jo mas subnet-en 1évé node-ok esetén: broadcast. Az

nem szokott atmenni a routereken. HUB, Bridge, L2 Switch - mind oké.
IP router nem.
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U, - Hine JuuILE LEsLIgLIUT FluLuLul FOe

b AsustekC_ab:37:2e Broadcast Who has 192.168.1.1117 Tell 192.168.1.100
2 0.000272 LgElectr_04:d6:0c Asustekc_ab:37:2e ARP 192.168.1.111 is at 00:e0:91:04:d6:0c
3 0.000291 192.168.1.100 192.168.1.111 ICMP Echo (ping) request
4 4,880722 192.168.1.100 192.168.1.111 ICMP Echo (ping) request
5 9.881020 192.168.1.100 192.168.1.111 ICMP Echo (ping) request

3.13. ABRA ARP KERDEZZ-FELELEK

Az abran egy pingelés folyamata latszik. Az els6 csomag egy ARP request, mely az
Austek hal6zati kartyat tartalmazé szamitoégéprél (192.168.1.100) jon, és a
192.168.1.111 IP cimhez tartoz6 MAC addresst kérdezi. A masodik csomag egy ARP
reply az LG haldzati kartyat tartalmazo6 géptdl, benne a kért IP cimhez tartozé MAC
address. Utdna mar mehet is a ping.

Nézzlik meg az ARP keretek felépitését.

De el6szor pozicionaljuk helyére az ARP keretet. Hol talalhat6, azaz kinek is a
payload-ja? Lapozzunk vissza a megfelel6 fejezethez (3.1.1.1 Ethernet II), lathatjuk,
hogy példaul az Ethernet II keret belseje lehet IP datagram (0x0800) vagy ARP keret
(0x0806). Es persze nem csak az Ethernet Il keret johet széba, hanem minden egyéb
eddig targyalt keret is. (S6t, olyanok is, melyek eddig nem Kkertiltek emlitésre: ATM,
HIPP], stb.) De a 1ényeg akkor is lathat6: az ARP nem része az IP-nek, hanem azzal
parhuzamosan tevékenykedik - azaz a Network Interface rétegben a keretek
tartalma lehet az eggyel fentebbrdl jové IP datagramm, vagy a rétegen beliil mozgé
ARP csomag.

Hardware Type

Protocol Type

Hardware Address Length Header

Protocol Address Length

Operation

Sender Hardware Address

Sender Protocol Address

Target Hardware Address

Target Protocol Address

3.14. ABRA ARP KERET
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HARDWARE TYPE: Két bajt, arra vonatkozik, hogy a Network Interface rétegben milyen
halézati technikat hasznalunk. (Aranyos, ugye: az Ethernet frame fejléce utal arra,
hogy ARP csomag van benne, az ARP csomag fejléce meg arra, hogy Ethernet
keretben utazik.)

Az Ethernet kodja az egyes (0x00-01), a tobbi kddot az IANA weblapjarol lehet
lelopni.

Hardware Type kédok:
http://www.iana.org/assignments/arp-parameters/

PrRoOTOCOL TYPE: Két bajt, arra utal, hogy az ARP milyen protokoll szdmara biztositja a
névfeloldast. Elméletileg ugyanazok lehetnek az értékei, mint az EtherType mezdnek
- gyakorlatilag ha nem 0x08-00 (IP), akkor a node eldobja a csomagot.

HARDWARE ADDRESS LENGTH: A hardware address jelen esetben a MAC address. Mint
tudjuk, ennek az értéke gyarilag beégetve 6 bajt, de vannak olyan esetek, amikor 2

bajt is lehet. (Pl. Frame Relay.)

PROTOCOL ADDRESS LENGTH: Ez pedig az IP cim hossza. Ertelemszer(ien az értéke fixen
417,

OPERATION: Két bajt, az ARP keret tipusat adja meg. Az ARP request tipusa 0x00-01,
az ARP reply tipusa pedig 0x00-02. A tobbi lehetséges értéket a korabban is emlitett
weblapon talalhatjuk meg.

SENDER HARDWARE ADDRESS, SHA: A feladé MAC cime.

SENDER PROTOCOL ADDRESS, SPA: A felad6 IP cime.

TARGET HARDWARE ADDRESS, THA: A cimzett MAC cime.

TARGET PROTOCOL ADDRESS, TPA: A cimzett IP cime.

Na, kérem. Prébaljuk meg elképzelni, hogyan is néz ki egy ARP request. Addig oké,
hogy az OPERATION kodja 0x-00-02. De az utolsé négy mezdbdl vajon melyiknek nem
lesz értéke? Ugye, tudjuk a feladdé MAC address-ét, IP cimét, tudjuk a cimzett IP

cimét... logikus, hogy aTHA mez&ének kell liresnek lennie.

Ellenérizzik le.

17 1Pv6 esetén vajon mennyi? Vigyazz, beugratos kérdés: az [Pv6 nem hasznal ARP-ot.
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® Frame 1 (42 bytes on wire, 42 bytes captured)
= Ethernet II, src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Destination: Broadcast (ff:ff:ff.ff.ff:ff)
Address: Broadcast (ff:ff:ff:ff:ff:ff)
....... 1 . iie vivn wuen www. = I6G bit: Group address (multicast/broadcast)
vees w2 lo ol oii. ouas ... = LG bit: Locally administered address (this is NOT the factory default)
= Source: AsustekC_ab:37:2e (00:le:8c:ab:37:2e)
Address: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
....... 0 ..o vive wvve vvw. = IG bit: Individual address (unicast)
vees 200 Lo oo ... ... = LG bit: Globally unique address (factory default)
Type: ARP (0x0806)
= Address Resolution Protocol (request)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0Ox0800)
Hardware size: 6
Protocol size: 4
Opcode: reguest (0x0001)
sender MAC address: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)
sender IP address: 192.168.1.100 (192.168.1.100)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.111 (192.168.1.111)

0000 | 00 1e BcC ab 37 2e 08 06 00 01
/08 00 06 04 00 01 00 1le 8c ab 37 2e cO a8 01 64
{lOelV00 00 00 00 00 00 cO aB 01 6&f 0

3.15. ABRA ARP REQUEST
[tt lathato a korabbi ping capture kibontva. Miket is latunk benne:

* Az Ethernet frame fejlécében ott van a 0x0806 kdd, tehat a payload egy ARP
keret.

* Az ARP Kkeret szerint a hardvertipus Ethernet, a protokolltipus IP és az ARP
keret tipusa request.

* A méretekkel nem kell foglalkozni, a 6/4 paros gyakorlatilag konstans.

e Végiil, ha jobban megnézziik, lathat6, hogy a THA mezé értéke tényleg csupa
nulla.
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4 Frame 2 (60 bytes on wire, 60 bytes captured)
-l Ethernet II, Src: LgElectr_04:d6:0c (00:e0:91:04:d6:0c), Dst: AsustekC_ab:37:2e (00:1le:Bc:ab:37:2e)
-l Destination: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)
Address: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
....... 0 .ot vive vive wuw. = IG bit: Individual address (unicast)
veee 2xDe e vies wvee wew. = LG bit: Globally unique address (factory default)
- Source: LgeElectr_04:d6é:0c (00:e0:91:04:d6:0c)
Address: LgeElectr_04:d6:0c (00:e0:91:04:d6:0c)
....... 0 vivs viee vees wee. = 1IG bit: Individual address (unicast)
wews 2200 ool L. ... .... = LG bit: Globally unique address (factory default)
Type: ARP (0x0806)
Trailer: 000000000000000000000000000000000000
-] Address Resolution Protocol (reply)
Hardware type: Ethernet (0x0001)
pProtocol type: IP (0Ox0800)
Hardware size: @
Protocol size: 4
opcode: reply (0x0002)
Sender MAC address: LgElectr_04:d6:0c (00:20:91:04:d6:0c)
sender IP address: 192.168.1.111 (192.168.1.111)
Target MAC address: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)
Target IP address: 192.168.1.100 (192.168.1.100)

0000 00 le 8c ab 37 2e 00 e0 91 04 d&6 Oc 08 06 00 01 e
0010 08 00 06 04 00 02 00 e0 91 04 d6 Oc c0 a8 0L &fF ........ +ovuuss o
0020 00 le 8c ab 37 2e c0O a8 01 &4 00 00 0O 00 OO0 0O R .

0030 00 00 00 00 00 00 Q0 Q00 00 00 00 00  Liieeees aaas

3.16. ABRA ARP REPLY

Ez pedig az ARP reply valasz. Nem akarok mar tul részletesen belemenni, az el6z6
kép alapjan te is értelmezhetsz rajta mindent. A lényeg, hogy az SHA érték
tartalmazza a helyes valaszt.

Egy aprésagra hivnam még fel a figyelmet. Az Ethernet frame végén szerepel egy
Trailer mezd, csupa nullaval. Ez a Padding. Mint irtam, az Ethernet keretnek mindig
van minimalis mérete. Amennyiben a kiildendé csomag ezt nem éri el, nullakat
l6knek a végére.

Address Resolution Protocol:
http://en.wikipedia.org/wiki/Address_Resolution_Protocol

Ennyi volt a bemelegités. Vizsgaljuk most meg, hogyan is torténik konkrétan az ARP
névfeloldas megvalositasa. Hiszen, mint tudjuk, az 6rdog a részletekben.
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3.2.1 ARP NEVFELOLDAS

Magat a névfeloldast mar lathattuk az el6z6 oldalakon. Broadcast ARP request iires
THA értékkel, ARP reply helyes SHA értékkel. A vilag egyszerti.

Azért a kérdez6 még megejt egy ropke ellen6rzést, megnézi, hogy a reply-ban
visszakapott SPA megegyezik-e a request-ben kikiildott TPA értékkel. Ha igen, akkor
beteszi a cimpart az in Neighbor cache-bels.

Természetesen a valaszolo is berakja a sajat cache-ébe a kérdez6é adatait. Hadd
gytljenek a fontos informaciok.
A folyamat teljes részleteséggel az alabbi abran lathaté.

ARP (D ARP cache is checked
requestor

3
SE7  ® Entry is added

® Ipva packet is sent
| @ ArRP request is sent

i | @ ARP reply is sent
R
2

ARP @ Entry is added
responder

3.17. ABRA A HAGYOMANYOS ARP KOMMUNIKACIO

18 A Neighbor Cache példaul egy tijdonsag. A korabbi Windows verziékndl a cimek in. ARP cache-ben
voltak. A valtds nem csak azt jelenti, hogy a Windows 2008-ban atvették az IPv6 terminoldgiat -
atvették azokat a technikai valtoztatasokat is, melyekkel javitani lehetett valamit az IPv4-es
megoldasokon.

~ 49 ~



A TCP/IP PROTOKOLL MUKODESE

Gyors ismétlés miért is jo egy ilyen cache? Arra, hogy ne kelljen dllandéan broadcast
{izenetekkel tomni a csovet. Es miért is rossz? Mert konnyen be lehet vele csapni egy

gépet.

A becsapasnak kétféle modja 1étezik:

* Alattomos informatikusok kicserélik az egyik gépben a halézati kartyat. Vagy
atirjdk a MAC cimét. A cache-ben rossz bejegyzés marad, a csomagok rossz
cimre lesznek elkiildve.

* ARP Poisoning. Rosszfiuk kiildenek egy preparalt ARP request csomagot a
kiszemelt aldozatnak. Az onnantdl azt fogja hinni, hogy a cache-ben tarolt IP
cimnél megvaltozott a MAC address (mert az informatikusok vagy kicserélték
benne a kartyat, vagy atirtak a MAC cimét).

Man in the Middle tamadas:
http://tudastar.netacademia.net/default.aspx?upid=2836

Lathatod, a helyzet mégsem olyan egyszeri. Ha automatikusan elfogadom a
valtozasokat, akkor torhet6 a gép. Ha nem, akkor egy valtozas esetén a fekete lyukba
kildém a csomagokat.

Megoldas?

Egy apré modositas. A korabbi Windows-ok mar akkor médositottak a cache-ben
1év6 bejegyzésiikben a feladé cimét, amikor megkaptak az els6, 1j MAC cimet
tartalmazo6 ARP request csomagot (3.17. dbra A hagyomdnyos ARP kommunikdcio). A
Windows 2008 ellenben ekkor még nem: visszakérdez (broadcast) és megvarja a
valaszt1°.

Ha mar az eltérd viselkedésekrdl van sz6. Szép nagy pofonba lehet beleszaladni, ha
Windows Server 2008-bdél rakunk o6ssze multicast NLBS rendszert - és ugy
képzeljiik, hogy minden ugyanugy fog m{ik6dni, mint Windows Server 2003 esetén.
Nos, nem.

Meglepddve fogjuk tapasztalni, hogy a clusteriinket mas subnetb6l nem fogjak
elérni. Pedig ranézésre minden rendben, subneten beliil miikodik is hibatlanul.

A jelenség mogott ARP névfeloldasi gubanc rejtozik.
Windows 2008 NLBS esetén amikor subneten Kkiviilre szeretne csomagot kiildeni a

cluster, akkor a virtualis kartyajardl kiild ARP request-et a router felé. Ekkor az SPA
unicast IP cim, mig az SHA multicast MAC address. Nos, ez a kombinaci6 altaladban

19 Oszinte leszek: ebben nem vagyok 100%-ig biztos. Az altalam hasznélt forrasok teljesen kédésen
fogalmaztak. Orakig tirtam a netet, de ott sem talaltam egyértelm( infét. Addig oké, hogy a forrasok
szerint a Windows Server 2008 még var egy kort - de szerintem ugy lenne logikus, ha ezt a kort _6_
kezdeményezné: egyébként a gonosz fit kiildene még egy request-et, oszt jol van.
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kiveri a biztositékot a routereknél. Lenyelik a request-et, nem kiildenek vissza
valaszt - enélkiil viszont a cluster nem tudja elkiildeni a csomagot.

Korabban a Windows 2003 NLBS ilyen esetekben csalt egy kicsit: nem a virtualis
kartya IP cim / MAC address parosat kiildte el, hanem annak a val6sagos kartyanak
az értékeit, amelyen a virtualis kartya ki lett alakitva. Ezzel persze miikodott a
névfeloldas.

Nos innentdl kezdve két dolgot tehetiink. Vagy megvarjuk, amig a Microsoft kitalal
valamit - vagy a keziinkbe vessziik a dolgot. Ez utobbi abbdl all, hogy az NLBS cluster
0sszes node-jan felvessziik a Neighbor Cache-ba a router IP cim - MAC address
parosat.

Két lehetéséglink van:
Arp —s <IP address> <Mac Address>
netsh interface ipv4 set neighbors "hal6zati kartya neve" "<ip-Address>" "<Mac-Address>"

A masodiknak megvan az az el6nye, hogy kikapcsolas utan is megmarad.

Unable to connect to Windows Server 2008 NLB Virtual IP Address from hosts in different subnets when
NLB is in Multicast Mode:
http://tinyurl.com/chd56l
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3.2.2 DUPLIKALT CiM MEGHATAROZAS

Ezzel messze nincs még vége a gubancoknak. Mi van példaul akkor, ha a gratuitous
ARP-ra barmilyen valasz is jon?

Egyike az élet nagy kérdéseinek. Az meg kiilonosen, hogy mi a fene is egyaltalan ez a
gratuitous ARP? Ezért nem Kkell fizetni? A tobbiért meg igen? Vagy inkabb csak
felesleges?

Nem egészen. A gratuitous ARP egy olyan ARP request, melyet sajat magunknak
kiildiink ki - azaz a TPA és az SPA megegyezik. Aztan varjuk, hogy jon-e ra valasz. Ha
igen, akkor baj van: tobb példanyban léteziink. Jogos a kérdés, miért is tennénk
ilyesmit? Hat, példaul be szeretnénk illeszkedni egy halézatba és kivancsiak
vagyunk, hogy mennyire egyedi az IP cimiink a subneten.

Induljunk ki abbdl, hogy megtortént a baj. Kideriilt, hogy kett6 van beldliink. Mi az
els6 dolgunk? Természetesen az, hogy tisztadzzuk, kit hogy hivnak. Mi magunk - a
parbajkédex szerint - a tamadé felek vagyunk, a masik pedig értelemszerlien a
védekez6 fél lesz20. (Angolban offending node és defending node.)

A kovetkezd lépés az lesz, hogy megnézziik, mit is csinaltunk eddig. Kikiildtiik a
gratuitous ARP request-et. A védekez6 node felvette, hiszen az neki szélt, majd
ugyanazzal a mozdulattal be is rakta a sajat ARP cache-ébe, miszerint ehhez az IP
cimhez a mi MAC cimiink tartozik.

Hoppa. Ezzel most jél kibabraltunk. Hiszen csak kérdezni akartunk.

Nosza, gyorsan tegylik rendbe a dolgokat. Rakjunk 6ssze egy masik ARP csomagot,
ahol az SHA mez6be a védekezd node MAC addressét irjuk, az IP cimek meg
maradnak ugyanazok, mint a gratuitous ARP csomagban. A védekezd node - és
persze mindenki mas is a subneten - felkapja ezt a csomagot is, majd korrigal a
cache-ben... azaz visszaall az eredeti allapot.

Huhh.

20 Akit esetleg zavar, hogy a masik fél a védekezd, gondoljon arra, hogy arrél van sz6, hogy mi 1épilink
be Uj fitként abba halézatba, ahol a tobbieknek mar régoéta megvan a kényelmes, jol bejaratott 1P
cime.
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J6 ez nekiink? Nem igazan. A Windows 2008 /Vista vonalon mar nem is igy miikodik.

* Egyfeldl a tamadoként kiadott gratuitous ARP mar nem tartalmazza a feladé
[P cimét - azaz az SPA iires. Mit fog csinalni a védekez6 fél? Felkapja, rakna be
az IP cimet a cache-be... de hat az lires. Nem is rakja be.

* Ha mi vagyunk a védekezOk és kapunk egy hagyomanyos gratuitous ARP
kérést... nos, mar vagyunk annyira okosak, hogy fel tudjuk ismerni - és nem
rakjuk be az ARP cache-be. Csak azért sem. Igy a rogton utana érkezé Bocsesz
gratuitous ARP request-tel sem kell foglalkoznunk.

Kiveséztiik mar a témat? Adehogy.

Mi is torténik veliink, mint tamaddkkal, az utan, hogy visszakaptuk azt a bizonyos
duplikaciét jelz6 ARP reply lizenetet? Attdl fligg. Ha manualisan konfiguralt IP
cimiink van, akkor az atvalt APIPA IP cimre, persze egy eventlog bejegyzés és egy
figyelmeztetd lizenet kiséretében.

Amennyiben DHCP szervertdl kapjuk az IP cimet - jelen esetben a rossz IP cimet -
akkor egész egyszeriien kiildiink a DHCP szervernek egy DHCPDECLINE {izenetet.
Nem kell az IP cimed, kligyél egy masikat. Ha a DHCP szerver egy Windows Server
2008 alapokon futé szerver, akkor meg is jegyzi ezt az IP cimet, nehogy késdbb
ismét kikiildje. Majd kiild egy masikat.

Ezekben az esetekben rendezddott a helyzet. De mi van akkor, ha bekapcsoltak egy
szamitégépet, mely nincs rajta a halézaton és van egy manualisan konfiguralt IP
cime? Aztan, miutan felallt rajta a TCP/IP, radugjak a haldzatra, ahol mar van egy
masik gép, ugyanezzel az IP cimmel. Van ilyenkor gratuitous ARP? Szomoru, de
nincs. A két node ugyanazzal az IP cimmel fog dolgozni. Természetesen
mindkettének az eventlogja tele lesz hibatlizenettel, hiszen az ARP keretek alapjan
észlelni fogjak egymas jelenlétét - de a javitasra mar képtelenek.
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3.2.3 FEKETE LYUK DETEKTALASA
Mi is az a fekete lyuk?

Eddig beszéltiink arr6l az esetrdl, amikor egy node IP cime mar létezett azon a
halézaton, ahova be akart nyomulni. Ezt le lehetett rendezni.

De mi van akkor, ha egy node-ot lekapcsoltunk? A felad6 gép cache-ében még ott van
a bejegyzés, adott esetben kiildi is neki a csomagokat. Ciki, de ekkor visszajelzés sem
jon arrdél, hogy a csomagok elnyelddtek - egyszeriien eltlintek a fekete lyukban. Amig
a cache ki nem {rilt, addig bizony nem is torténik valtozas. (Oké, a TCP/IP
magasabb rétegeiben 1évd protokollok, szolgaltatasok észlelték, hogy nem jott létre a
kapcsolat. De ARP szinten a névfeloldas latsz6lag miikoédott, hiszen megvolt a MAC
address, 0ssze lehetett allitani a csomagokat és el lehetett kiildeni azokat a nagy
semmibe.)

A Windows 2008/Vista oprendszerekben mar létezik egy un. Neighbor
Unreachability Detection metodus.

Ehhez viszont meg kell ismerkedniink egy 1j szereplével. Ugy hivjak, hogy unicast
ARP request. Az elv egyszer(i: ha meg akarunk gy6z6dni arrdl, hogy egy tetszdleges
node él-e még, akkor direktben kiildiink neki egy ARP request-et és varjuk a hozza
tartozd ARP reply-t. Vigyazat, a vizsgalati modszer nem megfordithat6! Tehat az ARP
reply megérkezése utan az érdekl6dd biztos lehet benne, hogy a masik node
miikodik... de aki a reply-t kiildte vissza, az nem lehet biztos abban, hogy az tényleg
meg is érkezett, azaz a felad6 elérhetd a szamara.

Ez az egyik médszer. Melyik lehet a masik?
Mar céloztam ra. Ott vannak a fentebb 1évd protokollok. Példaul a j6 6reg TCP. Az
ugye allandban visszajelzéseket kér. Mi lenne, ha figyelnénk, hogy ezek tényleg

megérkeznek-e a tuloldalrél?

OKké, ezek az eszk0zok. Hogyan épiil fel ebbdl egy algoritmus?
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Ugy, hogy a cache bejegyzések mellé allapotot jelzé informaciok keriilnek. Ezek

jelzik, hogy mi is éppen most a helyzet a bejegyzett értékkel.

Alehet6ségek:

INCOMPLETE: Eppen folyik az ellenérzés egy frissiben létrejott bejegyzésnél.
REACHABLE: Megjott az ARP reply a node-t6l, minden oké. Fontos elem, hogy
ez a bejegyzés nem az orokkévaldsagig tart. Egy bizonyos id6tartamon beliil
véletlenszer( ideig él a bejegyzés, utana meg kell gjitani - feltéve, hogy a
tavoli node nem adja folyamatosan jelét a létezésének. Ez gyakorlatilag azt
jelenti, hogy minden sikeres TCP visszajelzés utan a szamlalo Gjraindul.

STALE: Letelt a Reachable Time. Amig Gjra meg nem bizonyosodunk ismét a
tavoli node 1étezésérdl, addig ebben az allapotban marad a bejegyzés.

DELAY: Amikor a bejegyzés mar Stale allapotba keriilt, de még nem kiildiink ki
neki unicast ARP request csomagot, mert hatha a TCP még aktivizalja magat.
(Ez az elmélet. A gyakorlatban a Windows Server 2008/Vista kihagyja ezt a
1épést.)

PROBE: Eppen ellendrizziik egy kordbban Stale/Delay allapotba Keriilt
bejegyzés valodisagat. Nyilvan unicast ARP request csomaggal.

Ha mar itt jarunk, emlitsiik meg, milyen lehet6ségeink vannak manualisan

befolyasolni a cache tartalmat.

Példaul torolhetjuk:

arp -d *
netsh interface ipv4 delete neighbors

Kilistazhatjuk:

arp -a
netsh interface ipv4 show neighbors

Hozzaadhatunk manualisan értékeket:

Lasd az NLBS clusteres linket.
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3.2.4 INVERSE ARP, REVERSE ARP, PrRoxy ARP

Definicidkra fogok szoritkozni, minimalis koritéssel. Pusztan csak azért, hogy ne
nézziink tagranyilt szemekkel, ha a cimben szereplé Kkifejezésekkel 6sszefutunk
valahol.

INVERSE ARP: Szigordan a Non-Broadcast Multiple Access (NBMA) rendszereknél
hasznaljak. Ezek WAN technolégiak, olyasmik, mint pl. a Frame Relay, ATM vagy az
X.25. Itt altaldban a hardver azonosit6 az ismert, az IP cim pedig nem. Ebbdl
kifoly6lag az ARP alréteg modszereit, az ARP keretszerkezetet atvették ugyan, de
pont forditva hasznaljak fel: hardver azonositobdl keresnek IP cimet.

REVERSE ARP: Nagyon hasonl6 az Inverse ARP-hoz, legalabbis olyan szempontbd],
hogy hardverazonositéhoz keres IP cimet. Csakhogy ezt a metédust mar nem csak a
fenti WAN technoldgidk hasznaltak, hanem gyakorlatilag mindegyik mas is,
méghozza olyan célbdl, hogy IP cimet igényelhessenek maguknak. Aztan jott a
BOOTP és elsoporte a francba az egészet... majd jott a DHCP és els6porte a francba a
BOOTP-t. Széval ennyire aktualis dologrol van szo.

Proxy ARP: Gondolom, mar vartuk. Megszoktuk mar, hogy a gonosz routerek
mindenhol bekavarnak, emiatt kell DHCP proxy, meg WINS proxy... nyilvan lesz
valamilyen proxy az ARP-hoz is.
Hat... van. Csak nem éppen olyan, mint amilyennek elképzeljiik. Ugyanis a Proxy ARP
csak akkor miikodik, ha a felek ugyanabban a subnetben vannak. Gondold el, milyen
router is az, amelyiknek ugyanaz a subnet van két kiilonb6z6 laban? Egy szava nem
lehet, ha egyszeriien csak lebridzsezziik.. A proxy elve egyébként a szokasos: a proxy
eszkoz mindegyik iranyba hazudik (reggel és este), igy transzparenssé tudja tenni az
ARP request/reply kommunikaciot.
Windows rendszerekben két helyen talalkozhatunk ilyesmivel:
*  Windows Server 2008/Vista operacids rendszerekben a Network Connection
folderben a Network Bridge képesség pont ezen alapul.
* Windows Server 2008-ban amikor a RAS oszt a subneten beliilrél egy
elkiilonitett I[P z6ndbdl cimeket, akkor gyakorlatilag ugyanilyen bridzselés
jatszadik le.

Mindenféle ARP-ok:
http://www.javvin.com/protocolARP.html
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3.3 WAN TECHNOLOGIAK

3.3.1 PoINT To PoINT PROTOCOL, PPP

El6re szélok, hogy ez egy kimerit6en hosszu fejezet lesz. Mar most tegyél fel foni egy
kavét. Literes fazékban.

Kezdjiik ott, hogy habar protokollnak hivjak, de a PPP nem az. Sokkal inkabb egy
protokollcsalad. Meglehet6sen sok alprotokollt tartalmaz, ezek jé részével meg is
fogunk ismerkedni.

Mire is j6?

Ha a nevébdl indulunk ki, akkor taldn nem lesz olyan nagy a meglepetés: pont és
pont kozotti kapcsolat menedzseléséhez sziikséges protokollkupacrél lesz szé.

Mivel csak két pontrol van sz6, egy csomo eddig tanult dologra nincs sziikségiink.
Nyugodtan kidobhatjuk, a unicast/multicast/broadcast fogalmakat. Ember, csak két
node van. Igazabol se barati beszélgetésrdl, se kisvonatrdl sem beszélhetiink. Vajon
fogunk talalkozni Data Link Layer szint{i cimzéssel, azaz MAC addressel?

Nem.

Csak.
Két.
Pont.
Van.

A PPP elddje - a SLIP - ennek megfelel6en egyszerti is volt, mint a faék. Csak TCP/IP-t
tudott atpasszirozni a dréton, képtelen volt vezérl6paramétereket egyeztetni és az
autentikaciohoz is zokni volt. A PPP mindezeket tudja, s6t tobbet is. Radadasul
nagyjabol ugyanolyan sebességet biztosit, mint a joval egyszerlibb SLIP - igy
egyaltaldn nem csoda, hogy teljesen kiszoritotta. A Windows Server 2008 és a Vista
mar nem is tdmogatja az SLIP-t.

SLIP vs PPP:
http://sunsite.nus.sg/pub/slip/slip-vs-ppp.html

PPP:

http://en.wikipedia.org/wiki/Point_to_Point_Protocol
http://www.cisco.com/en/US/docs/internetworking/technology/handbook/PPP.html
http://www.tcpipguide.com/free/t_PointtoPointProtocolPPP.htm

~ 57 ~



A TCP/IP PROTOKOLL MUKODESE

Mint irtam, egy koteg protokoll. Ezek alapvetéen harom kategoéridkba sorolhaték:

* Data Link Layeren beliil csomagolgaté protokollok, melyek biztositjak azt,
hogy ugyanazon a droéton, akar egyidejlileg is, killonb6z6 magasabb szintl
protokollokhoz tartozé csomagok tekerjenek.

* Link Control Protocol (LCP): a kapcsolat paramétereinek kolcsonos
megtargyalasat, egyeztetését végzo protokollcsalad.

* Network Control Protocols (NCPs): Protokollokat kontrollal6é protokollok. A
PPP-n kiilonb6z6 protokollok huiznak at, ezeknek a paramétereit egyeztetik a
két végpont kozott az NCP-k. (Ilyen példaul az Internet Protocol Control
Protocol, azaz IPCP.)

Kezdjiik a boncoldst a szokdsos modon. Nézziikk meg, hogyan épiil fel egy PPP
csomag.

Hat. agy, ahogyan egy HDLC (High-Level Data Link Control) csomag. Abbol
szarmazik.

Flag

Address

Control

Protocol

IP Datagram

Frame Check Sequence

Flag

3.18. ABRA PPP cSOMAGOLAS HDLC KERET SEGITSEGEVEL

FLAG: Az elefant farka és ormanya. Mint a gyerekkori viccben, ez jelzi, hogy hol
kezdédik és hol végzdédik az elefant. Az értéke fix: 0x7E.

ADDRESS: Az eredeti HDLC keretben ebben az 1 bajtban volt a megcélzott node cime.
Mint {rtam, itt 60sszesen két pont van, tehat ez a mez6 meglehetdsen felesleges. Az

értéke ennek is konstans: 0xFF.

CoNTROL: Ez a mez6 is igazdbdél a HDLC kommunikaciéban virit. Az értéke PPP
csomag esetén konstans, illeszkedve a HDLC keret szabalyaihoz: 0x03.
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PrROTOCOL: Az els6 nem konstans mezd. A szallitott protokollra utal. (Az IP példaul
0x00-21, a Novell [IPX meg 0x00-2B.)

FRAME CHECK SEQUENCE: A j6 oreg CRC, igaz, Kkissé rovidebb, mint ahogy
megszokhattuk.

Nem tudom, te hogy vagy vele, engem hatarozottan zavart mar elsd olvasaskor is ez
a savszélesség-pazarlas. Ertelmetlen konstansokat kiildozgetiink? Ilyen jél allunk a
drétokkal?

Nyilvan ez nem csak nekem jutott eszembe. Létezik egy masik PPP csomag is.

Flag

Protocol

IP Datagram

Frame Check Sequence

Flag

3.19. ABRA LEEGYSZERUSITETT PPP csoMAG
Megsugom, ez a gyakoribb.

Az, hogy a konstans mez6k elmaradtak, gondolom nem lep meg senkit. De nézziik
csak meg, mi tortént a Protocol mezgvel? Osszezuhant. Két bajt helyett egy lett.

Tanulmanyozzuk at ezt a tiblazatot:
http://www.iana.org/assignments/ppp-numbers.

Lathatjuk, hogy a legstirlibben hasznalt protokollok esetében a felsé bajt tires. Nincs
ra sziikség.

Persze jogos lehet a kérdés, hogy mi van akkor, ha felvaltva jon IP csomag meg
mondjuk IPCP (0x80-21)? Nos, itt mutatkozik meg a PPP nagy ereje, a rugalmassag.
Ahogy korabban is irtam, a PPP egyik protokollja az LCP, a Link Control Protocol. Ez
egy olyan protokoll, melyen keresztiil a PPP-re vonatkozo beallitasokat egyezteti le a
két node.Tehat mind azt, hogy elhagyhat6-e az ADDRESS mezd, vagy a CONTROL mez0,
vagy olyan protokollrdl lesz sz6, amelyiknél az alsé bajt lires-e... mindezt az LCP-n
keresztiil beszélik meg a felek. Utdna pedig nyilvan mar tudjak értelmezni a
csomagokat.
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Még néhany kis szines a PPP csalad életébdl.

A PPP csomagoknak is van maximalis méretiik (MTU, azaz itt inkabb Maximum
Receive Unit, azaz MRU). Csak éppen nem fix méretliek. Az MRU maximalis értéke
65535, a kiindulasi értéke 1500 bajt, a tényleges értéke pedig helyzettdl fiigg. A felek
LCP-n keresztiil allapodnak meg.

Amikor a két node ko6zotti vonalrdl beszéliink, akkor nem feltétleniil egy madzagra
kell gondolnunk. A PPP képes arra is, hogy két node kozott parhuzamos kiépiilt
csatornakat (tipikus példa ISDN B csatorndk) egyként kezeljen. Ezt ugy hivjak, hogy
PPP Multicast Protocol. Ehhez egy teljesen mas keret szerkezet tartozik. Ha nem
haragszol, ezt nem rajzoltam meg.

A lényeg, hogy a forgalom fragmentalva van, maguk a toredékek pedig szépen le van
kezelve: sorszamok, pozicié értékek jelzik, hogy mi és hol ment at a dréton.

Siillyedjiink.

Alapvetden egy PPP kapcsolat felépitése négy 1épésbdl all:
* PPP konfiguralas LCP-vel.
e Autentikacio.
* Visszahivas.
* Protokoll beallitas NCP-vel.
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3.3.1.1 PPP KONFIGURALAS LCP-VEL

RFC 1662

Induljunk ki a teljes HDLC keretbdl, ezen egyszeriibb megmutatni, hol is jelenik meg
az LCP.

Flag

Address

Control

Protocol

Code

Identifier

LCP Frame

Length

Data

Frame Check Sequence

Flag

3.20. ABRA Az LCP KERET FELEPITESE

Ugye, latjuk? Ha o6sszehasonlitjuk a korabbi abraval (3.18. dbra PPP csomagolds
HDLC keret segitségével), nem nehéz észrevenni, hogy minden ugyanaz, csak az IP
datagram helyett itt LCP keret van.

Nos, igen. Az LCP informaciok teljesen ugyanolyan csomagban utaznak, mint
amilyen a teljes PPP csomag. Hogy miért a teljeshez hasonlit? J6 vicc, az LCP-nek
nincs LCP-je, hogy letisztazza, mit lehetne elhagyni.
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RFC 1661

Nézziik a csomag belsejét.

CoDE: 1 bajtos mezd, az LCP lizenet tipusat jelzi.

3.2. TABLAZAT

1 Configure-Request Végjunk bele egy PPP kapcsolat felépitésébe.

2 Configure-Ack Amennyiben elfogadtuk a Configure-Request-et, akkor kiildiink egy ACK-ot.
3 Configure-Nak Amennyibe felismertiik a konfiguraciés opcidkat, de azok elfogadhatatlanok.
4 Configure-Reject Amennyiben nem ismertiik fel a konfiguraciés opciékat.

5 Terminate-Request ~ Zarjuk le a PPP kapcsolatot.

6 Terminate-Ack Elfogadtuk a lezarast.

7 Code-Reject Nem ismertiik fel a kédot.

8 Protocol-Reject Nem ismertiik fel a protokollt.

9 Echo-Request A PPP kapcsolat tesztelése

10 Echo-Reply Valasz a PPP kapcsolat tesztelésére

11 Discard-Request A linken tuli kapcsolat tesztelése

IDENTIFIER: 1 bajtos mez6, egy érték, mely dsszekapcsolja a kéréseket és a valaszokat.

LENGTH: 2 bajtos érték, az LCP lizenet mérete.

DATA: Maga az LCP iizenet. A l1ényeg. Ezt hamarosan tovabb is fogjuk boncolni.

Oké, akkor ahogy igértem, beleassuk magunkat az LCP adatok (DATA) vilagaba.

Kezdjiik azzal, hogy tippeljiik meg: vajon mindegyik kéd értékhez van-e értelme LCP

adatokat is kiildeni? Ugye, nem? Gyakorlatilag csak a 'Configure' tipusu LCP

keretekhez tartozik adatmezd is.

Metéljiik tovabb az LCP keretet.
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Flag

Address

Control

Protocol

Code

Identifier

LCP Frame
Length

Type

Length LCP Option #1

Option Data

Frame Check Sequence

Flag

3.21. ABRA LCP OPTION EGY LCP KERETBEN

Az LCP DATA mez6 egy vagy tobb Un. LCP OPTION blokkboél all. Ezekben a
blokkokban utaznak a tényleges konfiguraciés paraméterek.

Az LCP OPTION felépitését egy korabbi abran (3.21. dbra LCP Option egy LCP
keretben) lathatjuk.

TYPE: Az opci6 tipusa.
LENGTH: A konkrét Option mérete. Tobbfajta Option blokk létezhet.
OPTION DATA: Most mar tényleg eljutottunk a konfiguracios paraméterekhez.

Alehetséges értékeket a kovetkez6 tablazat tartalmazza.
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3.3. TABLAZAT

Maximum Receive Unit (MRU) 1 4 A konkrét PPP kapcsolatban szdllithat6 maximalis
csomagméret.

Asynchronous Control 2 6 Aszinkron kapcsolatban melyik ASCII vezérl6jel legyen az

Character Map (ACCM) Escape.

Authentication Protocol 3 5v.6 A PPP kapcsolatban melyik authentikiciét hasznaljuk. Az
értékeket a 3.4. tdbldzat tartalmazza.

Magic Number 5 6 Véletlenszam hurokdetektalasi célbol.

Protocol Compression 7 2 Flag. A felad6 ezzel jelzi, hogy egybajtos protokollazonositét
szeretne haszndlni.

Address and Control Field 8 2 Flag. A felad6 ezzel jelzi, hogy nem szeretne Address és

Compression Control mez&ket latni a csomagokban.

Callback 13 3 Valamikor a visszahivas egyeztetésére hasznaltdk. Ma mar

erre a CBCP Network Control Protocol szolgal.

3.4. TABLAZAT

0xC2-27 Extensible Authentication Protocol (EAP)

0xC2-23-81 MS CHAPv2

0xC2-23-05 Message Digest v5 Challange Handsake Authentication Protocol (MD5-CHAP)
0xC0-23 Password Authentication Protocol (PAP)
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3.3.1.2 PPP AUTENTIKACIO
Lam, lam eljutottunk az autentikaciokig. J6 ideig itt is fogunk id6zni.

Mint eddig is lathattuk, az LCP-n belil a felek letisztaztak, milyen autentikaciot
fognak hasznalni. Windows Server 2008 illetve Vista alatt a kovetkez6k johetnek
szdba:

* Password Authentication Protocol (PAP)

* Challenge Handshake Authentication Protocol (CHAP)

* Microsoft Challenge Handshake Authentication Protocol version2 (MS-CHAP

v2)
* Extensible Authentication Protocol (EAP)

3.3.1.2.1 PASSWORD AUTHENTICATION PrRoOoTOCOL, PAP

RFC 1334

Habar azt irtam, hogy "johetnek sz6ba", de ennél az autentikacional ezt nem kell
szoOszerint érteni. Ha lehet, akkor maradjunk annyiban, hogy ez inkabb széba sem
johet.

Miért is nem? Mert plain-text formatumban kiildi at a jelsz6t a dréton. Ami azért elég
gaz. Nem is ajanlott éles kornyezetben hasznalni, maximum csak vonaltesztelési
célokra, egyszer hasznalatos felhasznalékkal.

Nézziik akkor a koreografiat:

* Els6 korben a kapcsolédni kivano fél kiild egy PAP Authentication-Request
csomagot az autentikal6 félnek. Ebben a csomagban benne van a kapcsolédni
vagyo felhasznald neve és jelszava. Plain-text. Nana.

* Az autentikal6 fél erejét megfeszitve kikddolja a jelszot, majd 6sszehasonlitja
a nala tarolt usernév/password parossal. Ha stimmel, akkor egy PAP
Authentication-ACK csomagot kiild vissza. Ha nem, akkor egy PAP
Authentication NAK csomagot.

Nem sok egyszeriibb dolog létezik a vilagon.

Ugyanez csomagszinten - pusztan csak azért, hogy ha elkapunk egy ilyen csomagot a
halézaton, akkor ne j6jjiink zavarba a jelszo kiolvasasanal.
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Protocol
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Peer ID Length

Peer ID
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Password

3.22. ABRA PAP REQUEST
PROTOCOL: Az autentikacié tipusa. PAP esetén 0xC0-23.
CODE: Egy bajtos érték, a csomag tipusara utal. Az Authentication-Request értéke 1.
IDENTIFIER: Egy bajtos érték, mely az 6sszetartoz6é PAP csomagokat azonositja.
LENGTH: Vajon? Az egész csomag mérete.

PEER ID LENGTH: Egy bajtos érték, a felhasznalé nevét tartalmazo, valtozé méretli
mez06 mérete.

PEER ID: A felhaszndal6 nevét tartalmazoé valtozé méretli mezd.

PASSWORD LENGTH: Egy bajtos érték, a felhasznald jelszavat tartalmazd, valtoz6 méretii
mez4 mérete.

PASSWORD: A felhasznal6 jelszavat tartalmazo valtozé méretldi mezd. (Igen, ezt kell
kiolvasni a csomagbdl.)

Nézzilik ugyanezeket a valaszcsomagnal.
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Protocol
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Length

Message Length
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3.23. ABRA PAP AUTHENTICATE
PROTOCOL: Ugyanaz.

CODE: Nagyjabol ugyanaz. Az Authenticate-ACK értéke 2, az Authenticate-NAK értéke
3.

IDENTIFIER: Ugyanaz.

LENGTH: Ugyanaz.

MESSAGE LENGTH: Egy bajtos érték, az lizenetet tartalmazo, valtozd6 méretli mezd
mérete.

MESSAGE: Itt lehet tetszlleges szoveget lizenni az autentikdlni kivané félnek. A
Windows nem hasznalja ezt a mez6t.

Nos, ez volt a legegyszeriibb autentikacié. Nem biztos, hogy megnyugtatd, de ennél
csak bonyolultabbak jonnek.
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3.3.1.2.2 CHALLENGE HANDSHAKE AUTHENTICATION PROTOCOL (CHAP)

RFC 1994

Egy arnyalattal biztonsagosabb, mint a PAP. Igen, tudom, most csaptad f6ldhéz a
konyvet. Mit jelent az a biztonsagiparban, hogy "egy arnyalattal"? Valami vagy
biztonsagos vagy nem. Nem?

Elmesélem a kedvenc viccemet. Nem mintha ez lenne a legkacagtatobb vicc a
vilagon, de tanulsag téren ott van az élmez6nyben.

Két turista gyalogol a szavanndban. Egyszer csak megldtjdk messzirdl, hogy egy
oroszldn rohan feléjiik. Az egyik gyorsan leiil, elokap a hdtizsdkjabdl eqy edzdcipdt és
lecseréli rd a tirabakancsdt. A mdsik értetlenkedve nézi:

- Te komolyan azt hiszed, hogy ebben a cipében lefutod az oroszldnt?

- Az oroszldnt? Azt nem. De téged igen.

Azaz nem tudunk abszolut biztonsagosak lenni... csak biztonsagosabbak. Annyira,
hogy mar ne érje meg a rosszfitknak veliink vacakolni. Nyilvidn ez a hatar
folyamatosan valtozik. Ami valamikor nagyon sok eréforrast igényelt, az ma mar a
gyerek otthoni gépén is elfut. Ezért is jonnek ki 4j, meg 0j mdédszerek.

Valamikor a CHAP nem is volt olyan rossz autentikacios eljaras?l. A koncepcid
lényege az, hogy a jelsz6 ne utazzon at a droéton. Ugye, ha nem megy at a jelszg,
vitézkedhetnek a capture-huszarok, nem tudjak megszerezni.

Persze, valaminek azért at kell mennie. Nincs olyan, hogy varazsszéra elébukkan
egy-egy buborékbol mindkét helyen a jelszo.

A kulcssz6: OWF22, Azaz One Way Function. Magyarul olyan fliggvény, mely csak az
egyik iranyba mikodik. Foti Marci frappans hasonlataval élve: a husdaral6. Egyik
oldalon belerakjuk a disznot, a masik oldalon kijon a daralt his. Hiaba szeretnénk
megforditani a folyamatot, nem fog sikertilni.

Cryptographic hash function:
http://en.wikipedia.org/wiki/Cryptographic_hash_function

21 A CHAP és az MS-CHAP v1 nagyjabol azonos logikat kovetd eljarasokat jelent. Egyediil a daralas,
azaz az OWF mas. Az MS-CHAP v1-et a Windows Server 2008/Vista vonal mar nem tamogatja.
22 Nem azonos a hasonléan hangzé WTF-fel.
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Matekban ezt sokféleképpen lehet elérni. Magat a daralasi algoritmust hash-nek?23
hivjak. De az OWF nem pusztan daralast jelent. Bejon a képbe a sd is.

Nyugi, j6 helyen jarsz, ez nem egy szakdcskonyv. Sénak (salt) azt az értéket hivjak,
amellyel egybedaraljak a preparaland6 értéket. (Ezt altalaban azért csinaljak, hogy
védekezzenek az un. dictionary attack, azaz a szdtaron alapul6 prébalkozas ellen. Ez
j6 is akkor, ha a sé nem publikus. Ha az akkor adtunk egy pofont az
exkrementumnak.)

Még egy fontos tulajdonsag a hash algoritmusokrol: egyértelmiiek. Azaz ha van egy
érték és arra rakiildok egy hash algoritmust, mindig ugyanazt a tomor értéket
(daralt hus) kapom.

Nézzilink egy altalanos OWF folyamatot. Fogom a jelszdt, beledobom a husdaraléba.
Mellédobok valami so6t. Ez altaldban egy fix érték, melyet a szervert6l kapok
(challenge). Az algoritmusbdl kijon egy érték, ezt elkiilldom a partnernek (response).
Hiaba kapja el utkézben Hekker Henry, a fasirtb6l mar nem tud disznot gyartani. A
szerver ismeri a sOt - nanad, 6 kiildte - nala is megvan a jelszo, tehat ugyanugy 6ssze
tudja daralni az egészet. Mivel a hash eredménye egyértelmd, igy ha a két érték
megegyezik, akkor jo volt a jelszo.

Ha mar kezdenéd érteni, megjegyzem, rengeteg chap jellegi autentikacié létezik.
Ezek leginkabb az OWF folyamatban térnek el egymastdl. Egyik erre tesz még két
tanclépést, amaz liveggel a feje tetején cifrazza.. szines a vildg. Mindenesetre a
Windows Server 2008 és Vista vonal az egyszeriibbek koziil a CHAP autentikaciot
ismeri, a bonyolultabbak ko6ziill meg az MS-CHAPv2 autentikaciot. (Habar az
utobbival is fogok bévebben foglalkozni, el6ljaréban legyen elég annyi, hogy a CHAP
csak egyiranyu autentikaciét ismer, azaz a szerver meg tud gy6zd6dni arrél, hogy a
kliens tényleg a kliens-e... de forditva nem. A kliens nem lehet biztos abban, hogy a
szerver tényleg a szerver-e. Ezt majd csak az MS-CHAPv2 fogja tudni.)

Chap:
http://en.wikipedia.org/wiki/Challenge-handshake_authentication_protocol

23 SHA-x, MDy, stb...
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AKkKkor most mar nézziik meg konkrétan, hogyan is miikédik az a CHAP.

e El6szor is, MD5-6t hasznal. (Ezt becsiiletesen jelzi is az LCP megfeleld
mezdjében.)

» Az autentikal6 fél (a szerver) kiild egy kihivast (challenge). Ebben van egy
session ID, egy karaktersorozat (a sé) és a sajat neve.

* Az autentikaland¢ fél elkészit egy valaszt (response). Ez ugy néz ki, hogy a
session ID-t, a sOt és a jelszot bedaralja MD5-tel, majd melléteszi a felhasznal6
nevét. El is kiildi.

* Az autentikalo fél legyartja a sajat daralt husijat: ismeri a session ID-t, a s6t és
a jelszot. Ha a két hash megegyezik, akkor visszakiild egy CHAP Success
uizenetet. Ha nem, akkor egy CHAP Failure lizenet megy vissza.

A sok duma utan nézziik meg, hogyan is néz ez ki csomagszinten. Els6 korben lassuk
a Challenge/Response csomagok szerkezetét.

Protocol

Code

Identifier

Length

Value Size

Value

Name

3.24. ABRA CHAP CHALLENGE /RESPONSE
PROTOCOL: A CHAP esetében az érték: 0xC2-23.
CODE: Azonositd. Challenge esetében 1, Response esetében 2.
IDENTIFIER: A session ID.
LENGTH: A CHAP csomag mérete.

VALUE SIZE: Egy bajtos érték, a lényeges informaciot tartalmazd, valtozé méretli mez6
(VALUE) mérete.
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VALUE: Itt utazik a 1ényeg.
NAME: Az aktualis feladd nevét tartalmaz6 mezo.

Erre johet valaszként a CHAP Success, illetve CHAP Failure.

Protocol

Code

Identifier

Length

Message

3.25. ABRA CHAP Success / FAILURE

CODE: Azonositd. Success esetén az értéke 3, Failure esetén 4.

IDENTIFIER: Session ID.

LENGTH: A csomag mérete.

MESSAGE: Itt lehet visszadumalni. CHAP esetén a Windows nem teszi.

Megsziintetett autentikaciok a Windows Server 2008-ban:
http://www.windowsnetworking.com/articles_tutorials/Windows-Server-2008-Networking-Services.html
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3.3.1.2.3 MICROSOFT CHALLENGE HANDSHAKE AUTHENTICATION PROTOCOL VERSION2 (MS-

CHAP v2)

RFC 2759

Mint irtam, ez is egyfajta CHAP autentikacio, csak ez kdlcsonos azonositasra is képes.

Gondolom, nem kell kiilonésebben magyaraznom, mennyivel biztonsagosabb ez a

modszer. Bolond vildgban éliink, ma mar az autentikal¢ felet is hamisithatjak.

A ko6z6s gyoker ott is latszik, hogy a PROTOCOL mez8ben ugyanaz lesz a kod, mint a
CHAP estén: 0xC2-23. Viszont az LCP-ben a CHAP verzién beliili kod mar mas. (Lasd
3.4. tabldzat.)

AkKkor nézziik, ebben az esetben milyen a tancrend.

Az autentikal6 fél elkiildi a szokasos CHAP(!) csomagot. (Challenge.)

Az autentikaciot kérd fél visszakiild egy MS-CHAPv2 Response csomagot.
Ebben benne van a felhasznalénév, a s6 az autentikalé fél szdmara és a
daralthus, azaz az autentikalé fél altal kiildott s6, egybedaralva a felhasznal6
jelszavaval, ez utobbi raadasul titkositva. Jelen esetben MD4 hash algoritmust
hasznalunk. (Vegylik észre, megvaltozott az OWF: MD5 helyett MD4, és a
session ID nincs beledaralva a valaszba.)

Az autentikalo fél eljarja ugyanezt a par 1épést: so, jelszo, hash, titkositas.
Amennyiben a két szamitasi eredmény megegyezik, akkor egy CHAP Success
csomagot vesz le a polcrél. Amennyiben nem, akkor egy CHAP Failure
csomagot. Mindkét esetben 0Osszerakja, ahogy kell. (Lasd 3.25. dbra CHAP
Success / Failure) Csakhogy ezzel még nincs vége, még neki is autentikalnia
kell magat. Ez egy Kkicsit triikkos, ugyanis nem azt csinalja, hogy elkiildi a sajat
jelszavat - hiszen honnan is tudhatna szegény autentikacidra varé fél, hogy mi
a taloldali service account user jelszava? Nem, ehelyett egy teljesen masik
OWEF eljarassal bolonditja meg a felhasznalé jelszavat, majd ezt a csomagot
kildi vissza. Ugyanezzel az OWF eljarassal fog nekiugrani a kliens is - és ha az
eredmény ugyanaz, akkor megnyugodhat, mert az autentikalé fél tényleg
olyan partner, aki mar korabban is tudta a jelszavat. Most mar csak azt
kellene letisztazni, mi is ez az 4j OWF? Kapaszkodj, nem lesz egyszerii. Fogja a
kliens altal neki kiildott sot, melléteszi a sajat maga altal korabban elkiildott
sot, belecsapja a kliens altal korabban kiildott teljes valaszt, a kliens
felhasznaloi nevét és a jelszavat, majd ezt az egészet betitkositja. Mi? Hogy
hol van itt az OWF? Jogos a kérdés, nekem is végig kellett tirnom hozza az
RFC2759-et, hogy megtalaljam. Tehat nem a kliens jelszavat teszi direktben
bele a csomagba, hanem végigkiildi a jelszot egy MD4 daraldn, s6t, utana a
daralt hust ismét ledaralja - majd ez kertiil a kés6bb titkositandé csomagba.
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e Az autentikaciora varo kliens el6szor is oriil, ha CHAP Success csomagot kap -
de utana mindenképpen le Kkell ellenériznie, hogy az annak a MESSAGE
mezdjében érkezd Uj katyvasz megegyezik-e az altala ugyanugy, ugyanolyan
bonyolultan el6éallitott lokalis katyvasszal. Ha nem, akkor kotelezéen el kell
dobnia a csomagot.

Nézzilik ugyanezt grafikusan is.

Protocol

Code

Identifier

Length

Value Size

Peer Challenge

Reserved

Windows NT Response

Flags

Name

3.26. ABRA MS-CHAP v2 RESPONSE

CODE: Azonosité. MS-CHAPv2 Response esetén az értéke 2.

IDENTIFIER: Ugyanaz, mint a CHAP esetében.

LENGTH: Az egész csomag mérete.
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VALUE SIZE: A CHAP-hoz hasonléan itt is a VALUE mez6 mérete - azzal az aproé
kiilonbséggel, hogy itt a PEER CHALLENGE, RESERVED, WINDOWS NT RESPONSE és
FLAG mezdk egyiittesét tekintjiik VALUE mezdnek.

PEER CHALLENGE: A s6 az autentikal6 fél szamara.

RESERVED: Majd. Egyel6re 0.

WINDOWS NT RESPONSE: Itt megy vissza a titkositott valasz.

FLAGS: Majd. Egyel6re 0.

NAME: Az autentikaciot kérd fél neve.
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3.3.1.2.4 EXTENSIBLE AUTHENTICATION PROTOCOL (EAP)

RFC 3748

Megyiink befelé, mint maci a malnasba.

Eddig wugyanis viszonylag egyszerli volt az élet. LCP, megallapodtunk az
autentikacioban, eltancoltuk a méhecske tancot - és mar azonositottuk is magunkat...
vagy egymast.

Az EAP viszont egy Gjabb absztrakcios szintet vezet be.

Az EAP ugyanis egy altalanos, autentikacios célu hordoz6 kozeg, direkt a PPP
szamara kitaldlva. Egy olyan protokoll, mely tetszdleges autentikaciés protokollt
képes magaba kapszulazni.

Hogy mi az értelme?

Nehéz erre roviden valaszolni.

Az eddig targyalt autentikdciés mddszerek rogzitett formatumuak voltak, radadasul
az uzenetvaltasok szama is limitalt volt. (Kettd, vagy harom.) Az EAP ezzel szemben
ad egy rugalmas szerkezetet, ahol mindenki azt pakol a mez6kbe, amit akar és a két
fél annyit beszélgethet egymassal, amennyit akar.

Ebbdl az is kovetkezik, hogy létezhetnek az EAP keretein beliill a mar jél ismert
protokollok: semmi akadalya nem lenne, hogy csindljunk egy EAP-PAP protokollt
példaul. Mondjuk, értelme sem. Nincs is. S6t, a Windows Server 2008 és Vista
rendszerekben még az EAP-CHAP sem tamogatott.

Akkor mégis milyen 'plugin’ autentikaciékat dughatunk az EAP-ba?
e EAP-TLS (Smart Card Or Other Certificate névre hallgat a Windows GUI-ban)
* PEAP: Protected EAP (EAP az EAP-ban.)

En mondtam, hogy megyiink a malnasba. Ne gondold, hogy viccelek.

De miel6tt nagyon elszaladnank, nézziik azokat a dobozokat.

Eleve az EAP protokollon beliil négy lizenettipust kiilonboztetiink meg:
* EAP-REQUEST: Az autentikald fél kiildi a behatolni igyekvének.
* EAP-RESPONSE: Az autentikdland6 fél kiildi a cerberusnak. Mind a két fajta
lizenetbdl tetszoleges szamu lehet egy autentikacios folyamat soran.
* EAP-SUCCESS: Az autentikalé fél kiildi, amennyiben sikertilt a bejelentkezés.
* EAP-FAILURE: Az autentikdlé fél kiildi, amennyiben nem sikeriilt a
bejelentkezés.
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3.27. ABRA EAP-REQUEST ILLETVE EAP-RESPONSE

PROTOCOL: Az EAP kdédja 0xC2-27.

CODE: Azonositd. Request:1. Response: 2.

IDENTIFIER: EZ pontozza 6ssze a Request-Response csomagokat.

LENGTH: Az EAP Uizenet mérete.

TYPE: Az EAP-on beliili informacio6 tipusa.

TYPE-SPECIFIC DATA: Maga az informacié.

Latjatok, ugye? Ez egy teljesen altalanos doboz, egy univerzalis szallitbeszkoz.
Minden a TYPE és TYPE SPECIFIC DATA mez6kon mulik. Van beldliik néhany.

3.5. TABLAZAT

1 Identity Amennyiben EAP-Request-rél van szé, akkor az autentikal6 fél kéri a bekéredzkedd fél
nevét. Amennyiben EAP-Response-rél van szé. akkor meg pont forditva.

2 Notification Az autentikalé fél szoveges lizenetei a mdsik félnek. Hatha kiirja a képernydre.

3 Nak Az autentikdland6 fél segélykialtdsa, amennyiben nem ismeri a kért autentikaciés
modszert. A TYPE-SPECIFIC DATA mez8ben ekkor visszakiildi, hogy 6§ miket is ismer.

13 EAP-TLS Errdl van szo.

25 PEAP Errdl van szo.

29 EAP-MS- Errdl van sz6.

CHAP-V2

En mondtam, hogy malnas. Lathaté, hogy az autentikacié beazonositasa Kicstiszott
az LCP kezei kozil. Az LCP annyit fog tudni, hogy EAP. Aztan majd a Request-
Response kommunikacién beliil letisztazzak a felek, melyik autentikaciordl is lesz

konkrétan szo.
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Hadd kérdezzem meg, miért hajtod le a fejed olyan szégyenl6sen és rugdosod azt a
lathatatlan kavicsot, latszélag teljes odafigyeléssel? Ha valami nem stimmel,
kérdezzél nyugodtan.

Igen, teljesen igazad van. De nekem is.

Azt irtam korabban, hogy az EAP-ba bele lehet dugni a TLS-t és a PEAP-ot. A
tablazatban meg ott szerepel az MS-CHAPv2. Akkor most wtf?

Nos, az van, hogy habar elfogadhaté az MS-CHAPv2Z is, de azt igazabol ugy
csempészik majd be. A PEAP-on keresztil. De errél késébb részletesen is irok majd.

Nézziik akkor a tobbi EAP csomagot.

Protocol

Code

Identifier

Length

3.28. ABRA EAP-SUCCESS ILLETVE EAP-FAILURE
CODE: Azonosité. Success: 3. Failure: 4.
IDENTIFIER: A legutols6 EAP-Response azonositoja.

LENGTH: Fixen 4.
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3.3.1.2.5 EAP-MS-CHAP v2

Csak azért, mert ezt mar jol ismerjik, igy lathatjuk, hogyan 'eaposodik' egy
autentikacios protokoll. (Egyébként, mint irtam, sima EAP-pal nem szokas
MS_CHAPv2-t hasznalni.)

* Az autentikal6 fél kiild egy EAP-Request csomagot, melynek a tipusa: Identity.

* A bekéredzkedd kiild egy EAP-Response csomagot, ennek tipusa szintén
Identity.

* Egyb0l megy is vissza egy EAP-Request csomag, melynek tipusa MS-CHAP v2,
a tartalma pedig teljesen ugyanaz a Challenge, mint amilyenrdl korabban is
irtam.

* Innetdl pedig teljesen ugyanugy torténik minden, csak éppen most mar az
EAP csomagok TYPE SPECIFIC DATA mez4iben utaznak az informaciok.

3.3.1.2.6 EAP-TLS

RFC 2716, 2246

Nos, itt egy Uj fit a blokkban: a TLS. Eddig réla nem volt szé.

Egy kicsit messzirdl fogok inditani. Amikor titkositani akarok egy kommunikaciot,
akkor azt kétféleképpen tehetem meg: vagy egy szimmetrikus kulcsu titkositast
hasznalok, vagy egy asszimetrikusat. Mindkett6r6l rengeteget lehetne irni, de én
most csak két tényre fogok szoritkozni:

* A szimmetrikus kulcsu titkositds gyors. Piszkosul gyors. Sokkal gyorsabb,
mint az asszimetrikus.

* A szimmetrikus kulcsu titkositasnak van egy sulyos hibaja: a kulcsot valahogy
el kell juttatni mindkét kommunikal6 félhez, még akkor is, ha azok tobbezer
kilométer tavolsagra vannak egymastol, kozottiik pedig ott fesziil a hekker
6cean.

Gondolom, nem kell hozza zseninek lenni, hogy beugorjon a megoldas: hat kildjiik el
a szimmetrikus titkositas kulcsat (session key) asszimetrikus titkositassal, ez lassu
ugyan, de csak egyszer, maximum kétszer kell hasznalni - utana pedig hadd szo6ljon,
ami a csovon kifér, szimmetrikus titkositassal.

Ezt hivjak ugy, hogy TLS.

Mar megint furcsan nézel. Igen, ezt nevezik ugy is, hogy SSL. Az elv ugyanaz, de van
egy oOriasi kiillonbség: a TLS az SSL utédja. SSL-bdl volt az 1.0 (mely soha nem lett
publikalva), volt a 2.0 (mely bugzott, mint macska éjjel), aztan jott a 3.0, mely mar
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egészen jo volt - de nem folytattak a sort, mert jott helyette a TLS 1.0, aztdn az 1.1 és
most éppen az 1.2 az aktudlis. Hogy mi minden valtozott az egyes verziokban, arra
most nem térnék ki. De ha olyat latsz valahol, hogy most implicit vagy explicit
titkositast szeretnél, akkor tudjal réla, hogy az dgynevezett inicializaciés vektor a
TLS1.1-t6l explicit. Azaz az implicit az jé eséllyel SSL 3.0 lesz.

Nézziik akkor, mik is a TLS el6nyei:

* Biztonsagos. Jelenlegi ismereteink, a jelenlegi szamitasi teljesitmények
ismeretében elmondhatd, hogy nem torhetd. (Persze nem mindegy, hany
bitesek a kulcsok.)

* Nagyon kénnyen koélcsonossé tehetd. Menjilink csak végig a folyamaton!

0 Anode bekopog B node-hoz.

0 B node elkéri A node tanusitvanyat.

0 B node elkiildi A node-nak a session key-t, melyet A node publikus
kulcsaval titkosit.

0 Anode a privat kulcsaval kicsomagolja a session key-t.

0 Anode elkéri B node tanusitvanyat.

0 A node becsomagolja a korabbi session key-t B node publikus
kulcsaval, majd elkiildi neki.

0 Bnode kicsomagolja a session key-t a privat kulcsaval.

0 Bajos melléktermékként mindkét félnél ott ragadt egy session key,
mellyel mar tudjak titkositani a tovabbi kommunikaciét. Nyilvan ha
valamelyik hazudott, akkor a kommunikacié sem jon létre.

Vegyiik észre, hogy eddig a TLS-rdl beszéltem, Uigy altalanossagban. A fejezet cime
viszont az, hogy EAP-TLS.

Megijedni nem kell, habar mar nem sok latszik az égbdl a sok malnabokortol.
Tulajdonképpen az torténik, hogy a TLS kommunikacié a kordbban mar megismert
EAP csomagokon beliil fog utazni. A TYPE értéke 13 lesz, a 1ényegi informaci6 pedig
a TYPE-SPECIFIC DATA mezdkben utazik.
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3.3.1.2.7 PROTECTED EXTENSIBLE AUTHENTICATION PROTOCOL (PEAP)

Ahogy a szélas mondja, attdl mert paranoids vagy, még nem biztos, hogy nem
lildoznek. Nézziik csak meg az el6z6 két protokollt: mind az EAP-TLS, mind az EAP-
MS-CHAPv2 esetében a lényeg, azaz a TYPE-SPECIFIC DATA mezd tartalma
titkositva van. De a tobbi informacié nem. Es van, amikor ez is szamit.

Hogyan tehetjiik még biztonsagosabba ezt a kommunikaciét? Ugy, hogy beletereljiik
az egészet egy TLS csatornaba.

Vigyazat, malnas, nagyon malnas!

Tudsz kovetni?
A PPP kapcsolatban résztvevd két node, miel6tt még barmi is térténne, egy EAP
kapcsolaton keresztiil kiépit egy TLS kapcsolatot. Ebben a kiépitésben nem jelenik
meg a tényleges felhasznaldi név és jelszé, még egyszer hangsilyozom, a node-ok
épitik ki a csatornat.. Aztan amikor mar van mindkét oldalon session key, akkor
indul be a tényleges EAP autentikacié, immar a bejelentkezni kivané user adataival.
Ez a bizonyos masodik EAP (azaz a PEAP-on beliili EAP) kétféle lehet:
* EAP-MS-CHAP v224 (PEAP-on beliil Secured Password néven talaljuk a GUI-n)
* EAP-TLS (PEAP-on beliil Smart Card Or Other Certificate névre hallgat)

TLS-en beliili TLS... szép, mi. Es néha még mi nevezziik paranoiasnak magunkat. Hol
vagyunk mi egy RFC gyarto6 biztonsagi szakembertdl?

24 Ttt mar lehet.
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3.3.1.3 VISSZAHIiVAS

Ma mar elég kicsi az el6fordulasi valdszinilisége, de része a folyamatnak, igy
emlékezziink meg rola is. Magat a folyamatot az un CallBack Control Protocol, azaz
CBCP viszi végig. Nem kell tal bonyolult dolgokra gondolni, az LCP-nél megismert
csomagokat hasznalja, a kovetkezd eltérésekkel:

* APROTOCOL ID értéke 0xC0-29

e A CODE értékek az LCP-nél leirtak lehetnek, de csak az els6 7 fordulhat eld.
Az elsd 3 esetben (Callback Request [1], Callback Response [2] és Callback
ACK [3]) az LCP OPTION mez6kben utaznak a kiséré informaciék, melyek
leginkabb telefonszamok.
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3.3.1.4 PROTOKOLL BEALLITASOK NCP-VEL

Itt els6sorban IPCP-vel és CCP-vel fogunk foglalkozni. ECP-vel bizony mondom, nem.
Ezek ugyanis mind NCP-k.

Masfél sor. De egy fél templomnyi tomjénfiist.

Kezdjiik ott, hogy mi is ez a meglehet6sen zavaros NCP, azaz Network Control
Protocol? Az, amit a neve is sugall. Egy protokoll, mely segiti, hogy a két pont kézott
a halézat miikodjon. Pontosabban, az NCP nem kizardlag egy protokollt jelent,
hanem egy csalddrol van sz6. Ennek tagjait soroltam fel az elsé két mondatban:

e IPCP: IP Control Protocol

e CCP: Compression Control Protocol

* ECP: Encryption Control Protocol
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3.3.1.4.1 IP CONTROL PROTOCOL

RFC 1332, 1877

Ez tulajdonképpen egy DHCP, csak éppen két pont kozott. A DHCP szerver funkcidt
az autentikal6 node jatssza el, olyan értelemben, hogy 6 osztja ki az IP értékeket a
betamado node-nak.

A felépités teljesen hasonld, mint az el6z6 alfejezetben targyalt CallBack Control
Protocolnal: LCP csomagokban utaznak az informaciok, csak éppen egyes mezdknek
specialis értékeik lesznek.

Ilyenek.

A PROTOCOL ID értéke: 0x80-21.

A CODE értékek koziil szintén csak az elsd 7 lehetséges. Az els6 négyhez tartozik LCP
OPTION blokk is, ezek tartalmat az alabbi tablazat mutatja:

3.6. TABLAZAT

IP Address 3 6 A kiosztott IP cim

Primary DNS Server Address 129 6 Az els6dleges DNS szerver cime
Primary NBNS Server Address 130 6 Az els6dleges WINS szerver cime
Secondary DNS Server Address 131 6 A masodlagos DNS szerver cime
Secondary NBNS Server Address 132 6 A masodlagos WINS szerver cime

A gondos megfigyel6nek feltlinhetett, hogy a kérvényezdé azért nem kapott meg
mindent. Példaul hol van a subnet mask? Alapértelmezésben. Ne felejtsiik el, hogy
két pont kozott épitiink halézatot, tehat subnet mask-nak tokéletesen megfelel a
255.255.255.255. Default gateway? Nyilvan az autentikalé fél IP cime. Lehet egynél
tobb Default Gateway egy hoston? Nem igazan. De a szamitdgép okos, az IPCP utan a
route tablaba irja be az autentikalé fél IP cimét, méghozza ugy, hogy az legyen a
legkisebb koltségli. Amennyiben létezett kordbban 1-es metric, akkor mindegyik
korabbi bejegyzés metric értékét megnoveli eggyel, a friss bejegyzését pedig 1-nek
veszi. (De errdl le lehet beszélni.)

Mi nincs még? Mondjuk DNS domain név. Na, az nem is lesz. Legalabbis tisztan IPCP
segitségével biztosan nem. Ilyenkor jon az, hogy lopunk, csalunk, hazudunk - azaz
proxy. Amennyiben az autentikal6 fél - aki az IPCP-t is biztositja - képes DHCP
proxyként viselkedni, és van a kornyéken DHCP szerver, és a betdrekvé node
Windows Server 2008 vagy Vista, akkor az kiild egy DHCPINFORM iizenetet, az
autentikalo fél proxyzza a valédi DHCP szerver felé, a valaszt dett6é a masik iranyba,
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végll az ifji padawan eldob minden opciédt, eltekintve a 15-6st6l, mely a DNS
Domain Name névre hallgat.
Az élet szép. Csak nem egyszert.

3.3.1.4.2 COMPRESSION CONTROL PrRoTOCOL, CCP

RFC 1962

Semmi meglepetés nem varhaté. Ez egy olyan protokoll, melynek segitségével a felek
megbeszélik, hogy milyen tomoritési technikat hasznaljanak a kiilonb6z6
adatcsomagok kiildozgetésére.

Egy koziil lehet valasztani.

RFC 3078

Legalabbis a Microsoft rendszerekben. Ez pedig az MPPC, azaz a Microsoft Point-to-
Point Compression. Jelzem, hogy arukapcsolas ténye forog fenn, azaz aki MPPC-t
valasztott, az nagy valdszinliséggel 25 kapott vele MPPE-t is, mely a Microsoft Point-
to-Point Encryption névre hallgat6 titkositasi folyamatot takarja. A szakirodalomban
ugy is szoktak el6fordulni, hogy MPPC/MPPE.

Természetesen ez a protokoll is az LCP csomagformatumot hasznalja.
A PROTOCOL ID értéke: 0x80-FD.

Szintdgy csak az els6 7 LCP CODE hasznalatos, ezek koziil az elsé négynél
fordulhatnak el LCP OPTION blokkok.

3.7. TABLAZAT

Organization Unique 0 min.6 A tdomoritési modszer beazonositasa

Identifier

Microsoft  Point-to-Point 18 6 MPPC/MPPE esetén a sziikséges paraméterek (leginkdbb a

Compression (MPPC) titkositdshoz hasznalt kulcs hossza, a titkositds eréssége, meg
ilyenek)

25 Feltéve, hogy a korabbi autentikacios fazisban a felek valamelyik kolcsondsen autentikald
modszerben egyeztek meg. Ellenkez6 esetben nincs MPPE.

~ 84 ~



A HALOZATI ESZKOZ RETEG PROTOKOLLJAI

3.3.1.4.3 ENCRYPTION CONTROL PROTOCOL, ECP

RFC 1968

Itt lehetne kiilon megbeszélni az adatcsomagok titkositasahoz hasznalt modszerrel
kapcsolatos paramétereket. Ha lehetne mast is hasznalni, mint az MPPE, melyet mar
a CCP-n beliil letisztaztunk.

Windows rendszerekben nem nagyon fogunk taldlkozni vele. Ergo ebben a
konyvben sem.
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3.3.1.5 PPP OVER ETHERNET

RFC 2516

Na, ez meg milyen csodabogar?

Oké, tudom, hogy kolt6i a kérdés, hiszen rengeten hasznaljuk ezt a modszert, de -
kilonosen az eddigiek alapjan - nem lepddnék meg, ha sokan bizonytalansagot
éreznének az er6ben.

Hiszen kitargyaltuk az Ethernet technolégiat, lattuk, hogy a PPP egy teljesen mas
vilag... akkor hogyan jon dssze ez a kett? Es legf6képpen, miért?

A valaszt az ISP-k kornyékén kell keresgélni. Ezek a cégek ugyanis azt szeretik, ha az
el6fizet6ik PPP kapcsolaton keresztiil jonnek be. Hiszen ekkor a kapcsolat remekiil
autentikalhatd, minden mérhet6, minden kézbentarthatd, maganak a kapcsolatnak a
szintjén. Lehet forgalmat szabalyozni, lehet forgalom alapjan szamlazni... kanaan.

De mit szeretne az ligyfél? Hat azt, hogy ne bonyolitsak tul az életét, hadd l16gjon 6
csak egy mezei Ethernet hal6zaton. Az egyszerti a szép.

Ebbdl sziiletett meg ez az 6szvér.

Mint a neve is mutatja, alapvetéen Ethernet keretekrdl lesz sz, csak éppen a
Payload-ban PPPoE keretek fognak utazni, azok payloadjaban pedig vagy PPPoE
informaciok (Discovery fazis), vagy PPP keretek (PPP Session fazis). Magyarul
Ethernetbe kapszuldzzuk a PPPoE-t, abba meg a PPP-t.26

Ahogy jeleztem, a kommunikaciéonak két fazisa létezik:
» Discovery Phase: a kliens node felfedezi az Access Concentrator-t, aki egy
AAA szerver?7 segitségével autentikalja.
* PPP Session Phase: 1étrejon a PPP session, beindult a kommunikacid.

Valahogy igy néz ki egy keret.

26 Miel6tt dithds levelet fogalmazndl Dr. Grétsy Laszlénak, megkérdezném: az irdniaérzékeldd
miikédik? Amennyiben nem, akkor javaslom, hogy kapcsold be. Az egész konyv sordn sziikséged lesz
ra.

27 AAA: Authentication, Authorization, Accounting. Azaz kiforgatjuk a gatyajabdl a delikvenst.
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3.29. ABRA PPPOE KERET

VERSION: 4 bites mez0, az értéke mint a totoban: fix 1-es.

TYPE: Detto.

CODE: A Discovery fazis soran kiilonb6z6 tartalmu csomagok cserélnek gazdat. Ez a
mezd hivatott arra, hogy beazonositsa a tipusokat.

A PPP session fazisban az értéke 0.

SESSION ID: A Discovery fazisban az értéke 0. Utana pedig a kialakult session
azonositoja.

LENGTH: A PPPoE payload mérete.
PAYLOAD: Meglehetdsen rugalmas mez6. A Discovery fazisban az adott 1épéshez

szlikséges PPPoE informaci6k utaznak itt. A PPP Session fazisban viszont mar PPP
keretek.
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3.3.1.5.1 PPPOE DISCOVERY - SZIGORUAN KOCKAFEJUEKNEK

Nem mintha mas is eljutott volna idaig a konyv olvasasaban.

Ahhoz, hogy a kliens és az Access Concentrator egymasra taldljanak, egy kozepesen
bonyolult parostancot kell lejteniiik: PADI, PADO, PADR... PADS. Mint egy barokk
pavane.

* PPPOE AcTIVE DISCOVERY INITIATION (PADI): A kliens kiildi... bele a nagyvilagba.
Ebbdl kovetkezden az lizenet az egy broadcast. (Csupa magas bit.) A CODE
értéke 9, a SESSION ID értéke 0.

* PPPOE AcTIVE DiSCOVERY OFFER (PADO): Az AC kiildi vissza. Ez mar unicast
tizenet, a kliens MAC cimére. A CODE értéke 7, a SESSION ID értéke 0. A
csomag tartalmazza az AC nevét, és a Service-Name értéket.

* PPPOE AcTIVE DisCOVERY REQUEST (PADR): A kliens kiildi vissza. Unicast lizenet
az AC MAC cimére. A CODE értéke 25, a SESSION ID értéke 0. A csomag
tartalmazza a Service-Name értéket.

* PPPOE AcTIVE DISCOVERY SESSION-CONFIRMATION (PADS): Az AC kiildi vissza a
kliensnek. Unicast iizenet a kliens MAC cimére. A CODE értéke 101 - és itt jon
a lényeg: a SESSION ID értéke mar a végleges session azonosito. A Service-
name természetesen itt is benne van a csomagban.
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3.3.2 NBMA: FRAME RELAY

Most egy kicsit tagitjuk a latokoriinket. A PPP olyan WAN kapcsolatot jelentett, mely
két node kozott jott 1étre. Mi lenne, ha hasonl6 WAN technikat hasznalnank... de tébb
node is részt vehetne a buliban?

Ekkor beszéliink Non-Broadcast Multiple Access (NBMA) linkekrél. Mint a neve is
mutatja, ebben az esetben egy linken tobb node is megtaldlhat6, de a linken nem
lehet broadcast. Legismertebb képvisel6i ennek a technolégianak az X.25, illetve a
Frame Relay.

Az X.25 valamikor igen elterjedt volt, mert szakadoz6 vonalakon is jol teljesitett. Ma
mar a vonalak sokkal megbizhatobbak, igy mar zavar6 az X.25-ben a tul nagy
kommunikacios vizfej. Gyakorlatilag a jéval kevesebb ellendrzést tartalmazoé, emiatt
persze sokkal gyorsabb Frame Relay ki is szoritotta: a Windows Server 2008 spec
mar csak az utobbit tamogatja.

Leginkabb halézatok 6sszekapcsoldsara hasznaljak. Fontos jellegzetessége, hogy az
egyes node-ok felé a szamlazas az atvitt adatmennyiség alapjan torténik.

(" Frame relay

DTE .
Router 1 |

DTE
Router 2

DTE
Router 3

3.30. ABRA FRAME RELAY (FORRAS: WIKIPEDIA)
A Frame Relay miikodésének kivesézése meghaladja e konyv kereteit.

Az alabbi linkeken kimeritd leirast talalhatunk réla:
http://www.protocols.com/pbook/frame.htm
http://en.wikipedia.org/wiki/Frame_Relay
http://www.szabilinux.hu/trendek/trendek422.html
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4 AZ INTERNET RETEG PROTOKOLLJAI

De még miel6tt tovabbmennénk, foglaljuk 6ssze egy abran, mirdl is beszéltiink

eddig, illetve mi varhaté a tovabbiakban.

Network
Interface
header

IP header | TCP header Segment

Network
Interface
trailer

TCP segment

IP datagram

—

Network Interface Layer frame

Az alfa és az omega. Latjuk, hogy a Network Interface rétegben megismert keret
tényleg bekeretezi a csomagot, azon belil pedig a payload maga az IP datagram,
mely all egy IP fejlécbdl és egy IP payloadbdl... az utébbi persze nem mas, mint egy
TCP szegmens, melynek szintén van fejléce éa hasznos tartalma.

4.1. ABRA EGY HALOZATI CSOMAG FELEPITESE

Igy néznek ki a hagyma héjai... azaz a halézati modell rétegei.
Csomagcentrikus megkozelitésben.
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4.1 IPv4

RFC 791

4.1.1 Az IP HEADER

Els6 korben az I[P datagrammal fogunk foglalkozni. Az el6z6 abrat most
leegyszerlsitettem: elfelejtjliik, hogy egyaltalan hallottunk olyasmirél, hogy TCP
szegmens. Nincs. Nem létezik. Csak egy zart doboz van (IP payload), melyet az IP
csomagba (IP Datagram) raktak, és nekiink - illetve szerencsére a szabad
elektronoknak - ezeket kell elszallitaniuk valahova.

Network IP header IP payload Network
Interface Interface
header trailer
IP datagram
el -
Network Interface Layer frame
[t -

4.2, ABRA EGY IP CSOMAG FELEPITESE
A cimbdl is latszik, hogy ez a fejezet az IP fejlécrdl fog szolni... a kés6bbiekben pedig
megnézzlik, mi minden lehet még az IP payload - az egyébként ugye nem létezé TCP

szegmensen kiviil. (Sagok: ICMP, IGMP.)

Csapjunk is egybdl a lecsdba.
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Version

Internet Header Length

Type of Service

Total Length

Identification

Flags

Fragment Offset

Time-To-Live

Protocol

Header Checksum

Source Address

Destination Address

Options and Padding

4.3. ABRA AZ IP FEJLEC
VERSION:Az IP verziészama. Jelenleg csak a 4-es, illetve a 6-0s érték értelmezett.

INTERNET HEADER LENGTH: Mint az abran is lathat6, ez egy négy bites mezd. Itt
tarolodik, hogy mekkora is az IP fejléc.

Szamoljunk egy Kicsit. 4 bit, az annyi, mint 15 darab nullatél kiilénb6z6 érték. Mit
lehet ennyi helyen tarolni? 15 bajtot? Dehat az abra alapjan minimum 20 bajtos a
fejléc és akkor még nem is beszéltiink az opcionalis OPTIONS AND PADDING
mez6krol. Akkor?

Nos, itt az un sz6szamlalo értékét taroljak. A szo, mint tudjuk, elszall... masrészt 4
bajt méretli. Mivel az INTERNET HEADER LENGTH maximalis értéke 15, igy a fejléc
maximalis mérete 15*4=60 bajt. Minimalisan pedig 20 bajt, azaz a mez6 értéke nem
lehet 5-nél kisebb.

Es most akkor engedjiink szabad utat a morgolédasnak. Ha ragaszkodunk a 60-as
fels6 korlathoz, akkor hany biten is tarolhatunk 63 kiilonb6z6 értéket? Igen, hat.
Tehat ezzel a kavardssal spoéroltunk 2, azaz Kkett§ bitet. Viszont minden
ki/becsomagolasnal beraktunk egy plusz miiveletet. Mindegyiknél. Raadasul bejott
meg egy megkotés, az OPTIONS AND PADDING mezo6knek, fliggetleniil attdl, hogy
milyen opciot, azon beliil milyen értékeket tartalmaznak, mindig 4 bajtosnak kell
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lenniiik. Azaz ha van egy kétbajtos IP opcid, akkor a két bit spéroldson buktunk két
bajtot, mert lires tolteléket - padding-ot - kell tenni a végére. Raadasul mindezt egy
olyan rendszerben, mely alapbdl borzalmasan pazarld, gondoljal csak a korabbi
fejezetben megismert SNAP 4atalakitasokra, ahol tok feleslegesen tarolunk le
konstans értékeket.

Dehat... ez van, ezt kell megtanulnunk.

TYPE OF SERVICE (TOS): Itt kellemetlen valasztasra kényszeriiltem. Egyfel6l ez egy
nagyon jo, szoszerint bitre lebontott struktiraval rendelkez6 1 bajtos mez6. Volt.

RFC 791

Az RFC 791 szerint. Ezt példaul halas lenne részletesen is leirni, egyszerti, érthetd.
Csakhogy ma mar a kutya sem hasznalja.

PoAw siE S IR R SRR BEL R B Ew B REL e PR S ASRMART AT M RS A LS B

# Frame 33 (68 bytes on wire, 68 bytes captured)
# Ethernet II, Src: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
= Internet Protocol, Src: 192.168.1.100 (192.168.1.100), Dst: 84.2.44.1 (84.2.44.1)

version: 4

Header Tength: 20 bytes
= Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: Ox00)

0000 00.. pifferentiated Services Codepoint: pefault (0x00)
ECN-Capable Transport (ECT): O
ECN-CE: 0
Total Length: 54
Identification: 0x173d (5949)
® Flags: 0x00
Fragment offset: 0
Time to Tive: 128
protocol: UDP (Ox11)
# Header checksum: Oxel6a [correct]
Source: 192.168.1.100 (192.168.1.100)
Destination: 84.2.44.1 (84.2.44.1)
# User Datagram Protocol, Src Port: 51684 (51684), Dst Port: domain (53)
# Domain Name System (guery)

o
o

4.4. ABRA MIT IS TALALUNK A TOS HELYEN?

Legalabbis sem az XP SP3, sem a Vista, sem a Windows Server 2008 nem a 791-es
RFC szerint értelmezi ezt a mezét.. és van egy olyan halvany sejtésem, hogy a
Windows 7 sem ugy fogja.

RFC 2474

Ehelyett az RFC 2474 a mend. Mondanom sem Kell, bonyolult és érthetetlen. Pedig
jol indul: azt mondja, dobjuk ki az utols6 két bitet. Nem koll. A maradék hat bitet
pedig elnevezziik DSCP-nek, azaz Differentiated Services Code Point-nak. (Lsd. a
fenti dbra.) Utana viszont nagyon kodos lesz. Az RFC-bél annyit ki tudtam hamozni,
hogy a hat bitben 1évd szervizkédok azt hatarozzak meg, hogy a csomagok milyen
elbanasban részesiiljenek, azaz gyakorlatilag egyfajta savszélesség-kezelésre (QOS)
hasznalhaték, méghozza blokk alapui szervezettségben. Ezeket a blokkokat
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Differentiated Services (DS) domain-eknek nevezik. De ott mar eltért az agyam,
amikor az RFC azt mondta, hogy az uUn. DS-compliant halézatokban a kddok
kiosztasat és az az alapjan torténé viselkedést hazirendek hatarozzak meg, melyek
ismertetése nem része az RFC-nek.

A Windows annyit tesz ehhez, hogy hasznalj Group Policy-t, vagy ha szereted a
kihivasokat, van egy csomo API28.

Még egy dolgot tisztaznunk Kell. En azt mondtam korabban, hogy az utolsé két bitet
kidobtuk - az abran viszont az szerepel, miszerint az egyik bit ECN-Capable
Transport (ECT), a masik pedig ECN-CE. Ezek bizony nem t{innek haszndalaton kiviili
biteknek.
Nem is azok.

RFC 3168

A szabvanyalkot6k racsaptak a két lires bitre, mint gyongytyuk a takonyra és az RFC
3168-ban az ugynevezett Explicit Congestion Notification (ECN) funkcio
megvalositasara hasznaltak fel. Mirdl is van itt sz6? Arrol, hogy a routerek, ha
elarasztjak 6ket, utolsé segélykialtassal jelezhetik, hogy 'elvtarsak, ne l16jetek!". Ez az
ECN. Ha a feladé host olyan, hogy képes venni ezt az adast, akkor leengedi a fegyvert.
Ha nem, akkor rezzenéstelen arccal tizel tovabb.

Lehetséges értékek:

« 00 : A felad6 kegyetlen és siiket.
e 01v.10 : A feladé egy érzd lélek.
e 11 : A router 6lommeérgezéskozeli allapotban van.

Mint lathaté (4.4. dbra Mit is taldlunk a TOS helyén?), az én szamitégépem jelenleg
stiiket bérgyilkos - ez ugyanis az alapértelmezés. De a netsh paranccsal at lehet
allitani a mentalitasat, méghozza hal6zati kartyanként.

TOTAL LENGTH: A teljes IP datagram méretét jelzi, bajtban. Mivel a mez6 kétbajtos, igy
az IP datagram maximalis mérete 65535 byte lesz2%. Mi van, ha ennél nagyobb a

csomag mérete? Tordeliink.

IDENTIFICATION: Ha mar tordelniink kell, akkor valahogy jelezniink is Kkell, mely
toredékek tartoznak ugyanahhoz az IP datagramhoz. Ezért szamozzuk a csomagokat.

FLAGS: Igen, még mindig tordeliink.

28 Generic QoS (GQoS) and Traffic Control (TC) API, vagy Quality Windows Audio-Video Experience
(QWAVE), azaz QoS2 APIL.
29 Rémlik valakinek a gyilkos ping?
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+ Differentiated services Field: Ox00 (DsSCP
Total Length: 40
Identification: 0x729f (29343)
-] Flags: 0x04 (Don’t Fragment)
0... rReserved bit: Not set
i pon't fragment: Set
..0. = More fragments: Not set
Fragment offset: 0

TAmn m Tdirms A0

4.5. ABRA FLAGS
1. Az elsd bit hasznalaton kiviili.
2. A masodik bit azt jelzi, hogy tordelhet6-e a csomag? Ha az értéke egy, akkor
nem.
3. A harmadik bit azt mutatja, hogy a mostani IP csomag az utolsé-e, vagy jon
még toredék. Ha az értéke 0, akkor ez az utolso.
Az abran 0100 lathato, azaz decimalisan 4. (Igen, a mez6 négy bitet foglal el, de csak
harom bir értelmezhet6 értékkel: ez a k6z€épso kettd. Nem, nem én vagyok a hiilye.)

FRAGMENT OFFSET: Ha mar tordeltiink, akkor ez az érték mutatja meg, hogy a konkrét
csomag hanyadik toredék éppen.

Jelzem, hogy a tordelésrdl - fragmentation - kés6bb bovebben is lesz sz6. Egyeldre
legyen elég annyi, hogy ellenezziik.

TIME-TO-LIVE: Azaz van-e élet a halal el6tt? Es ha van, akkor mennyi? A mez&ben 1évé
érték ugyanis azt mutatja, hogy meddig él a csomag. Ha lejart, akkor az a halézati
eszkoz, amelyiknél az eset bekovetkezett, eldobja a csomagot.

Vajon mi lehet a mértékegysége? Ora? Secundum? Tick?

RFC 1812

Egyik sem. Valamikor tényleg id6 dimenzi6ju volt, de az RFC 1812 é6ta inkabb
szamlalo, melynek értéke minden hopnal - azaz halézati eszkézon torténd
athaladasnal - csokken egyet. Logikusan, ha kiildiink egy csomagot, amelynek a TTL
értéke 0, akkor az nem fog kimenni a subnetr6l. Ha a TTL értéke 1, akkor a subnetrol
kimegyiink ugyan, de maximum csak a szomszéd alhal6zatra.

ProTOCOL: Azt mondja meg, hogy az IP Payload-ban milyen protokollhoz tartozé
csomag utazik. Néhany példa:
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4.1. TABLAZAT

1 ICMP
2 IGMP
6 TCP
17 UDP
41 IPv6
47 GRE
50 ESP
51 AH

HEADER CHECKSUM: Tulajdonképpen egy CRC, de csak a fejléc integritasat biztositja.
Beugratds kérdés: a feladaskori érték vajon megegyezik-e az érkezési értékkel?

Jaj, hat hogyan is egyezne meg? Epp most mondtam, hogy a TTL értékét minden hop
lecsokkenti. Nyilvan minden fejlécbeli médositaskor ujra kell szamolni az ellendrz6
értéket.

SOURCE ADDRESS: A felad6 IP cime... feltéve, hogy a NAT nem rondit bele.

DESTINATION ADDRESS: A célallomas IP cime. Feltéve, hogy a NAT nem rondit bele.

OPTIONS AND PADDING: J6 megfigyel6képességgel rendelkez6 olvasék észrevehették,
hogy a korabbi dbran (4.3. dbra Az IP fejléc) ez a mez6 narancssarga. Ezzel finoman
arra probaltam célozni, hogy ez a mez6 teljesen opcionalis. Mire is j6? Van egy
csomé kiséré informacid, melyek bizonyos esetekben jol johetnek a halézati
eszkozok szamdara. A kiséré informdacidk tipusokra vannak osztva, mindegyiknek
kodja van - és adatstruktuja, természetesen. Ezeket gy hivjak, hogy IP Options, azaz
[P opciok. (Kés6bb bdvebben is fogunk veliik foglalkozni.)

Ha nem haszndljuk ezt a mez6t, akkor az IP fejléc mérete 20 bajt. Ha hasznaljuk,
akkor a LENGTH mez6nél targyaltak alapjan mar tudjuk, hogy a fejléc mérete
maximum 60 bajt lehet, illetve néggyel oszthatonak kell lennie. Az égegyadta vilagon
semmi sem garantalja, hogy egy konkrét IP opci6 adatszerkezete pont néggyel
oszthaté szamu bajtbdl alljon - ergo ilyenkor értéktelen tormelékkel (padding) fel
kell tolteni a mez6t.
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4.1.1.1 TOREDEZETTSEG

Habar mar esett rola sz6, de nem art pontosan letisztazni: mi is pontosan az a
bizonyos MTU? Ha szigortan nézziik, akkor elegendd kibontani az akronimot:
Maximum Transmission Unit, szészerint forditva: a legnagyobb elszallithatd egység.
Persze igy tul sok értelme nincs, ha értelem szerint forditunk, akkor azt mondhatjuk,
hogy a legnagyobb payload mérete, melyet még egy csomagon beliil el tudunk
szallitani.

MTU:
http://en.wikipedia.org/wiki/Maximum_transmission_unit

Nos, itt Uit vissza a pongyola fogalmazasom. Amikor azt mondtam, hogy lazan
csomagnak lehet nevezni mindenféle egységet. Tulajdonképpen tényleg lehet - de
kritikus esetekben mindenképpen meg kell nevezni, hogy éppen abban a pillanatban
mit is értlink a csomag kifejezés alatt.

Miért is nem mindegy? Mert lathattuk az dbran (4.1. dbra Egy hdlozati csomag
felépitése), hogy csak nézdpont kérdése, mit is neveziink payload-nak. Ami egyik
szintrél payload, belenézve tovabbi header és payload. Ezért fontos tisztazni, hogy
az MTU-t a Network Interface Layer viszonylatdban értelmezziik - azaz az MTU a NIL
payload maximalis mérete.30

J6. Akkor mekkora is az MTU?

Attol fiigg. Lapozz vissza a NIL fejezethez. Azt fogod talalni, hogy csomagtovabbitasi
technolégiatél fiiggéen mas és mas. Mi fog torténni, ha a csomagunk nagyobb MTU-
val rendelkezd alhalézatrdl kisebb MTU-val rendelkezé alhalézatra keril? Muszaj
atpréselni a nagy szekrényt a kis ajtdn: kisebb darabokra vagdossuk a csomagot -
azaz fragmentalunk. Kinek fog ez leghamarabb fajni? Ugy van, az Internet rétegnek -
ergo ebben a rétegben kell megoldanunk a fragmentdlds adminisztraciojat,
meéghozza értelemszerlien az [P header-ben.

Helyben vagyunk. Errél fog szdlni ez a fejezet.

30 Megjegyzem, ezen a téren nem igazdn egységes a szakirodalom. Van ahol azt mondjak, hogy a
konkrét rétegre jellemzé MTU az a konkrét réteghez tartozé maximalis payload mérete. A
gyakorlatban viszont inkabb az terjedt el, hogy a hdlézati kdrtydnak van MTU-ja - mely felfogas
ebben az esetben a fenti, a NIL rétegre vonatkozé definiciét jelenti.
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Mit is tudunk eddig? Elég sokat. Ha fragmentalédott a csomagunk, akkor
» Az 6sszetartozo, azaz ugyannak a csomagnak a darabjait az IDENTIFICATION
mezd azonositja be.
* Adarabok sorrendjét a FRAGMENT OFFSET mezd hatarozza meg.
* Aszéls6 toredékeket a MORE FRAGMENTS flag azonositja.

Akinek ennyi elég is, az nyugodtan atugorhatja a kovetkezd par oldalt. Ugyanis itt
fogom kifejteni, hogyan is torténnek pontosan ezek a dolgok.

El6szor is vizsgaljuk at alaposan az alabbi két abrat.

20/ 3.9/1U04 192,108, 1. 102 192, 1bB. 1.3 e 4949y > M CPOSOTT-05 |ACK] SEG=1YU ACK=4//83 WiN=lb4s> Len=u
208 3.971993 192.168.1.3 192.168.1.102 SMB rRead AndX Response, 32768 bytes
209 4.166050 192.168.1.102 192.168.1.3 TCP 49499 > microsoft-ds [ACK] 5eq=190 Ack=98494 win=16247 Len=0
210 4.678390 192.168.1.102 192.168.1.2 P Fragmented IP protocol (proto=ICMP 0x01, off=0)
211 4.678429 192.168.1.102 192.168.1.2 P Fragmented IP protocol (proto=ICMP 0x01, off=1480)

4.678443 192.168.1.102 192.168.1.2 P agmented IP proroco pProto=ICME 0x0 off=2360

4.678456 192.168.1.102 192.168.1.2 ICcMP echo (ping) request

4.682040 L1 .1 P Fragmented IP protocol (proto=ICMP 0x01, off=0)

4.682043 L1, L1 P Fragmented IP protocol (proto=ICMP 0x01, off=1480)

4.682045 192.168.1.2 192.168.1. IP Fragmented IP protocol (proto=ICMP 0x01, oft=2960)

4.682047 .168.1. cals ICMP echo (ping) reply

5. 958468 192.168.1.102 192.168.1. B Re AndX Reque D: 0x2h

5.960146 192.168.1.3 192.168.1. TCP segment of a reassembled PDU]

5.960149 192.168.1.3 192.168.1.102 TCP [TcP segment of a reassembled PDU]

5.960151 192.168.1.3 192.168.1.102 TCP [TcP segment of a reassembled PDU]

5.960253 192.168.1.102 192.168.1.3 TCP 49499 > microsoft-ds [ACK] Seq=253 Ack=102874 win=16425 Len=0
223 5.961114 192.16 192.168.

Frame 216 (1514 bytes on wire, 1514 bytes captured)
Ethernet II, Src: Cisco-Li_65:28:5F (00:18:F8:65:28:5f), Dst: AsustekC_ab:37:2e (00:le:8c:ab:37:2e)
Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.102 (192.168.1.102)
version: 4
Header length: 20 bytes
pifferentiated Services Field: Ox00 (DSCP Ox00: pefault; ECN: 0x00)
Total Length: 1500
Identification: Oxddda (56794)

m =

= Flags: 0x02 (More Fragments)
0... = Reserved bit: Not set
.0.. = pon't fragment: Not set
..1. = More fragments: set

Fragment offset: 2960

Time to Tive: 64

protocol: IcMP (0x01)

Header checksum: 0xf21b [correct]

Source: 192.168.1.2 (192.168.1.2)
Destination: 192.168.1.102 (192.168.1.102)
Reassembled 1P in frame: 217

Data (1480 bytes)

®

4.6. ABRA FRAGMENTALT CSOMAG HARMADIK TOREDEKE

209 4.166050 192.168.1.102 192.168.1.3 TCP 49499 > microsoft-ds [ACK] Seq=190 Ack=98494 win=16247 Len=0
210 4.678390 192.168.1.102 192.168.1.2 P Fragmented IF protocol (proto=ICMP 0x01, off=0)
211 4.678429 192.168.1.102 192.168.1.2 P Fragmented IP protocol (proto=ICMP 0x01, off=1480)
212 4.678443 192.168.1.102 192.168.1.2 IP Fragmented IP protocol (proto=ICMP 0x01, off=2960)
213 4.678456 192.168.1.102 192.168.1.2 ICMP echo (ping) request
214 4.682040 192.168.1.2 192.168.1.102 P Fragmented IP protocol (proto=ICMP 0x01, off=0)
215 4.682043 192.168.1.2 192.168.1.102 P Fragmented IP protocol (proto=ICMP 0x01, off=1480)
216 4.682045 192.168.1.2 192.168.1.102 IP Fragmented IP protocol (proto=ICMP 0x01, off=2960)
4 c cilc
21E 5.95846E 192.168.1.102 192.168.1.3 SME Read AndX Reguest, FID: Ox262c, 32768 bytes at offset 3342336
219 5.960146 192.168.1.3 192.168.1.102 TCP [TCcP segment of a reassembled PDU]
220 5.960149 192.168.1.3 192.168.1.102 TCP [TcP segment of a reassembled PDU]
221 5.960151 . 1.3 192.168.1.102 TCP [TcP segment of a reassembled PDU]
222 5.960253 B ol 192.168.1.3 TCP 49499 > microsoft-ds [ACK] Seq=253 Ack=102874 win=16425 Len=0
223 5.961114 . .3 192.168.1.102 TCP [TcP segment of a reassembled PDU

Frame 217 (602 bytes on e, 602 bytes captured)
Ethernet II, 5rc: Cisco-Li_65:28:5F (00:18:78:65:28:5F), Dst: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
= Internet Protocol, src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.102 (192.168.1.102)
version: 4
Header length: 20 bytes
@ Differentiated services Field: 0x00 (Dscp 0x00: pefault; ECN: 0x00)
Total Length: 588
Identification: Oxddda (56794)
= Flags: 0x00
0... = Reserved bit: Mot set
.0.. = pon't fragment: Not set
..0. = more fragments: NOT set
Fragment offset: 4440
Time to live: 64
Protocol: ICMP (0x01)
Header checksum: 0x14f3 [correct]
Source: 192.168.1.2 (192.168.1.2)
Destination: 192.168.1.102 (192.168.1.102)
[IP Fragments (5008 bytes): #214(1480), #215(1480), #216(1480), #217(568)]
[Frame: 214, payload: 0-1479 (1480 bytes)]
[Erame: 215, payload: 1480-2959 (1480 bytes)]
[Erame: 216, payload: 2960-4439 (1480 bytes)]
[Frame: 217, payload: 4440-5007 (568 bytes)]
@ Internet Control Message Protocol

(i)

4.7. ABRA FRAGMENTALT CSOMAG UTOLSO TOREDEKE
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Miel6tt darabokra cincalndnk az abrat, egy gyors kérdés: vajon hogyan lehet a
legegyszeriibben téredezett csomagokat produkalni? Ugy van, a varazslatos ping
paranccsal. A parancsnak ugyanis van egy olyan paramétere, mely a payload méretét
adja meg - egyszeriien nagyobbra Kkell valasztanunk az értéket, mint az aktualis MTU
értékiink. A fenti abrak is igy keletkeztek: kiadtam a ping -1 5000 192.168.1.2
parancsot.

Bénusz feladat: aki az abrak alapjan megmondja, mennyi az MTU-m értéke, az kap
egy nyalokat. De tessék igyekezni, mert a kovetkez6 oldalakon elarulom a megoldast.

Akkor kezdjiik az els6 dbraval. Van benne egy ronda téglalap: ez mutatja azt, hogy
mely keretekrdl van egyaltalan sz6: a 213-as a kérés, 214-217 koézott jon vissza a
toredezett valasz. Magan az els6 dbran a harmadik téredéket lathatjuk, a masodik
abran pedig a negyedik, azaz utolsé csomagot.

Akkor most egy ideig nem is sz6lnék semmit, mindenkit megkérek, hogy az eddigi
informaciok alapjan nézze at alaposan a képeket.

néz
még mindig néz

Gondolom, megvolt. Akkor nézziik at egyitt. Mindkét abran lathaté, hogy a
csomagban az IDENTIFICATION mez6 értéke Oxddda. Tehat ugyanahhoz az eredeti
csomaghoz tartoznak. Az els6 képen a FLAGS mez0 bitjei jelzik, hogy a csomag nem
nem (sic) toredezett (don't fragment not set), azaz toredezett - és ezen beliill még
tobb csomag is van (more fragments set), azaz ez nem az utols6 adag. Az utolsé
toredéknél a more fragments értéke not set, azaz jelzi, hogy nincs mar tobb téredék
ebbdl a (0xddda) csomagbol.

Nézzlik akkor még a FRAGMENT OFFSET értéket: a harmadik csomagnal 2960, a
negyedik csomagnal pedig 4440. Itt mar azért kellene jécskdn matekozni, ha a
Wireshark nem lenne olyan kedves és nem adna pontosabb infokat is.

El6szor példaul a fels6 tablan mar a keret 6sszefoglal6 soraban is lathatjuk az egyes
offset értekeket. (Ha esetleg ismeretlen lenne a fogalom: offset alatt mindig
valamilyen értékhez képesti elcsuszast szoktunk érteni.) Az elsé keretnél az offset
nulla, azaz a keret 6sszerakaskor a 0. poziciébdl fog indulni. A masodik keret értéke
1480, azaz a keret a képzeletbeli szamegyenesen az 1480. pozicidbdl indul, azaz az
el6z6 az 1479. pozicioban végzddik. A harmadik keret offset értéke 2960, a
negyediknél ugyan nem latjuk a f6sorban, de ha ranéziink az alatta 1év6 ablak aljara,
meglehetdsen vilagosan és egyértelmiien latjuk, melyik csomag mett6l meddig tarto
részét képezi az eredeti széttordelt csomagnak.
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Oké. Mar csak egy kérdés tisztdzasa maradt hatra: mennyi is akkor az MTU?

Nyilvan els6 korben azt mondanank, hogy 1480. Hiszen ekkora darabokbdl all 6ssze
a végso6 csomag.
De.

Nézzliik meg alaposabban az abrakat. Latunk IP OPTIONS mezé6t? Nem. Akkor
mekkora lehet a fejléc? 20 bajt. Gyorsan csekkoljuk le, nézziilk meg a HEADER
LENGTH mez0 értékét: ott is azt latjuk, hogy '20 bytes'.

Tehat IP csomagon beliil a fejléc 20 bajt, a payload pedig 1480 bajt. Ugyanezt dsszeg
formajaban is lathatjuk, ha ranéziink a harmadik csomag TOTAL LENGTH mezgjének
értékére.

Csakhogy, hogyan is definiadltuk az MTU-t? Ugy, hogy az a NIL kereten beliil a
payload - de ez viszont a teljes IP datagram, azaz 1500 bajt. O az MTU.

Egy dolgon lehet még elgondolkodni: mi is van akkor a fejlécekkel? Hiszen a végsé
csomagnak csak egy IP header-e van, ezzel szemben a négy toredéknek bizony négy.
Nem vesz el ez értékes biteket a keretekbdl?

De, elvesz.

Amikor 6ssze kell raknunk a csomagot, akkor kapunk 3 darab 1480 bajtos és 1 darab
568 bajtos payload tartalmat, illetve 4 darab 20 bajtos fejlécet. A négy fejléc alapjan
legyartjuk az eredeti csomag 20 bajtos fejlécét - 60 bajt informacié pedig megy a
kukaba. Aztdn az eredeti payload mar csak a toredékek 1480 bajtos payload
darabkaibol, illetve az utolsé toredék maradék payload darabkajabél lesz
osszerakva.

Most képzeljiik el a kovetkezot: szegény csomagunkat rossz sorsa olyan utvonalra
vezeti, ahol az egyik alhal6zat MTU értéke 4460, a kovetkez6 alhdlézaton ugyanez
2662, majd a harmadik alhal6zaton 1500. Mi torténik ilyenkor? Lehet-e a toredezett
csomagokat tovabb tordelni? Le tudja-e ezt kezelni az IP réteg?

Igen, le tudja.
Csak nem szereti.
Mi sem.

Szerencsére ma mar az ilyesmi nagyon ritka, nem is nagyon mennék bele a konkrét
megvalositas boncolgatasaba.

Mindenesetre ha teljesen rejtélyesen, Kkiszamithatatlanul viselked6 halézati

kommunikaciéval talalkozol, mely hol j6, hol nem - akkor elgszér mindig az MTU
kornyékén érdemes szétnézned.
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4.1.1.2 IP OPTIONS

Mint korabban is irtam, ez egy opcionalis mezd. Ha nincs, ugy is j6. Ha van, ugy is jo.
De, mint latni fogjuk, itt féleg olyan informdaciék utaznak, melyeknek tul sok koziik
nincs az IP payloadhoz - itt inkdbb a kommunikacié komponensei tizengetnek
egymasnak, jorészt tesztelési célzattal.

Ezek az lizenetek 1 és 40 bajt kozott tetszdleges méretliek lehetnek - de
emléksziink,31 a méretnek néggyel oszthatonak kell lennie. Hany I[P Option lehet egy
IP fejlécben? Amennyi belefér. Majd meglatjuk. Hogyan kell szétosztani az egyes IP
Option csomagokat, ha fragmentalédott az [P datagramm? Att6l fiigg. Majd
meglatjuk.

Akkor lassuk meg.
OPTION CODE: 1 bajt, vezérléinformaciok. Ennek a részei:

copy: Balrél az els6 bit. Toredezett IP datagramok esetén van szerepe.
Amennyiben az értéke 0, akkor az IP Option csomagok csak az els§ toredékbe

kertilnek bele. Ha 1, akkor mindegyikbe.

OPTION CLASS: Balrdl a masodik és a harmadik bit.

4.2. TABLAZAT

00 0 Halézati kontroll

01 1 Majd csak j6 lesz valamire
10 2 Nyomozdas, mérés

11 3 Majd csak jé lesz valamire

OPTION NUMBER: A maradék o6t bit egy azonosité kéd. Ez mondja meg, hogy ki is
pontosan a konkrét IP Option.

4.3. TABLAZAT

Copy bit Option Class Option number Leiras

0 00 (0) 00000 (0) End Of Option List

0 00 (0) 00001 (1) No Operation

1 00 (0) 00011 (3) Loose Source Routing
0 00 (0) 00111 (7) Record Route

1 00 (0) 01001 (9) Strict Source Routing
1 00 (0) 10100 (20) IP Router Alert

0 10 (2) 00100 (4) Internet Timestamp

Nem csak a fenti tablazatban 1év6 IP opcidk 1éteznek.

31 Tulajdonképpen most irom le harmadszor, tehat lassan mar muszaj lesz.
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A teljes lista itt talalhat6 meg:
http://www.iana.org/assignments/ip-parameters

4.1.1.2.1 END OF OPTION LIST, NO OPERATION

A két IP opcidét nyugodtan kezelhetjiik egyiitt. Mind a kett6nek egy bajtnyi az értéke,
ez gyakorlatilag az OPTION CODE. Az els6 értéke 0, a masodiké 1. A NO OPERATION
bajt (1) valasztja el egymastdl a kiilonb6z6 IP Option csomagokat, az END OF THE
OPTION LIST bajt (0) pedig lezarja az utolsot.

4.1.1.2.2 RECORD ROUTE

Option Code

Option Length

Next Slot Pointer

First IP Address

Second IP Address

Other IP Addresses

4.8. ABRA RECORD ROUTE

[tt nincs tUl nehéz dolgom: egyszeriien csak le kell forditanom a nevet.

Record route -> feljegyezziik az Utvonalat. Azaz megy a csomag hop-rdl hop-ra, Az
ugras sorszama keriil bele a Next Slot Pointer mez6be32, a router IP cime pedig a
soron kovetkezo IP Address mezdbe.

32 Pontosabban sorszam*4, mert egy IP cim 4 bajt, és igy kapjuk meg azt a méretnévekményt, melyet
majd 0ssze kell hasonlitanunk az Option Length mezd értékével ahhoz, hogy eldonthessiik, egyaltalan
rogzithetjiik-e még az IP cimeket, vagy mar tilcsordultunk.
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4./ ZbYbl 19Z.108.1.101 £1/.20.130.9/ ICMP ECho (ping) requestT
192.168.1. 217.20.120.97
8 14.726535 192.168.1.101 217.20.130.97 ICMP eEcho (ping) reguest
9 15.337466 74.125.87.103 192.168.1.101 TCP http = 51170 [FIN, ACK] Seq=1 Ack=1 Win=201 Len=0
10 15.337522 192.168.1.101 74.125.87.103 TCP 51170 > http [ack] Seq=1 Ack=2 win=16241 Len=0
11 15.616173 74.125.87.103 192.168.1.101 TCP http = 51171 [FIN, ACK] Seq=1 Ack=1 Win=124 Len=0
12 15.616224 192.168.1.101 74.125.87.103 TCP 51171 > http [ack] Seq=1 Ack=2 win=16256 Len=0

m Frame 7 (94 bytes on wire, 94 bytes captured)
% Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:Tf8:f1:34:0a)
= Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: 217.20.130.97 (217.20.130.97)
version: 4
Header length: 40 bytes
pifferentiated services Field: 0x00 (DsCP 0x00: pDefault; ECN: Ox00)
Total Length: 80
Identification: Ox4a65 (19045)
Flags: 0x00
Fragment offset: 0
Time to 1ive: 128
Protocol: ICMP (0x01)
Header checksum: Oxc2bl [correct]
Source: 192.168.1.101 (192.168.1.101)
pestination: 217.20.130.97 (217.20.130.97)
= options: (20 bytes)
B Record route (19 bytes)
Pointer: 4
- <- {current)

EOL
# Internet Control Message Protocol

4.9. ABRA RECORD ROUTE IP OPTION

Az 4bran egy kikényszeritett Record Route lithats. Ugy vettem erdszakot a
rendszeren, hogy beirtam a ping -r 4 index.hu parancsot. Jelen esetben a 4-es szam az
Option Length paraméter értéke - ez jelenti azt, hogy maximum 4 [P cimet
jegyezhetek fel. Latszik is szépen az IP Option kikalkulalt mérete: 4*4 bajt az IP
cimeknek, 1 bajt az Option Code (az értéke ugye 7), 1 bajt az Option Length és 1 bajt
a Next Slot Pointer - azaz 6sszesen 19 bajt. (Nyilvan a néggyel oszthat6sag miatt lesz
1 bajt padding is, jelen esetben értelemszeriien egy End of Option List mezd.)

Azt is tudjuk, hogy az IP fejléc maximalis mérete 60 bajt, tehat maximum 9 IP cimet
tudunk rogziteni. Ha tobb esik utba, akkor ugy jartunk. (De legalabb megsporoltunk
par bitet az Internet Header Length mezdnél.)

Akkor most mar csak az a kérdés, hogy miért nem latunk semmit a cscomagban?

Nos, semmi garancia sincs arra, hogy mind az én halézatomban, mind a vad
interneten baratsagos routereket fogok taldlni. Nézziik csak meg még egyszer az
abrat? Egy csomo echo request, de nincs egyetlen echo reply sem. Valdjaban tényleg
ez is tortént: a ping timeout-ra futott - azaz a routerek nem voltak hajland6ak
egylittmiikodni.

Egy fontos megjegyzés: ha esetleg arra gondolnal, hogy a tracert is ilyen
modon szedi 0ssze egy utvonal allomasait, akkor tévedsz. Az ugyanis mindig
eggyel nagyobb TTL értékil pinggel probalkozik.
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4.1.1.2.3 STRICT SOURCE ROUTING / LOOSE SOURCE ROUTING

Az erds emberek opcidja. Megmondjuk annak a nyomorult IP csomagnak, hogy
konkrétan milyen dtvonalon jusson el a célallomashoz. Méghozza a STRICT esetben
routerrdl routerre eldirjuk az utvonalat, mig a LOOSE esetben csak azokat a
routereket adjuk meg, melyeken at kell haladnia a csomagnak - hogy kézben merre
boéklaszik, az az 6 dolga.

Jogos lehet a kérdés: ennek meg ugyan mi értelme van? Azért léteznek kiilonb6z6
routolasi algoritmusok, azért fecsegnek ezek a routerek olyan sokat egymas kozott,
hogy lehet6leg minden csomag optimalis ttvonalon kozlekedjen. Hogyan jovok én, a
felad6 host, ahhoz, hogy el6irjam az itvonalat?

Emlékezziink vissza: mire is hasznaljuk 4ltaldban az IP Options blokkokat?
Tesztelésre. Itt is errdl van sz6. Ha olyan a halézatunk, hogy van benne egy
alacsonyabb koltségli utvonal, meg a biztonsag kedvéért egy magasabb koltségl
alternativ utvonal, akkor hogyan tudjuk letesztelni, hogy a masodik utvonal éppen
miikodik-e? Hiszen minden csomag az elsé utvonalon megy. Mi{ikod6 hal6zatot meg
megszaggatni a teszt kedvéért... nem elegans.

Ilyenkor jonnek be a képbe a SOURCE ROUTING opciok.

Option Code

Option Length

Next Slot Pointer

First IP Address

Second IP Address

Other IP Addresses

4.10. ABRA STRICT SOURCE ROUTING
OPTION CODE: STRICT esetben 137, LOOSE esetben 131. (Kibontas: 4.1. tdbldzat)
OPTION LENGTH ES NEXT SLOT POINTER: Ugyanaz a matek, mint az el6z6 IP opcional.
FIRST IP ADDRESS, SECOND IP ADDRESS, OTHER IP ADRESSES: Ide kéretik felsorolni az dsszes
érintendd IP cimet. Mennyi is lehet bel6liik? Az IP OPTIONS max 40 bajt, ebbdl

megettiink harmat, marad 37, az IP cim 4 bajtos, azaz osztunk néggyel - marad
kilenc. Ennél hosszabb utvonalat, ha belegebediink sem tudunk 6sszeallitani.
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Szaladjunk at gyorsan a folyamaton. A router/destination host megkapja a csomagot.
Ha a NEXT SLOT POINTER értéke nagyobb, mint az OPTION LENGTH értéke, akkor
megdobbenve veszi tudomasul, hogy a csomag neki szélt. Amennyiben nem, akkor a

kovetkez6k torténnek:

Megnoveli néggyel a NEXT SLOT POINTER mez6 értékét.

A router belenyul az IP datagram hatizsakjaba, el6veszi a kovetkezd I[P cimet.
Ezzel az [P cimmel feliilirja az IP csomag fejlécében szerepléd DESTINATION IP
ADDRESS mezd értékét.

Belerakja a sajat cimét az IP csomag hatizsakjaba, méghozza ugy, hogy az
el6z6 hop-nal elhasznalt IP cimet irja feltil.

Kiragja a csomagot.

Egy utols6 gondolat: a SOURCE ROUTING nem mindenhol engedélyezett. Az
interneten példaul tipikusan nem.
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4.1.1.2.4 1P ROUTER ALERT

Azaz a vészcsengd. Ez az, amikor az 6vodas nézdk felkiabaljak Vitéz Laszlonak, hogy
'Vigyazz, jon a Csokoladépofa!'.

Ugyanez informatikusra forditva azt jelenti, hogy ez az IP opcid figyelmezteti az
aktualis hostot, hogy vigyazat, ezzel a csomaggal valamit csindlnia kell a
tovabbpasszolason kiviil. Tipikusan ilyenek a késdbb részletezendd IGMP csomagok.

Option Code

Option Length

Value

4.11. ABRA IP ROUTER ALERT
Lathatd, a csomag szerkezete nincs igazan tulbonyolitva.
OPTION CODE: Ertéke 148.
OPTION LENGTH: Ertéke fix 4-es.

VALUE: Jelen esetben az értéke 0.
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4.1.1.2.5 INTERNET TIMESTAMP

Némileg hasonlit a RECORD ROUTE opciéhoz - csak itt nem az utvonalat, hanem a
csomag megérkezési id6pontjait rogzitik a routerek, illetve a célallomas.

Pusztan érdekességként jegyzem meg, hogy az idét az el6zd éjfél ota eltelt
milliszekundumokban méri.

Option Code

Option Length

Next Slot Pointer

Overflow

Flags

First IP Address

First Timestamp

Next

4.12. ABRA INTERNET TIMESTAMP
OPTION CODE: 68. Ugye, mar nem Kkell részleteznem?
OPTION LENGTH, NEXT SLOT POINTER: Ugyanazok, mint eddig.

OVERFLOW: Lathattuk, az IP OPTIONS blokk mérete véges. Mi van, ha kilencnél tobb
hoston megy at a csomag? Akkor itt, az OVERFLOW mezd&ben lathatjuk, hany host
maradt ki. (4 bit, tehat max 15.)

FraGs: Itt tudjuk megadni, hogy tulajdonképpen mit is rogzitsiink: csak az
idébélyeget(0), vagy irjuk mellé a host IP cimét is(1)? Ertelemszeriien az utébbi
esetben feleannyi hop adatait tudjuk rogziteni, azaz hamarabb 1ép palyara az
OVERFLOW mez4 is.
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OVerTiow:
ime stamp and address

addre 68 amp = 4271687066
Address = -, time stamp = O

Address = -, time stamp = 0
# Internet Control Message Protocol

1000 00 le 8c ab 37 2e 00 18 f8 65 28 5F 08 00 4c 00
)010 00 58 d5 e2 00 40 01 43 0b cD a8 01 02 c0 a8
020 01 65 44 1c 02 fe 9c c5 9a 00 00
1030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ..

1040 55 51 00 OL 00 0a 61 62 63 64 65 66 67 68 69 6a [.lg....ab cdefghij

o
o
@
o
=4

4.13. ABRA FLAG=1

Van még egy meglehetésen kilonleges értéke a FLAG mezdnek, ez a 3-as. Ekkor
megint hatizsakozunk: belerakunk el6re IP cimeket a batyuba, az idébélyeg pedig
csak akkor rogzédik, amikor elérjiik az eldirt IP cimmel rendelkez6 hostot.

IP ADDRESS / TIMESTAMP: A rogzitett értékek.

Es akkor a demoé.

Bl Command Prompt

stem32=ping -s 3 192.168.1.2

Pinging 192.168.1.2 with 32 bytes of data:
Reply from 192. 2: by time=1ms
Timestamp: . 1687066
Reply from 192. 2 time=1ms
Timestamp: 1688066
Reply from 192. =32 time=1ms
Timestamp: .2 : 4271689083
Reply from 192. 2: bytes=32 time=lms
Timestamp: 192.168.1.2 : 71690083

6
o

el =R S e = o]

n

ik
51
=F
21
3.1
=1
=
-1

Ping statistics for 192.168. -

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Ims, Maximum = 1ms, Average = 1ms

C:\wWindows\system32>_

4.14. ABRA INTERNET TIMESTAMP MEGADASA A PING PARANCSON BELUL
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121 3'094693 192 168.1 101 192'163 T 7 Echo (p1ng) request'

! 5 - e . LU ICMP £ ) reply
123 4.096518  192.168.1.101 192.168.1.2 ICMP Echo (p1 ng) reguest
124 4.098353 192.168.1.2 192.168.1.101 ICMP Echo (pina) replv
@ Frame 122 (102 bytes on wire, 102 bytes captured)
# Ethernet II, Src: Cisco-Li_65:28:5F (00:18:f8:65:28:5F), Dst: Asustekc_ab:37:2e (00:1le:8c:ab:37:2e)
© Internet Protocol, src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.101 (192.168.1.101)
version: 4
Header length: 48 bytes
@ Differentiated serwvices Field: 0x00 (pscP 0x00: pefault; ECN: 0Ox00)
Total Length: B8
Identification: Oxds5e2 (54754)
@ Flags: Ox00
Fragment offset: O
Time to live: 64
Protocol: ICMP (Ox01)
& Header checksum: Ox430b [correct]
source: 192.168.1.2 (192.168.1.2)
Destination: 192.168.1.101 (192.168.1.101)
options: (28 bytes)
E Time stamp:
Pointer: 13
overflow: 0
Flag: Time stamp and address
Address = 192.168.1.2, time stamp = 4271687066
Address -, Time stamp =
Address = -, time stamp =
# Internet Control Message Protoco]

4.15. ABRA INTERNET TIMESTAMP LELEPLEZVE

A fenti abrabdl lathatd, hogy csak a szomszédos hostot pingettem meg. (Egy IP cim
és egy id6bélyeg bejegyzés van mindosszesen a batyuban.) En a szivem szerint
pingettem volna tavolabbi hostokat is, de mar a kovetkezé routeren sem volt
engedélyezve ez az IP opcio... az internetr6l mar nem is beszélve.

Matekozzunk egy kicsit. Szamoljuk ki példaul az idébélyegbdl, mennyire volt
kaporszakallu oreg este, amikor ez a capture késziilt?

Mindkét dbra azt mondja, hogy az idébélyeg: 4271687066 ms, azaz osztva 1000 és
osztva 3600, az annyi, mint az el6z6 éjfél utan 1186,6 ora.

Ejnye, de megvaltozott mostansag az id6szamitas.

Valami nem stimmel.

Tovabb olvasva az RFC 791-et, azt mondja, hogy amennyiben nem all a router
rendelkezésére UTC formdaju idd, vagy az nem millisecundum pontossagu, akkor
gyakorlatilag barmi is lehet az id6bélyeg. Ezt onnan tudjuk, hogy ilyenkor a
legmagasabb helyiértékii bit magasra lett allitva. Hogyan is néz ki a szamunk
binarisban?

fgy:11111110100111001100010110011010.

Bizony, a bal széls6 érték magas... azaz innent6l nem kothet6 6ssze direktben a szam
a valos id6értékkel.

De legalabbis nem publikus a képlet.
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4.1.2 ELET A HATARON: ROUTE, NAT, PROXY
Sokaig - kimondva-kimondatlanul - olyan esetekrdl beszéltiink, amikor a felad6 és a

cimzett egy alhal6zaton vannak. Csakhogy az el6z6 fejezetben mar kényelmetlentil
sokszor hangzott el az a sz6, hogy 'router'. Feltételezem, sok emberben horgadt fel a

Y4

kérdés, hogy mennyiben is valtoznak meg a csomagok akkor, ha hatardrok is
vegzaljak a kiildeményeket?

Akkor nézziik, mi is torténik pontosan a hataron. Az els6, és messze a legkorrektebb
megkozelités az, hogy attdl fiigg33.

Ugyanis egy csomagot lehet routolni meg natolni.
Mi a kiilonbség?

Messzirél fogunk kozeliteni.

Mindenki tudja, mi az az [P cim?

33 Minden kérdésre vdalaszold nyugodtan azt, hogy attol filigg. Egyrészt igy a kérdezd lesz
rakényszeritve arra, hogy tobb informaciét adjon, masrészt idét nyersz a jé valasz megfogalmazasara
is. Csak az onmaguktol elvakult emberek, illetve a reménytelentil naivak akarnak mindig egybdl
valaszolni.
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4.1.2.1 Az IP cim

Oké, elismerem, egy halozatokrol és a TCP/IP-r6l sz6l6 konyv szazvalahanyadik
oldalan elég hiilyén hangzik ez a kérdés. De ugy tapasztaltam, néha nem art az
evidenciakat is elmagyarazni, hogy szép kerek legyen az anyag.

Tehat az IP cim az egy négybdjtos azonositd, mely 6nmagaban nem mond semmit.
Minden IP cimhez tartozik egy masik négybdajtos szam, az un. alhal6zati maszk
(subnet mask). Ez definidlja, hogy magabol az IP cimbdl hany bit azonositja a
halézatot és hany bit a hal6zaton beliil a kérdéses hostot.
Példaul a 192.168.1.164 IP cim és a 255.255.255.0 alhalézati maszk a kovetkez6
dolgokat hatarozza meg:

* A halézat azonositdja :192.168.1

* A halézaton beliil a host azonositéja : 164.

Miért? A binaris matek miatt:

* 192.168.1.164 ->11000000 10101000 00000001 10100100
e 255.255.255.0 ->11111111117111111 11111111 00000000

Azt mondjuk, hogy amig az alhalézati maszk értéke 1, addig tart a hal6zat azonositd,
amikor pedig 0, akkor ott mar a host azonositét kapjuk. Valamivel matekosabban
ugy is mondhatnam, hogy az IP cim és az alhalézati maszk binaris szorzata (AND)
adja a halézat azonositoéjat, illetve az alhalézati maszk negdltja (NOT) szorozva az IP
cimmel adja a host azonositéjat.

Szoktak ezt ugy is jeldlni, hogy nem irjak le az alhal6zati maszk minden egyes bitjét,
csak megadjak, hogy hany darab egyes van benne. (Remélem, az nem lep meg, hogy
az alhal6zati maszk mindig balra zart - azaz balrol toltddik fel egyesekkel.)

Ekkor a fenti példa igy néz ki: 192.168.1.164 /24.
Nyilvan az sem nagy meglepetés, hogy ebben az esetben a halézaton 255 kiilonb6z6

host lehet. (Igazab6l 253, mert a két széls6 cim fenn van tartva a halézat
beazonositasara, illetve a broadcast cimre.)
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Vizsgaljunk meg egy cifrabb esetet.
Hogyan szedjlik ketté a kovetkezd IP cimet: 10.48.247.6/207?
Bindarisan:
* [Pcim :00001010 00110000 11110111 00000110
e Alhalézati maszk  :111111111111111111110000 00000000
Innen mar csak vissza kell konvertalgatni:
* Hal6zat azonosité :10.48.240
* Host azonositd 7.6
* A hostok maximalis szama pedig: 212-2, azaz 4094.

Csavarjunk még egyet a példan. Fogja-e egymast kozvetleniil 1atni a kovetkez6 két
host: 10.48.247.6/20 és 10.48.247.5/22?

Miutdn mindenki megtette a tétjeit, vagjunk bele. Mikor latja egymast két host?
(Router nincs.) Ha azonos alhal6zaton vannak.

Matek.

Az els6 cim felbontasat fentebb lathattuk. Johet a masodik cim.
e IPcim : 00001010 00110000 11110111 00000101
» Alhalézati maszk 11111111 11111111 11111100 00000000
* Halbzat azonosito :10.48.244
* Host azonosito :3.5

¢ A hostok maximalis szdma : 210-2, azaz 1022.

Megegyezik a két hal6zat azonosit6éja? Nem. Tehat a két host kozvetleniil nem latja
egymast - dacara annak, hogy az IP cimiik szomszédos. Csak éppen a maszk
kiiléonbozik.

Még egy feladat, ha mar igy belejottiink. Fogja-e latni egymast - router nélkil - az
alabbi két host?

4.4. TABLAZAT

host1 192.168.154.63 255.255.255.192

host2 192.168.154.64 255.255.255.192

host1:
e [Pcim : 11000000 10101000 10011010 00111111
* Alhal6zati maszk 11111111 11111111 11111111 11000000
* Halbzat azonosito :192.168.154.0
* Host azonosito : 63

¢ Hostok maximalis szdma :276-2, azaz 62.
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host2:
e IPcim : 11000000 10101000 10011010 01000000
» Alhalézati maszk 11111111 11111111 11111111 11000000
* Halézat azonositd : 192.168.154.64
* Host azonosito : 0

¢ Hostok maximalis szdma :276-2, azaz 62.

Nos, latjuk? Megint nem egyeznek meg a halézati azonositék. Megint nem fogjak
latni egymast. Pedig itt ranézésre minden stimmelt, azonosak voltak az alhal6zati
maszkok, szomszédosak voltak az IP cimek... aztan mégsem.34

Maradjunk annyiban, hogy gyakorlott szem kell az IP cimekkel valé kavarashoz. Es
ha csak egy picit is bizonytalan vagy, akkor mindenféle szégyenkezés nélkiil eld kell
kapni a calc.exe programot és kipdtyogni a valaszt.

Vissza a f6sodorhoz. Nos, a vildg nem volt mindig ilyen rugalmas, mint ahogy én
eddig kavartam. Nagyon sokaig ilyen bontas egész egyszerlien nem volt
engedélyezve. Az IP cimek osztalyokba voltak sorolva, mégpedig az alhalézati
maszkok szigoru behatarolasaval. Valahogy igy.

4.5. TABLAZAT

A 0 8 1.0.0.1 126.255.255.254 127 24 16777214
B 10 16 128.1.0.1 191.255.255.254 16384 16 65534

C 110 24 192.0.0.1 223.255.255.254 2097152 8 254

D 1110 224.0.0.0 239.255.255.254

(multicast)

E (foglalt) 1111 240.0.0.0 254.255.255.254

Ezt valamikor ugy hivtak, hogy Classful IP cimkiosztas. Szerencsére elropiilt felette
az id6 vasfoga. Ez ugyanis borzasztéan pazarl6 volt - az IP cimek pedig kezdtek
rohamosan elfogyni.

A cimfogyasra volt az egyik megoldas a CIDR35, azaz az alhalézati maszkok sokkal
rugalmasabb tologatasa. (Ezt mutatta be a masodik/harmadik matekozos példa.)

A masik megoldas pedig a NAT?3e.

Az a NAT, ami mashogy m{ikodik, mint a routolas.

34 Tessék észrevenni az ordas csalast. Host1l igazabdl egy alhalézat legfels6 cime, azaz a broadcast
cim, Host2 pedig a vele fentrél érintkezd alhalézat legalsé cime, azaz a halézat azonositéja. Ergo ilyen
[P cim hostok nem is létezhetnek. Ett6l persze a példa még jo, csak éppen a valésagban host1 utolsé
oktettje 62, illetve host2 utolsé oktettje 65 lett volna.

35 Classless Inter Domain Routing

36 Network Address Translation
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4.1.2.2 ROUTE

Ehhez persze el6szor el kell mélyedniink a routolas lelkivilagaba - és majd csak
utana térhetiink vissza a NAT-hoz.

Mar az sem egyszer, mit is neveziink routolasnak? Routolas az, ha
betarcsazunk/bevépéeneziink egy halézatba, ahol egy IP poolb6l kapunk cimet?
Nem, ha az IP pool a belsé hal6zatbdl van kihasitva, azaz ugyanaz a halé6zati
azonositonk, mint a tobbi gépé. Ekkor csak bridzselés37 torténik.

Routol példaul egy switch? Nem. A switchek altalanossagban az ISO/0OSI L2
rétegében dolgoznak (ebben a konyvben ez a NIL rétegnek felel meg), mig a
routerek az L3-ban38. (Amely itt az Internet réteg.)

Gondolom, mar kérvonalazodik: routolas akkor torténik, ha egy kiilldemény az egyik
alhal6zatbdl egy masikba szeretne atmenni. A router pedig az az elem, amelyiknek
egyik 1aba az egyik hal6zatba, a masik laba pedig a masikba 16g bele3? - 6 pedig képes
a kettd kozotti forgalom lebonyolitasara.

Alakulunk.

Assunk bele egy kitalalt folyamatba.

‘A’ halozat

Forrés: Router A:
IP cim: 192.168.12.25/24 IP cim: 192.168.12.254/24
MAC address: 00-1E-8C-AB-37-2E MAC address: 00-18-f8-f1-34-0a

"B’ haldzat

Router B: Cél:
IP cim: 10.10.1.13/16 IP cim: 10.10.99.124/16
MAC address: 00-18-f8-65-28-5f MAC address: 00-0d-87-3d-4e-4d

4.16. ABRA ROUTOLAS HALOZATBAN

1. A Forras névvel jelolt szamitégépnek halaszthatatlan kozlendGje tamad,
melyet a Cél nevli szamitogéppel szeretne megosztani. A halézat egyszeri
Ethernet.

371 szan - 2 treff.
38 Tudom, hogy van L3 switch is, de ezekkel most nem akarom bonyolitani a kdnyvet.
39 Megjegyzem, lattam mar szazlabu routert is.
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A Cél nevili szamitégép IP cimét megszerzi valahonnan. (Vagy benne van a
programban, vagy segitségiil hivja a névfeloldasi folyamatot és mondjuk egy
DNS szerver megsugja neki.)
Szomoruan veszi tudomasul, hogy abszoldt mdas halézatrdl van sz6, tehat
kozvetleniil nem tudja elkiildeni a csomagot.
Egy - kés6bb targyalandé algoritmussal - megszerzi annak a hostnak az IP
cimét, mely felel6s az idegen hal6zatba kiildott csomagok tovabbitasaért. Ez
jelen esetben a Router A laba lesz.
Az IP cim birtokaban - az ARP segitségével - begylijti a Router A MAC
address-ét, és igy mar 6ssze tudja rakni a kiilldend6 csomagot:

a. Source IP address :192.168.12.25

b. Source MAC address: 00-1e-8c-ab-37-2e

c. TargetIP Address :10.10.99.124

d. Target MAC address: 00-18-f8-f1-34-0a
Mivel egy fogadott csomag beazonositasa alulrél felfelé torténik (2.1. dbra
Rétegelk és csomagok (forrds: Wikipedia), igy a Target IP cim hidba a Cél
szamitogépé, de a Target MAC address miatt a Router A magaénak fogja
érezni a csomagot. Felszipkazza. A Target IP alapjan értelmezi a feladatot,
megkeresi, melyik 1aban kell tovabbitania a csomagot (ne feledjiik, 1éteznek
szazlabu routerek is), az ARP segitségével begyiijti a Cél szamitégép MAC
address értékét, majd 6sszerakja a kovetkez6 csomagot:

a. Source IP address :192.168.12.25

b. Source MAC address: 00-1e-8c-f1-34-0a

c. TargetIP Address :10.10.99.124

d. Target MAC address: 00-0d-87-3d-4e-4d
A Target MAC address miatt a Cél szamitégép felveszi a csomagot, a Target IP
cim alapjan latja, hogy neki sz6l. Boldog. Miutdn megérkezett az Osszes
csomag, 0sszerakja az lizenetet, és az eddig targyalt médon valaszol.

Nagyon durvan ennyi. De mar most is lathato, hogy van egy-két zavaros teriilet:

Honnét is tudja a Forras, hogy neki pont Router A szamara Kell elkiildeni ezt
a csomagot?

Honnét is tudja a Router, hogy melyik laban kell tovabbkiildenie a csomagot?
Es mi van akkor, ha a Cél szamité6gép nem kapcsolédik kozvetleniil a
Routerhez, hanem van koztiik mondjuk még 5 darab koztes router is?

El6szor ismerkedjiink meg a Default Gateway, illetve a route tabla fogalmakkal.

A Default Gateway, mint a neve is mutatja, maga a default, azaz az alapértelmezett.

Ez gyakorlatilag azt jelenti, hogy minden, hangsilyozom, _minden_ esetben, amikor a

host a sajat alhal6zatardl idegen alhal6zatra szeretne csomagot kiildeni, akkor erre a
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cimre tovabbitja azt. A 4-es pontban innét, ebbdl a beallitdsbol tudta a Forras, hogy
ki lesz a kovetkezd hop az utvonalon.

A route tabla pedig ennek a fenti meghatarozasnak a kirohégése. Ugyanis ha jobban
megismerjiik, rajoviink, hogy a definici6 igaz is, meg nem is - s6t, mindez igaz az
ellenkezdjére is.

A route tdbla ugyanis egy nagyon pontosan, finoman szabdlyozhat6 utvalaszto
tablazat, melynek része a Default Gateway koncepci6 is, de ennél joval finomabban is
lehet szabalyozni az egyes megcélzott utvonalakat. Gondoljunk bele példaul egy
olyan esetbe, ahol egy alhal6zatb6l nem csak egy router nyit kijaratot.

Régen matekoztunk mar.

Interface List

8...00 1e 8c ab 37 2e ...... Realtek RTL8168B/81 11B Family PCI-E GBE NIC
1o Software Loopback | nterface 1

9...020054554e 01 ...... Teredo Tunneling Ps eudo-Interface

13...00 00 00 00 00 00 00 €0 isatap.{47CE5CAA-22 3F-4CD4-9A17-D91D7DDC2066}

IPv4 Route Table

Active Routes:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.1.1 192.168.1.101 20
127.0.0.0 255.0.0.0 On-link 127.0.0.1 306
127.0.0.1 255.255.255.255 On-link 127.0.0.1 306
127.255.255.255 255.255.255.255 On-link 127.0.0.1 306
192.168.1.0 255.255.255.0 On-link 192.168.1.101 276
192.168.1.101 255.255.255.255 On-link 192.168.1.101 276
192.168.1.255 255.255.255.255 On-link 192.168.1.101 276
192.168.99.0 255.255.255.0 192.168.1.2 192.168.1.101 21
224.0.0.0 240.0.0.0 On-link 127.0.0.1 306
224.0.0.0 240.0.0.0 On-link 192.168.1.101 276
255.255.255.255 255.255.255.255 On-link 127.0.0.1 306
255.255.255.255 255.255.255.255 On-link 192.168.1.101 276

Persistent Routes:

Network Address Netmask Gateway Address Metric
192.168.99.0 255.255.255.0 192.168.1.2 1

Igy néz ki a szamitégépem utvalasztasi tablazata. Ranézésre vannak sorok, melyek
egészen jol értelmezhetdek... de az egész... egy kicsit zliros.

De csak addig, amig el nem kezdiink szamolgatni.

~116 ~



AZ INTERNET RETEG PROTOKOLLJAI

Vegyiink 3 megcélzott IP cimet:

1. 192.168.1.103, binarisan 11000000 10101000 00000001 01100111
2. 192.168.99.17, binarisan 11000000 10101000 01100011 00010001
3. 195.247.14.56, binarisan 11000011 11110111 00001110 00111000

Most jon a neheze. Szorozzuk Ossze ezeket egyenként bindrisan (AND) az
utvalasztasi tablazatban szerepld Netmask értékekkel, melyeket a lenti tablazat 2. és
3. oszlopa is tartalmaz..
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1.(192.168.1.103):
11000000 10101000 00000001 01100111 AND...

4.6. TABLAZAT

00000000.00000000.00000000.00000000

00000000.00000000.00000000.00000000

11111111.00000000.00000000.00000000

11000000 00000000 00000000 00000000

11111111.11111111.11111111.11111111

11000000 10101000 00000001 01100111

11111111.11111111.11111111.11111111

11000000 10101000 00000001 01100111

11111111.11111111.11111111.00000000

11000000 10101000 00000001 00000000

11111111.11111111.11111111.11111111

11000000 10101000 00000001 01100111

11111111.11111111.11111111.11111111

11000000 10101000 00000001 01100111

11111111.11111111.11111111.00000000

11000000 10101000 00000001 00000000

11110000.00000000.00000000.00000000

11000000.00000000.00000000.00000000

11110000.00000000.00000000.00000000

11000000.00000000.00000000.00000000

11111111.11111111.11111111.11111111

11000000 10101000 00000001 01100111

1 0.0.0.0

2 255.0.0.0

3 255.255.255.255
4 255.255.255.255
5 255.255.255.0

6 255.255.255.255
7 255.255.255.255
8 255.255.255.0

9 240.0.0.0

10  240.0.0.0.

11 255.255.255.255
12 255.255.255.255

11111111.11111111.11111111.11111111

11000000 10101000 00000001 01100111

frjuk fel a Network destination értékeket is binarisan, majd tegyiik mellé az el6z6

tablazat Eredmény oszlopat.

4.7. TABLAZAT

0.0.0.0

00000000.00000000.00000000.00000000

00000000.00000000.00000000.00000000

32

127.0.0.0

01111111.00000000.00000000.00000000

11000000 00000000 00000000 00000000

127.0.0.1

01111111.00000000.00000000.00000001

11000000 10101000 00000001 01100111

127.255.255.255

01111111.11111111.11111111.11111111

11000000 10101000 00000001 01100111

192.168.1.0

11000000.10101000.00000001.00000000

11000000 10101000 00000001 00000000

32

192.168.1.101

11000000.10101000.00000001.01100101

11000000 10101000 00000001 01100111

30

192.168.1.255

11000000.10101000.00000001.11111111

11000000 10101000 00000001 01100111

24

I[N || B[N

192.168.99.0

11000000.10101000.01100011.00000000

11000000 10101000 00000001 00000000

17

O

224.0.0.0

11110000.00000000.00000000.00000000

11000000.00000000.00000000.00000000

10

224.0.0.0.

11110000.00000000.00000000.00000000

11000000.00000000.00000000.00000000

11

255.255.255.255

11111111.11111111.11111111.11111111

11000000 10101000 00000001 01100111

12

255.255.255.255

11111111.11111111.11111111.11111111

11000000 10101000 00000001 01100111

N[N DN

A tablazathoz hozzafliztem egy CT, azaz counter oszlopot. Ez az érték mutatja azt,

hogy ha a harmadik és a negyedik oszlopot balrél jobbra haladva bindarisan

0sszehasonlitom, akkor meddig, azaz hanyadik karakterig tart az egyezés.

Az a sor nyer, ahol a legnagyobb ez az érték. Holtverseny esetén a NetMask

egyeseinek szama dont.

Jelen tablazatban mind az els6, mind az 6tdodik sorban a CT értéke 32, de az elso

sorhoz tartozé Netmask-ban az egyesek szama hatdrozott nulla, mig az 6todik

sorban 24. Azaz a 192.168.1.103 cim megtamaddasa esetén az 5. sor nyert, ezt
visszakeresve a route tablabdl, lathatjuk, hogy a 192.168.1.101 hal4zati kartyan kell
kimenniink, és onlink-en vagyunk, tehat nincs sziikséglink routerre.
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2. (192.168.99.17):
11000000 10101000 01100011 00010001 AND...

Az el6z6 példaban becsiiletesen végigszamoltunk minden sort. A tovabbiakban
annyibdl egyszertisitenék, hogy a localhostra (127.0.0.1), a multicast-ra (240.0.0.0)
és a broadcast-ra (255.255.255.255) vonatkozé sorokat kivenném. A példainkban

ezek sohasem fognak nyerni.

4.8. TABLAZAT

0.0.0.0

00000000.00000000.00000000.00000000

00000000.00000000.00000000.00000000

11111111.11111111.11111111.00000000

11000000 10101000 01100011 00000000

255.255.255.255

11111111.11111111.11111111.11111111

11000000 10101000 01100011 00010001

255.255.255.255

11111111.11111111.11111111.11111111

11000000 10101000 01100011 00010001

1
2
3
4
5 255.255.255.0
6
7
8

255.255.255.0

11111111.11111111.11111111.00000000

11000000 10101000 01100011 00000000

[rjuk fel a Network destination értékeket is binarisan, majd tegyiik mellé az el6z6

tablazat Eredmény oszlopat.

4.9. TABLAZAT

0.0.0.0

00000000.00000000.00000000.00000000

00000000.00000000.00000000.00000000

11000000.10101000.00000001.00000000 11000000 10101000 01100011 00000000 17
192.168.1.101 11000000.10101000.00000001.01100101 11000000 10101000 01100011 00010001 17
192.168.1.255 11000000.10101000.00000001.11111111 11000000 10101000 01100011 00010001 17

1
2
3
4
5 192.168.1.0
6
7
8

192.168.99.0

11000000.10101000.01100011.00000000

11000000 10101000 01100011 00000000

32

Az el6z6 algoritmus alapjan most a 8-as sor nyert, azaz a 192.168.99.17 cim
esetében a 192.168.1.101 haldzati kartyankon kell kimenniink, és a 192.168.1.2
cimen lesz az a gateway, amelyik kienged minket a megfeleld iranyba.
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3. (195.247.14.56):
11000011 11110111 00001110 00111000 AND...

Most mar nem kell olyan sok duma.

4.10. TABLAZAT

0.0.0.0 00000000.00000000.00000000.00000000  00000000.00000000.00000000.00000000

11111111.11111111.11111111.00000000 11000011 11110111 00001110 00000000

255.255.255.255  11111111.11111111.11111111.11111111 11000011 11110111 00001110 00111000

255.255.255.255  11111111.11111111.11111111.11111111 11000011 11110111 00001110 00111000

1
2
3
4
5 255.255.255.0
6
7
8

255.255.255.0 11111111.11111111.11111111.00000000 11000011 11110111 00001110 00000000

frjuk fel a Network destination értékeket is binarisan, majd tegyiik mellé az elz6
tablazat Eredmény oszlopat.

4.11. TABLAZAT

1 0.0.0.0 00000000.00000000.00000000.00000000  00000000.00000000.00000000.00000000 32
2

3

4

5 192.168.1.0 11000000.10101000.00000001.00000000 11000011 11110111 00001110 00000000 6
6 192.168.1.101 11000000.10101000.00000001.01100101 11000011 11110111 00001110 00111000 6
7 192.168.1.255 11000000.10101000.00000001.11111111 11000011 11110111 00001110 00111000 6
8 192.168.99.0 11000000.10101000.01100011.00000000 11000011 11110111 00001110 00000000 6
9

10

11

12

Az el6z6 algoritmus alapjan most az 1-es sor nyert, azaz a 195.247.14.56 cim
esetében a 192.168.1.101 haldzati kartyankon kell kimenniink, és a 192.168.1.1
cimen lesz az a gateway, amelyik kienged minket a megfelel6 iranyba.

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . :

Link-local IPv6 Address . . . . . : fe80::21e:8c ff:-feab:372e%8
IPv4 Address. ..........:192.168.1.10 1
SubnetMask . ..........:255.255.255. 0

Default Gateway .........:192.168.1.1

Ez viszont, mint fent is lathatjuk, pont a Default Gateway. Mely minden eddigi
példaban ott volt holtversenyben az elsd helyen, csak a NetMask-jaban 1év6 kevés
egyes miatt veszitett. Itt viszont nem volt holtverseny.
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Azaz Osszességében elmondhatjuk, hogy amikor el kell donteniink, hogy egy
csomagot melyik halozati kartyankon és melyik router felé kiildjik ki, akkor
amennyiben van olyan sor az utvalaszté tablaban, mely illeszkedik a csomagban 1évé
target IP address-re (32-es counter), akkor az a sor nyer. Holtverseny esetén a
szorosabb illeszkedés a gydztes.

(Egy 192.168.105.23 cimre valo kiildésnél illeszkedni fog a 192.168.105.0/24, illetve
a 192.168.0.0/16 sor is az utvalasztasi tablaban - de érezziik, hogy az els6 a
szorosabb. A legszorosabb pedig a 192.168.105.23/32 lenne.)

Ha egyik sor sem illeszkedik, akkor a Default gateway lesz a nyerd: hiszen a 0.0.0.0/0
mindenre passzol.

[lletve van még egy tényezd, amelyrdl eddig nem beszéltiink: ez a Metric paraméter.
Ez egy koltség érték - és a sorokhoz rendeljiik. Azonos illeszkedés esetén az
alacsonyabb koéltségii sor nyer.

Térjiink vissza még egy gondolat erejéig a fenti példakhoz. Lathattad, ez nem egy
atlagos szamitogép route tablaja volt - hiszen akkor lenne egy default gateway és
kész. Itt viszont kozoltliik a szamitégéppel, hogy a 192.168.99.0/24 halbézat nem a
Default gateway mogott van, hanem arra egy masik kijarat - a 192.168.1.2 - vezet.

Ezt a kovetkezd paranccsal tudtuk elérni:
route add -p 192.168.99.0 mask 255.255.255.0 192.16 8.1.2

Es mivel hasznaltam a -p kapcsolét, igy ez egy persistent, azaz allandé bejegyzés lett
a tablaban. Ujrainditas soran sem veszik el. Nem mellékesen, a route print parancs
esetén a persistent route bejegyzések kiilon sorban is latszanak.

Oké. Megismertiik a route tablat. Tudjuk, mi alapjan dont egy host. De hogyan donti
el egy router, hogy melyik halézati adapterén kiildjon ki egy csomagot, ha a
célallomas neadjisten sok routerrel arrébb talalhat6?

Hat, példaul megszerkeszthetiink egy univerzdlis, bazi nagy route tablat, melybe
belevessziik az 0sszes alhdlézatunkat, majd ezt - megfelel6en az egyes routerekre
szabva - feltoltogetnénk az utvalasztoinkra. Ténylegesen is 1étezik ilyen, ugy hivjak,
hogy statikus utvalasztas.

De nem ez a hosszu élet titka.
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Manapsdg mar sokkal elterjedtebb a dinamikus tutvalasztas. Ekkor a routerek,
kiilonb6z6 algoritmusokat és protokollokat hasznalva lefocizzak egymas kozott azt,
hogy a route tablaik mindig naprakészek legyenek.

Két ilyen utvalasztasi algoritmust emlitenék meg:

e RIP
* OSPF
Routing:

http://en.wikipedia.org/wiki/Routing

Implementing IP routing:
http://technet.microsoft.com/en-us/library/cc750576.aspx

IP Routing:
http://technet.microsoft.com/en-us/library/bb727001.aspx
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4.1.2.3 RIP

Nyilvan amikor elnevezték, jot vigyorogtak a Rest In Peace (Nyugodjék békében)
athallason - de valéjaban a betl(isz6 azt jelenti, hogy Routing Information Protocol.

Maga a protokoll az un. distance-vector routing protokollok csaladjaba tartozik. Ez
nagyjabol azt takarja, hogy az ugrasszamokat (hop count) hasznalja routolasi
koltségként. Ezeket az értékeket tarolja egy routolasi tdblaban, mely tablakat
bizonyos id6szakonként mindegyik router szétkiirtli a nagyvilagba. A tébbi router
veszi az adast - na meg persze adja is a sajatjat - igy érve el egyfajta konvergenciat.
Nagy hatranya az algoritmusnak az, hogy nagyon hamar eléri a végtelent: 15 hop
felett mar kezelhetetlen forgalmat produkalna a hal6zaton - igy hivatalosan is ez a
fels6 korlatja. Emiatt nagy halézatokban nem haszndalhaté, mivel a 16 hop-ra 1év6
routerek mar nem latnak egymast.

A RIPvl még csak a classful vilagban tudott dolgozni (nem hasznalt alhalézati
maszkot, hiszen ekkor az [P cim egyben meg is hatarozta az IP osztalyt), a RIPvZ mar

ismeri a CIDR-et. A RIPng (new generation) pedig mar tdmogatja az [Pv6-ot.

Adattovabbitasra UDP protokollt hasznal - azaz egy tipikus alkalmazas szinti
protokollrél van szé.

Routing Information Protocol:
http://en.wikipedia.org/wiki/Routing_Information_Protocol

Distance Vector Routing Protocol:
http://en.wikipedia.org/wiki/Distance-vector_routing_protocols
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4.1.2.4 OSPF

Az akronim az Open Shortest Path First kifejezést takarja. A protokoll a link-state
routing protokollok népes csalddjaba tartozik. (Itt lakik még az IS-IS és a BGP is.)

Akik otthonosan mozognak az Exchange 2000/2003 routolasaban, most
felséhajthatnak: ismerds dolgok jonnek.

A rendszerben a routerek kozott kapcsolatok - linkek - vannak. Mindegyik link egy-
egy sulyozott vektor. Ebben a topologiaban az OSPF nagyon hamar képes megtalalni
az optimalis Utvonalat. A linkek egy adatbazisban - Link-State Database, LSDB -
laknak, ez az adatbazis terjed a routerek kozott, mint a natha.

Logikusan kovetkeznek az el6nyei:
e C(sak ha valtozas torténik egy linkben, akkor kezdenek el kommunikalni
egymassal a routerek.
* Elég ha a routerek a szomszédaikkal cserélik ki az LSDB valtozasokat - el6bb-
utobb a valtozadsok mindenhova eljutnak.

A fentiekbdl jon, hogy joval nagyobb haldzatok is kezelhet6k vele, mint a RIP
protokollal, és nem mellékes az sem, hogy barmelyik konnektor kiesése viszonylag

hamar detektalhato.

Az OSPF a halézati eszkoz rétegben dolgozik. Nyilvan ennek is van v2, v3 verzioja,
so6t, az MOSPF a multicastot is tAimogatja.

OSPF:
http://en.wikipedia.org/wiki/Open_Shortest_Path_First
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Rendben.

Valaszoltunk mindkét kérdésre. Tudjuk, mi alapjan dont egy router, és tudjuk azt is,
hogyan értesiilnek az alhalézatok topolégidjarél a routerek. Raadasul tudjuk azt is,
mi minden valtozik egy csomagban, ha az atmegy egy routeren. (Ugye emléksziink: a
MAC address.)

Feltéve, hogy a router routol és nem natol.

De miért is csindlna ilyet?
Hat, példaul azért, mert rohamosan fogynak a kiadhaté IP cimek az IPv4 vilagaban.

4.1.2.5 NAT

Lassan tényleg nem Uszom meg, hogy ne aruljam el, mi is a NAT. Kikédolva annyit
tesz, hogy Network Address Translation, magyarul talan halézati cimek forditasanak
lehetne nevezni.

Az a triikkkje, hogy a két halézat koézoés hataran lebzselé router meg tudja
személyesiteni az 'A' halézatban taldlhat6 barmelyik hostot a 'B' hal6zatban, ugy,
hogy a sajat 'B' hal6zatbéli IP cimérd6l nyomul.

Szerintem abran sokkal érthet6bb lesz.

MAT Server

Js-c. 10.00.2:3123

W) Yot 13m0 LN G| N\ S 187 55 1104135 N 3
2t Protocol, TCP AT s 143.23.0.4:8 :
g /' my

1 - Tm
| Gateway 10.0.0 1 Protocol TG

10001 167.55.1.10 143.43.0.4

Part Mapping
Internal IF 10002
Internal port 3123
External IP 157 55.1.10
External port 4135
Pemote host 143.23.0.4
Remote port 80

4.17. ABRANAT MGKODES KOZBEN

Ja, eddig nem beszéltiink a 'port' fogalmardél. Ez magyarul 'kapu'-t jelent... de még a
legelvakultabb nyelvvédé informatikusok sem szoktak leforditani.

Gondoljuk csak el: egy host miikodés kozben rengeteget kommunikal a halézaton.
Nem ritka, hogy éppen jon le a bongészdbe egy oldal, a levelezékliens pont ranéz a
szerverre, hogy van-e 1j levél, a torrent kliens pedig a Szerzdi Jogi torvényeket tolti
le ugyanekkor. Ha mindez egy id6ében megy, akkor nagy gondban lennénk,
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amennyiben mi lennénk a halézati kartya: vajon melyik csomag melyik
alkalmazashoz tartozik?

Erre talaltak ki a port szamot.

Azaz igazabol amikor egy alkalmazas (bongész6) kommunikalni akar egy masikkal
(weboldal), akkor mind a felad6, mind a cimzett teljes cime igy néz ki: ip_cim:port

Példa*0:
* Felado :192.168.11.124:2874
* Cimzett :217.20.130.97:80

Ez egész konkrétan azt jelenti, hogy a 192.168.11.124 IP cim{ gép - valészintileg egy
bongész6bdl - az index.hu nyitélapjat kérte le.

Eredetileg szabad volt a vasar portok terén, aztan kialakultak rogzitett - de csak
ajanlott! - port szamok. A 80-as példaul tipikusan a http szolgaltatasé - de nem
kotelezbéen. A 25-0s az smtp szolgaltatasé... és igy tovabb. Aztan vannak z6nak is, az
1024-65535 tipikusan a kliens portoké, azaz a kliens programok feladé cimeié.
Egyben a 65535 a legmagasabb szobajohetd érték is. Fejszamolok ebbdl kapasbol ki
is szamolhattak, hogy a port szam részére 2 bajt all rendelkezésre.

Nos, a NAT-ra szoktak ugy is hivatkozni, mint ip cim -> port fordité eszkoz.
Nézziik at alaposan ezt az dbrat: 4.17. dbra NAT miikédés kozben.

A 10.0.0.2 forras IP cimrdl (port: 3123, tipikus kliens port) egy webszerverhez
szeretnénk kapcsolddni: 143.23.0.4:80. Csakhogy koézben van egy natold router,
mely eltarolja a feladd adatait egy port mapping tablazatban, majd kicseréli a felad6
adatait a csomagban: beirja a sajat kiils6 labanak IP cimét és egy masik kliens portot.
Mindezt szintén rogziti a port mapping tablazatban, sét, ide keriilnek a cimzett
adatai is. A modositott felad6tol elmegy a kérés a cimzetthez, az vissza is valaszol
neki. Itt kap szerepet a port mapping tablazat, a router abbdl keresi ki, hogy ki is volt
az eredeti feladoé, feliilirja a csomagban a cimzett cimét és tovabbitja felé a csomagot.

40 Ezt igy egyébként hivjak socket-neKk is.
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Szép, szép. De nyilvan az akcié szamolasigényes miivelet. Miért van nekiink erre
szlikségiink? Miért nem j6 a joval egyszerlibb route miivelet?

Mint irtam korabban, durvan kezdtek elfogyni a kiadhaté IPv4 cimek. A CIDR sokat
segitett ugyan, de nem eleget.

Erre talaltak ki a privat IP tartomanyokat.

4.12. TABLAZAT

A 10.0.0.0 10.255.255.255
B 172.16.0.0 172.31.255.255
C 192.168.0.0 192.168.255.255

A fenti IP tartomanyokat csak belsé halézatokon illik hasznalni. Tisztességes edge
routerek - azaz az internet hatarait 6rz6 routerek az ISP-knél - ezeket a
tartomanyokat nem routoljak ki. Semmi keresnivaléjuk a publikus neten.

Mi kovetkezik ebbdl? Példaul az, hogy én, mint Nagy Cég, vehetek a szolgaltatomtol
1, azaz egy IP cimnyi hozzaférést a nethez. Ide leteszek egy boszme er6s routert,
mogé pedig siman betehetek tobb milli6 gépet, hiszen natolé routerekbdl akar
végtelen méretli haldzatot is ki tudok épiteni. A bels6 IP cime egyiknek sem fog
megjelenni a neten.

Aztan lehet mindegyikrél tolni 16g6 nyelvvel az iwiwet.
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4.1.2.6 PROXY

Habar ez mar nagyon alkalmazas rétegbeli technika, a tisztanlatas kedvéért ejtenék
réla par szot itt is.

A proxy azt jelenti, hogy helyettesitd. Informatikaban azt értjiik alatta, hogy jon 'A’
gép, szeretne elérni valamit 'B' gépen - de ezt kozvetleniil nem tudja megtenni. Meg
kell r4 kérnie 'C' gépet. O a proxy.

Mint amikor elmegyek egy ujgazdaghoz, az inassal bekiildom a névjegyemet, aki
cserébe kihoz nekem egymilli6 eurdét. Itt az inas volt a proxy, én nem is talalkoztam a
gazdag emberrel. Ez j6 lehet neki, mert mi van, ha nalam revolver van és tébb pénzt
akarok - illetve j6 lehet nekem, mert lehet, hogy az illet6 ebolas és mar a pillantasa is
fert6z. Az inas pedig biztosan fegyvertelen és oltva is van.

Nem ismerds? Nem ugyanezt csinalta a NAT?
Nos, nem. Nem véletleniil tettem ide ezt a fejezetet.

Kezdjiik azzal, hogy a két technol6gia mas szinten miikodik. A proxy az alkalmazas
rétegben, a NAT az internet rétegben. De oOriasi kiilonbség van a mogérakott
intelligencidban is. A proxy konkrét alkalmazas-rétegbeli protokollra van beallitva.
(Kilon proxy-t kell irni a http-re, kiilon proxy-t az smtp-re, és igy tovabb.) A proxy
pontosan ismeri a protokollkészlet utasitasait. Ha névjegy helyett nyelesfésiit adok
az inasnak, akkor elveszi, majd odabent bedobja a kukdba. Ha névjegy helyett
revolvert adok neki, akkor kihivja a rend6rséget. A milliét csak a konkrét névjegyre
hozza ki valaszul. Ha iddkézben boviil a protokoll utasitaskészlete, akkor
természetesen a proxy-t is utdna kell okositani - nehogymar a pendrive-ot is kidobja
a kukaba, ha egyébként a rajta 1év6 informacié egyenértékii a névjeggyel.

Mit csinal ekozben a NAT? Esz nélkiil forgatja a cimeket. Eszébe sem jut, hogy

értelmezze, a megcélzott port vajon melyik protokollhoz tartozik.
Fel se néz az asztaltdl, csak veri a billentyt{iket.
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4.1.3 ICMP, AzAZ A PING ES A HAVEROK

RFC 792, 950, 1812, 1122, 1191, 1256

Kés6bb fogjuk latni, hogy a szallitasi protokollok egész jol meg lettek szervezve: az
egyik gyors, de nincs benne semmi hibavizsgalat, a masik pedig lassu, kicsit
fecseg6bb - cserébe beépitett hibaellen6rzést és javitast is tartalmaz. Miénk a
valasztas, melyiket hasznaljuk.

Az IP nem ilyen. Az IP headerben nincs semmilyen hibajelzési lehet&ség.

Akkor mi van? ICMP - azaz az Internet Control Message Protocol.

Hol is helyezkedik el a csomagok hierarchidjdban az ICMP? Vajon az IP alatt..
mellette... vagy folotte? Segitek: 4.2. dbra Egy IP csomag felépitése.

Az [P datagramm 4&ll IP header-bdl és IP payload-bdl. (Eddig az IP header-t
boncolgattuk.)
Az IP payload lehet:

* TCP szegmens vagy UDP csomag,

* ICMP csomag,

* IGMP csomag.
Az ICMP csomag pedig - micsoda meglepetés - allni fog egy ICMP header-bdl és egy
ICMP payload-bol. Tiszta Matrjoska baba.

Network IP header | ICMP ICMP payload Network
Interface header Interface
header trailer

ICMP (IP payload)

IP datagram

Network Interface Layer frame

4.18. ABRA AZ ICMP ELHELYEZKEDESE A DOBOZOKBAN

Az ICMP csomagok fognak nekiink visszajelzéseket adni mind a routolasi hibakrdl,
érdekességekrd]l, mind a csomagszallitasi hibakrdl. Olyan az ICMP, mint a Négy
pancélos és a kutya cimi filmben a kutya: normalis esetben a négylabu csak utazott
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a tankban, de ha Guszlikék bajba kertiltek, akkor a kutyat kiildték el egy lizenettel

segitségért.

Persze ezt nem ugy kell elképzelni, hogy amikor visszament egy ICMP lizenet a
feladonak, akkor az megismételt volna egy elveszett csomagot. Az a TCP. Jelen
esetben az ICMP hibaiizenetre vagy a router/host értékel at bizonyos helyzeteket,
vagy a host beletolja a rendszergazda képébe az lizenetet, mondvan, hogy 'csinalj

babam valamit, mert baj van'.

Mertiljiink el a konkrétumokban.

Type
Code
Checksum

Type-specific data

4.19. ABRA EGY ALTALANOS ICMP CcSOMAG

Az abran lathatjuk, hogyan néz ki egy teljesen altalanos ICMP csomag.

TYPE: Az lizenet tipusa. A kés6bbiekben a kdvetkezokkel fogunk megismerkedni:

4.13. TABLAZAT

0 Echo reply

3 Destination unreachable
4 Source Quench

5 Redirect

8 Echo Request

9 Router Advertisement
10 Router Solicitation

11 Time Exceeded

12 Parameter Problem

17 Address Mask Request
18 Address Mask Reply

Ennél van tobb is:
http://www.iana.org/assignments/icmp-parameters
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CoDE: A tipuson beliil az altipus.
CHECKSUM: CRC.
Eddig volt az ICMP header.

TYPE SPECIFIC DATA: Tipustdl fliggd adatok. Tulajdonképpen ez a payload.

4.1.3.1 ICMP EcHO REQUEST & REPLY

Ez az a parancs, melyet még gyerekeim nagymamaja is ismer. A vilag legegyszeriibb
tesztje: ping index.hu -> és mar tudjuk is, hogy vajon miikédik-e a netiink. Vagy
ledosoltak-e éppen az indexet.

Mint a tesztek legtobbje, ez is két részbdl all:
* El6szor belerigunk a szérkupacba. (ICMP Echo Request)
* Havisszamorog, akkor még él a kutya. (ICMP Echo Replay)

Type

Code

Checksum

Identifier

Sequence #

Optional data

4.20. ABRA AZ ICMP ECHO CSOMAGOK SZERKEZETE

Mind a két ICMP ECHO csomag hasonléan strukturalja a TYPE SPECIFIC DATA mez6
szerkezetét.

TYPE: A pontos értékeket a 4.13. tdbldzat tartalmazza.
CoDE: Nagy biidos nulla.

CHECKSUM: CRC.
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IDENTIFIER, SEQUENCE NR: Ezek az azonositék jelolik az 6sszetartozé REQUEST-REPLY
csomagokat.

OPTIONAL DATA: Valami ballaszt. Az életszer( teszthez kell adat is, amit at kell vinni.

Nézziik, mit mond a sztetoszképunk.

b2 1.b24/b3 B4.72.44.1 192.1b8.1.103 DNS STandard query response A Z1/.20.130.9/
q

63 1.629813 192.168.1.103 217.20.130.57
64 1.638757 217.20.130.97 192.168.1.103 ICMP Echo (ping) reply
65 1.644998 182.168.1.103 162.168.1.3 SMB read Andx RequesT, FID: Oxl3cd, 32768 bytes at offset 5308416
Frame 63 (74 bytes on wire, 74 bytes captured)
ethernet II, src: Asustekc_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:F8:f1:34:0a)
= Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 217.20.130.97 (217.20.130.97)
version: 4
Header length: 20 bytes
pifferentiated Services Field: 0x00 (DscP Ox00: Default; ECN: 0x00)
Total Length: 60
Identification: 0x23e5 (9189)
Flags: 0x00
Fragment offset: 0
Time to Tive: 128
protocol: IcMP (0x01)
Header checksum: 0xf956 [correct]
Source: 192.168.1.103 (192.168.1.103)
Destination: 217.20.130.97 (217.20.130.97)
£ Internet Control Message Protocol
Type: 8 (Echo (ping) reguest)
code: 0 ()
checksum: 0x4d5a [correct]
Identifier: 0x0001
Sequence number: 1 (0x0001)
= Data (32 bytes)
Data: 6162636465666768696A6B6C6DGEGF707172737475767761. ..

0000 00 18 f8 f1 34 0a 00 le 8c ab 37 2e 08 00 45 00 P -
3c 23 e5 00 00 80 01 .oWV...g. .

61 08 00 4d 5a 00 01

6d be

ec
61 62 63 64 65 66 67

4.21. ABRA ICMP ECHO REQUEST

A képernydkivagason jol lathato, amit az abran (4.18. dbra Az ICMP elhelyezkedése a
dobozokban) is probaltam érzékeltetni: az ICMP csomag az IP csomag payload-jaban
van - azaz megel0zi az egészet egy IP header.

Az ICMP csomagban a TYPE=8 jelzi a REQUEST-et, az azonosité szam értéke 1 -
ugyanennyinek kell lennie a REPLY csomagban is. Végiil a ballaszt, a DATA... na, mi is
ez? Legalul latszik, hogy a mez6 az angol ABC betdivel sorfolytonosan toltédik fel,
méghozza ugy, hogy ha elfogynak a betiik, akkor kezdédik az ABC el6lrél.

Mekkora lehet a DATA mérete? Az alapértelmezett érték 32 bajt, a maximalis érték
pedig 65500. (Mint korabban is irtam, az IP csomag maximalis mérete 65536 bajtl.)

Ping of Death:
http://en.wikipedia.org/wiki/Ping_of death

41 A korai operacids rendszerek nagy részét remekiil meg lehetett fektetni egy 65500 bajtnal nagyobb
ping kikiildésével. Ez volt a ping of death. A felesleg ugyanis tilcsordult, bele a verembe. Aztan bof.
De ezeket a lyukakat mar a mult évezredben befoltoztak.
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Végiil igy néz ki a fogadjisten.

bs 1.024/03 B4.2.44.1 192.108.1.103 DNS Standard query response A Z1/..20.130.97
63 1.629813 192.168.1.103 217.20.130.97 ICMP echo (ping) reguest

64 1.638757 Echo

65 1.644998 192.168.1.103 192.168.1.3 SMB Read AndX Request, FID: Ox13cd, 32768 bytes at offset 5308416

Frame 64 (74 bytes on wire, 74 bytes captured)
@ Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:Tf8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
= Internet Protocol, Src: 217.20.130.97 (217.20.130.97), Dst: 192.168.1.103 (192.168.1.103)
version: 4
Header Tlength: 20 bytes
pifferentiated services rField: 0x00 (pscP 0x00: pefault; ECN: 0x00)
Total Length: 60
Identification: Oxd4lea (16874)
Flags: 0x00
Fragment offset: 0
Time to live: 59
pProtocol: ICMP (Ox01)
@ Header checksum: 0x2052 [correct]
source: 217.20.130.97 (217.20.130.97)
Destination: 192.168.1.103 (192.168.1.103)
= Internet Control Message Protocol
Code: 0 ()
Checksum: 0x555a [correct]
Identifier: 0x0001
Sequence number: 1 (0x0001)
= pata (32 bytes)
Data: 6162636465666768696A6B6CEDOEGF707172737475767761. ..

0000 00 le 8c ab 37 2e 00 18 T8 f1 34 0a 08 00 45 00 PR T D -

0010 00 3c 41 ea 00 00 3b 01 20 52 d9 14 82 61 cO a8 .<A...;. R...a.

0020 01 67 [y 00 55 5a 00 01 00 01 61 62 63 64 65 66 .EI.UZ.. . .abcdef
ghi

0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 jkImn opgrstuv
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

4.22. ABRA ICMP ECHO REPLY
Ehhez az abrahoz nincs sok hozzafliznivalém. Elégedett séhajtassal vehetjiik
tudomasul, hogy az IDENTIFIER és a SEQUENCE NUMBER mezd&k értéke megegyezik
a kordbbi REQUEST-ben 1év§ értékekkel, a TYPE jelenleg 0, a CODE masszivan tartja
a zérdt, a DATA pedig tovabbra is az angol ABC-bdl képzddik.

Gyertink tovabb, lesz ez még sokkal érdekesebb is.
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4.1.3.2 ICMP DESTINATION UNREACHABLE

Az el6bb lattuk, mi torténik egy sikeres ping esetén. Most megnézziik, mi torténik
sikertelen prébalkozasok esetén.
Nyilvan visszamegy egy iizenet a sikertelenségrol.

Hogyan is? Hiszen nem értiik el a cimzettet. Akkor ki kiildi vissza az lizenetet?
Természetesen az utols6 még elért haldzati elem. Illetve, a legutolsé elem, aki
informacioval bir. (Elképzelhetd ugyanis, hogy a megcélzott host elérhet6 ugyan, de
példaul a megadott portja nincs nyitva.)

Az lzenet pedig egy ICMP csomag, méghozza a 3-as tipusu, az ICMP Destination
Unreachable.

Type

Code

Checksum

Unused

IP header and first 8 bytes of datagram

4.23. ABRA ICMP DESTINATION UNREACHABLE
TyYPE: Jelen esetben az értéke: 3.
CoDE: Van néhany értéke. Lasd 4.14. tablazat.
CHEckSuM: CRC.
UNUSED: Sorminta.
[P HEADER + FIRST 8 BYTE: Hogy valami legyen is abban a csomagban. Persze itt mar

van informdaciédisabb ballaszt is, mint az angol ABC. De ezt egy konkrét példan
hamarosan lathatjuk.
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4.14. TABLAZAT

AZ INTERNET RETEG PROTOKOLLJAI

0 Network Unreachable A visszafeleseld router route tablajaban nincs a csomag cimzettjének IP
cimére vonatkozo bejegyzés.

1 Host Unreachable A visszafelesel6 router route tdblajdban nincs a csomag cimzettjének
halézatara vonatkozo bejegyzés.

2 Protocol Unreachable A cimzett host kiildi vissza, ha a csomagban szerepld protokollazonositot
nem tudja értelmezni.

3 Port Unreachable A cimzett host kiildi vissza, ha a csomagban szerepl6 porton nem figyel
semmilyen szolgaltatas. Apré triikk, hogy ez az tizenet csak UDP szallitasi
protokoll mellett generalédik, TCP esetén - a késébb targyalandé Reset,
azaz RST - elnyomja.

4 Fragmentation Needed and A router kiildi vissza, ha az MTU eltérések miatt térdelnie kellene a

DF Set csomagot, de a DF (Don't Fragment) flag nem engedi.

5 Source Route Failed Ha az IP Options rovatban el6irtuk a kotelez6en kovetendd utvonalat a
routerek kozott, de az nem teljesithetd.

6 Destination Network Ha a megcélzott host hal6zatara vonatkozdéan van ugyan bejegyzés a

Unknown router route tablajaban, de az valétlan. A gyakorlatban nem hasznaljak, a
0 k6d megy vissza helyette.

7 Destination Host Unknown Elméletileg ez az ilizenet akkor Kkeletkezik, ha a megcimzett host a
Network Interface Layer cimfelderit6 mechanizmusai szerint nem
létezik. Gyakorlatilag csak akkor haszndljadk, ha a router-hez PPP
kapcsolaton keresztiil kapcsol6éd6 host/router érhetetlen el.

8 Source Host Isolated Ha a felad6 host el van szigetelve hal6zatanak tobbi részétdl. Egyaltalan
nem hasznaljak.

9 Communication with Ha dgy egyébként létezik route bejegyzés a megcélzott munkadllomas
Destination Network hdalozataval kapcsolatban, csak network policy tiltja a csomag
Administratively Prohibited  tovabbitasat. A hétkoznapokban nem hasznaljak, egyediil katonai célokra

engedélyezett.

10 Communication with Ha network policy tiltja a csomag tovabbitisat a megcélzott host
Destination Host szamara. A hétkoznapokban nem haszndljak, egyediil katonai célokra
Administratively Prohibited  engedélyezett.

11 Network Unreachable for Amennyiben a router ugy van beallitva, hogy haszndlja a TOS mez6t
the Type Of Service (emléksziink, 4.1.1 fejezet, leginkdbb savszélesség-szabdlyozas.), de a

csomagban nem talal ehhez sziikséges infét és emiatt nem éri el a cimzett
halézatot.

12 Host Unreachable for Type Amennyiben a router gy van beallitva, hogy hasznalja a TOS mez6t, de a
Of Service csomagban nem talal ehhez sziikséges infét és emiatt nem éri el a cimzett

hostot.

13 Communication A routeren packet filter tiltja a csomag tovabbitasat. Elméletileg
Administratively Prohibited = hasznaljdk, a gyakorlatban inkdbb nem - tal direkt valasz lenne a

rosszindulati portszkennelésekre.

14 Host Precedence Violation Amennyiben a TOS mez6ben megadott Precedence érték nem
engedélyezett.

15 Precedence Cutoff in Effect Amennyiben a TOS mez8ben megadott Precedence érték alacsonyabb a

minimdlisan megengedettnél.

Destination Unreachable Messages:

http://www.tcpipguide.com/free/t ICMPv4DestinationUnreachableMessages-3.htm
http://www.networkcomputing.com/netdesign/1107icmp3.html?Is=NC]JS_1107bt

Nézzlink meg konkrétan is egy lizenetet.
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© o eaprGEwn. wicar mppy

No. . Time Source Destination Protocol Info

3813395063 10,227,601 197.16%.1,108 ESEIRETT ahTe (port BReeachabTe |
39 15.RARAZS 192.16R.1.10R 1G85.7228.142.10
@ Frame 38 (70 bytes on wire, 70 bytes captured)
@ Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:le:Bc:ab:37:2e)
= Internet Protocol, Src: 10.227.160.1 (10.227.160.1), Dst: 192.168.1.108 (192.168.1.108)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP Ox00: Default; ECN: 0x00)
Total Length: 56
Identification: Oxd0da (53466)
Flags: 0x00
Fragment offset: 0
Time to live: 254
Protocol: ICMP {0x01)
Header checksum: 0x7efl [correct]
source: 10.227.160.1 (10.227.160.1)
pestination: 192.168.1.108 (192.168.1.108)
= Internet control Message Protocol
Type: 3 (Destination unreachable)
Code: 3 (Port unreachable)
Checksum: 0x8ach [correct]
Internet Protocol, Src: 192.168.1.108 (192.168.1.108), Dst: 10.227.160.1 (10.227.160.1)
Version: 4
Header length: 20 bytes
pifferentiated services Field: 0x00 (Dscp Ox00: pefault; ECN: 0x00)
Total Length: 78
Identification: 0x1a34 (6708)
Flags: 0x00
Fragment offset: 0
Time to Tive: 126
pProtocol: UDP (Ox11)
Header checksum: 0xb572 [correct]
Source: 192.168.1.108 (192.168.1.108)
Destination: 10.227.160.1 (10.227.160.1)
User Datagram Protocol, Src Port: netbios-ns (137), Dst Port: netbios-ns (137)
source port: netbios-ns (137)
pestination port: netbios-ns (137)
Length: 58
Checksum: 0x70e5

=

®

=]

®

®

m

0000 00 le 8c ab 37 2e 00 18 8 f1 34 0a 08 00 45 00
0010 00 38 d0 da 00 00 fe O1L 7e f1 0a e3 a0 01 cO ag

0020 01 6C 03 03 8a cb 00 00 00 00 IEDIICECEERED
[WOEJUNEO0 00 7e 11 b> 72 cO a8 Ol 6C 0a e3 a0 01OV

0040 00 89 00 3a 70 e5

4.24. ABRA ICMP DESTINATION UNREACHABLE - PORT UNREACHABLE

Itt a kovetkezd tortént: a 192.168.1.108 host meg szerette volna tudni a
10.227.160.1 host netbios nevét egy netbt -A 10.227.160.1 parancs kiadasaval. Erre
valaszolta azt a megcélzott host, hogy bocs haver, de nekem a 137-es UDP portomon
nem figyel semmilyen szolgaltatas sem. (Valoszinlleg 'X'-re végzdédik a host
operacids rendszerének a neve.)

Lathatd, hogy az ICMP payload gyakorlatilag mindent elmond. Ott van benne a
_kérés_ teljes IP header-e¢, illetve az IP payload-janak els6 nyolc bajtja. A transport
rétegnél majd latni fogjuk, melyek is ezek a bajtok - de remélem, most sem kell a
szomszédba menni logikaért. Elhangzott mar a konyvben, hogy egy port értéke 0-
65535 kozotti érték lehet, ez egész pontosan két bajton abrazolhatd. A length és a
checksum szintén 2-2 bajtos mezok - és mar meg is vagyunk. Ezek keriilnek bele - az
IP header mellett - az ICMP payload-ba. (A capture fajlban az eredeti kérés(37)
kozvetleniil az ICMP csomag(38) el6tt lathato, tehat itt most nem sokat segitett az
ICMP payload. De nincs ez mindig igy.)

~136 ~



AZ INTERNET RETEG PROTOKOLLJAI

Végiil, oldva a tul szaraz leirast, elmesélem, hogyan sikeriilt rogzitenem ezt a capture
fajlt.

El6ljaroban megjegyezném, hogy az ICMP Destination Unreachable ilizenet egy
atlagos halézatban ritka, mint a fehér hollé. Legtobbszor ugyanis a haldézati hibak
vagy timeout, vagy RST formajaban jelentkeznek.

Nos, elgondolkodtam. A Destination Host Unreachable {izenet ismerds volt,
gondoltam, nem lesz nehéz reprodukalnom. Nosza, pingeljiink meg egy nem létezd
hostot!

Microsoft Windows [Version 6.0.6001] .
Copyright (c) 2006 Microsoft Corporation. All rights reserved.

C:\Windows\system32>ping 172.17.45.24

7.45.24 with 32 bytes of data:
timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 172.17.45 :
Packets: Sent = 4, i 0, Lost = 4 (100% Tloss),

C:\Windows\system32>

4.25. ABRA REQUEST TIMED OUT

Nem tul biztaté. Mi is torténik kozben?

MNo. . Time Source Destination Protocol Info
5 1.238992 162.168.1.103 172.17.45.24 2
18 5.837267 192.168.1.103 172.17.45.24 ICMP Echo (ping) request
33 10.836577 192.168.1.103 172.17.45.24 ICMP echo (ping) request
46 15. B3I6RAS 182 _168.1.103 172_.17.45.24 TCMP Fcho (nina) reouest

4 | 1

® Frame 5 (74 bytes on wire, 74 bytes captured)
# Ethernet II, Src: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
= Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 172.17.45.24 (172.17.45.24)
version: 4
Header length: 20 bytes
# Differentiated Services Field: Ox00 (DsSCP 0x00: pefault; ECN: Ox00)
Total Length: 60
Identification: Oxd4dca (19914)
@ Flags: Ox00
Fragment offset: 0
Time to live: 128
protocol: ICMP (0x01)
# Header checksum: 0x0000 [incorrect, should be 0x51lbe]
Source: 192.168.1.103 (192.168.1.103)
Destination: 172.17.45.24 (172.17.45.24)
£ Internet Control Message Protocol
Code: 0 ()
Checksum: Ox4d5a [correct]
Identifier: 0x0001
Sequence number: 1 (0x0001)
# Data (32 bytes)

0000 00 18 8 f1 34 0a 00 1le 8c ab 37 2e 08 00 45 00 P A -
0010 00 3c 4d ca 00 00 80 01 00 00 cO a8 01 67 ac 11 P «
0020 2d 18 i 00 4d 5a 00 01 00 01 61 62 63 64 65 66 —.l.MZ.. .. abcdef
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 7 ghijkimn opgrstuv
0040 77 61 62 63 64 65 66 67 6B 69 wabcdefg hi

4.26. ABRA REQUEST TIMED OUT - A HATTERBEN
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Semmi. Kiadunk egy ICMP Request kérést, varakozunk, majd tudomasul vessziik,
hogy még valaszra sem méltatnak. De azért beprébalkozunk még haromszor.

Pedig istenbizony, szoktam latni munka koézben ilyen lizeneteket. Mikor is volt
utoljara ilyen...? Megvan: amikor elirtam egy szerveren a default gateway értékét.
Nosza, at is irtam a gépemen lév6t 192.168.1.75-re.

BE Administrator: Command Prompt

C:\Windows\system32>ping 172.17.45.24

n% 172.17.45.24 with 32 bytes of data:

rom 192.168.1.103: Destination host unreachable.
from 192.168.1.103: Destination host unreachable.
from 192.168.1.103: Destination host unreachable.
from 192.168.1.103: Destination host unreachable.

Ping statistics for 172.17.45.24:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

C: \Windows\system32>

4.27. ABRA DESTINATION HOST UNREACHABLE

Es igen, itt van. Ezt kerestiik. Capture f4jl:

No. . Time Source Destination Protocol Info

1 0. AsustekC_ab:37: Broadcast .1.757 .1.

2 0.702520 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103
3 1.702570 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103
4 2.703768 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103
7 3.702685 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.75? Tell 192.168.1.103
10 4.702746 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103
13 5.703788 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103
14 6.702861 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103
15 7.702914 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103
16 8.703844 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103
17 9.703036 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103
18 10.703086 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.757 Tell 192.168.1.103

4| [ | +

Frame 1 (42 bytes on wire, 42 bytes captured)
Ethernet II, src: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e), Dst: Broadcast (ff:ff:ff:ff:ff:FF)
= Address Resolution Protocol (request)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
opcode: request (0x0001)
sender MAC address: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)
sender IP address: 192.168.1.103 (192.168.1.103)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.75 (192.168.1.73)

0000 ff ff ff ff ff ff 00 1e 8c ab 37 2e 08 06 00 01  ........ .. 7
0010 08 00 06 04 00 01 00 1le 8c ab 37 2e c0 a8 01 67  ........ .. 7....0Q

0020 [EECOEGONCEEIVEST cO a8 Ol 4b .. K

4.28. ABRA DESTINATION HOST UNREACHABLE - A HATTERBEN

Vagy mégsem? Egy nyomorult ICMP {izenet sincs benne, a szamitégépem vad ARP
broadcast viharokkal prébalja megtudni a kamu default gateway MAC Address-ét -
majd egy id6 utan elunja.

Ez sem az igazi.
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Nyilvan, ha 1étez6 IP cimet irok DGW-nek, mely persze nem egy router cime, akkor
megint Request Timed Out jon vissza.

OKké. Jatsszunk el a router packet filterével. Gondoltam, vagy a 2-es, 3-as... vagy a 13-
as kdd (4.14. tablazat) csak meglesz.

[tt mar nem farasztalak képekkel, nem lett meg. Gyakorlatilag minden kisérletre
RST-t kaptam vissza. Megprobaltam félrevezetni a csomagot a Strict Source Routing
segitségével (4.1.1.2 IP Options) de a routerem nem tamogatta ezt az opciot.

Végiil teljesen varatlanul mosolygott ram a szerencse. Megtrészeltem az index.hu-t.

BH Administrator: Command Prompt

IC: \Windows\system32>tracert index.hu

Tracing route to index.hu [217.20.130.97]
over a maximum of 30 hops:

1 ms 1 ms 1 ms
= 8 ms 7 ms 10

7 ms 8 ms 9 ms

2
3

4 9 ms 6 ms 10 ms -
5 11 ms 9 ms 9 ms 902 .interware.hu [217.20.137.41]
6 10 ms & ms 10 ms sportgeza.hu [217.20.130.97

Trace complete.

C: \Windows\system32>

4.29. ABRA TRACERT INDEX.HU

Ranézésre semmi kiilonos, a folyamat sikeresen lezajlott. Azért ranéztem a capture
fajlra.. és ebben talaltam meg a korabbi abran (4.24. dbra ICMP DESTINATION
UNREACHABLE - PORT UNREACHABLE) bemutatott ICMP {izenetet.

Szem6ldokom nyilvan egybdl a plafonig szokott: ez most akkor hogyan? Mi is ment
itt félre? Amikor minden j6?

Ehhez ismerni kell egy kicsit a tracert lelkivilagat.
E mogott a parancs mogott tulajdonképpen ping parancsok bujnak meg. Mint
korabban is irtam, a tracert egyaltalan nem a Record Route nevii IP opcidt hasznalja

egy utvonal adllomasainak rogzitésére. Pingel. Csak éppen mindig eggyel nagyobb
TTL értékkel - azaz minden ping a kovetkezd hop cimével jon vissza.
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De a tracert nem elégszik meg ennyivel. Minden egyes hop esetén igyekszik
begyljteni az IP cim mellé a host nevét is. (Lsd. 4.29. dbra Tracert index.hu.) Kedves
t6le. Név viszont kétfajta van: egyrészt talalhatok nevek DNS zonakban, masrészt
van maganak a hostnak is neve, melyet Windows-t futtaté gépen rovid, azaz Netbios
névnek hivunk. A tracert beprdbalkozik mindkét névfeloldassal.. és erre a
probalkozasra kapta azt a valaszt a 10.227.160.1 hosttol, hogy azon bizony nem fut
Netbios Name Service szolgaltatas, azaz az UDP 137-es portja mogott nem dolgozik
senki. Gyors ellenteszt: kiadtam a netbt -A 10.227.160.1 parancsot - és ugyanugy
megjottek a vart ICMP lizenetek a capture fajlban.

Vedd észre a szituaci6 szépségét. Nem tudtam elérni egy portot, erre kaptam vissza
az ICMP hibatizenetet. De éppen nemrég irtam, hogy eljatszottam a router packet
filterével - és mégsem jottek a vart lizenetek. Akkor most mi van?

A kulcs a szallitasi protokollnal van. Amikor packet filterrel jatszottam, akkor a
telnet 192.168.1.1 port_number parancsokkal prébalkoztam - a telnet viszont TCP.
Mit is ir a 4.14. tdbldzat a 3-as kédnal? TCP esetében az RST elnyomja az ICMP-t.
Mivel is prébalkozik a Netbios névfeloldas? Ugy van, UDP-vel.

Tanulsag:

Az ICMP Destination Unreachable lizenetek nem is annyira gyakoriak, mint ahogy
azt az ember els6 ranézésre gondolna.
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4.1.3.2.1 PMTU

Ebben az alfejezetben érdemes par szét ejtentink a kicsit misztikus PMTU-rd6l is. A
betlisz6 konkrétan a Path MTU, azaz Path Maximum Transmission Unit Kifejezés
kezddbetiiibdl all 6ssze. Az MTU-ro6l esett mar sz6 a konyvben, hasonloképpen a
fontossagardl is. Tudjuk, hogy az MTU az adott hal6zatban atvitt csomagokban a
maximalis hasznos teher (payload) méretét jelenti, NIL szinten. Ertékének ismerete
azért fontos, mert ha nagyobb payload-dal rendelkezd csomag érkezik, akkor azt
bizony tordelni kell - és mi mar azt is tudjuk, hogy a térdelés nagyon egészségtelen
miivelet: zabalja az er6forrdsokat, bonyolitja az életet és molesztdlja a
nyugdijasokat.

Ertelemszertien az igazi az lenne, ha a forrasként viselkedé hostunk mar a csomag
osszerakasakor tudnd, hogy a célpontig vezetdé utvonalon mennyi az egyes
alhalozatok MTU értéke. Ekkor ugyanis 6 maga is a legkisebb MTU-ra méretezné a
csomagot, igy nem kellene egyszer sem tordelni azt az Gt soran.

RFC 1191

Ezt a konkrét utvonalra vonatkoz6 MTU értéket nevezziik PMTU-nak.
Meghatarozasahoz pedig az ICMP Destination Unreachable lizenetet hasznaljuk,
egész konkrétan a 4-es kdéddal birot. Persze ehhez egy kicsit at kell alakitanunk a
csomag szerkezetét. (A PMTU detektalassal a 1191-es RFC foglalkozik, az ezt ismer6
eszkozok az in. RFC 1191 compliant eszk6zok.)

Ne gondolj tul nagy atalakitasra. A korabbi abran (4.23. dbra ICMP Destination
Unreachable) lathaté egy négy bajtos sorminta. A modositott csomagban ebbdl
elvesziink két bajtot és ide taroljuk le a NEXT HOP MTU értékét - azaz azt, hogy a
kovetkezd alhal6zatban mekkora lesz az MTU érték.

Nem tul bonyolult, ugye? Mar csak arrdl kell gondoskodnunk, hogy egész biztosan
jojjon is ICMP visszajelzés. (Ne feledjiik, az ICMP Destination Unreachable tlizenet
alapvet6en azért hibalizenet.) Ezt Ugy érhetjiik el, hogy beallitjuk a kezdeti MTU
értékét a lokalis hal6zatunkon hasznalt értékre, a DF flag-et magasra billentjiik - és
elkiildjitk a csomagot. (Ezt hivjuk PMTU detektalasi kezdeményezésnek.) Ha a
csomag igy is végigment visszajelzés nélkiil, akkor nagyon j6: az alhalé6zatunk MTU
értéke egyben a PMTU is. (Vagy nem... de errél késébb.) Ha valahol toérdelni kellett
volna, de a DF-fel ezt ugye letiltottuk, akkor 4-es kodu ICMP Destination
Unreachable iizenet jon vissza. Szerencsés esetben mar az uUjabb szerkezettel -
amelyikben mar létezik mez6 a megkivant MTU érték szamara. Ujracsomagolunk,
immar az Uuj MTU értékkel.
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Ugyes.

De mi van akkor, ha - akar csak - egy router is buta az utvonalon és nem ismeri a
1191-es RFC-t?

Két eset lehetséges:

* A router visszakiildi a 4-es ICMP Unreachable Destination iizenetet, de még a
régi fajtat. Ekkor a felado6tol fligg a tovabbi stratégia. Besaccolhat egy értéket,
aztan kisérletezgethet vele tovabb, de mehet egybdl tutira is, a legkisebb, még
értelmes értékre (576 bajt) allitva az MTU-t.

* A router még ostobabb, még a rég ICMP lizenetet sem kiildi vissza. Ezt hivjak
feketelyuk routernek. Ekkor egy Kkicsit cifrabb az eljaras. A feladonak azért
egy id6é utan fel fog tlinni, hogy nem érkeznek meg a hibafelderitési
felhanggal kiildott csomagjai. A TCP csomagoknal példaul kapnia kellene egy
visszaigazolast. Ha ez nem torténik meg, akkor a felad6 megprébalkozik a DF
nullara allitdsaval. Amennyiben ez utan mar visszajon a visszaigazolas, akkor
érzékeli, hogy MTU problémaval és feketelyuk routerrel all szemben. Innentdl
a stratégia mar ugyanaz, mint az el6bbi pontban, azzal az apré eltéréssel,
hogy a sikertelen MTU prébalkozast nem az ICMP lizenet fogja jelezni a felad6
szamara, hanem a TCP visszajelzés elmaradasa.

A Windows Server 2008 és a Vista routerként viselkedve RFC 1191 kompatibilisek,
felad6 hostként viselkedve pedig helybdl PMTU detektaldsak. Ezeket az attitiidoket
registry-b6l médosithatjuk - de minek?

PMTU:
http://en.wikipedia.org/wiki/Path_MTU_discovery
http://www.netheaven.com/pmtu.html
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4.1.3.3 ICMP SOURCE QUENCH

K6szonom, elegem van. Boff.

Mondja ezt a router, miutdn minden testnyilasan keresztiil telenyomtak
csomagokkal, 6 pedig nem tudja ebben a tempodban feldolgozni és tovabbkiildeni
azokat.

Az ICMP Source Quench egy olyan tlizenet, melyet egy tulterhelt router kiild vissza a
csomagok feladoinak. Az lizenet lényege: lassitsatok, fituk!

Igenam, de van ezzel egy Kkis baj:

* Vannak olyan fiuk, akik képtelenek lassitani. Az ICMP {izenet ugyanis IP
szintll - viszont az internet layer-ben nincs forgalomszabalyozas. Egyediil a
TCP-ben van, mely viszont mar a transport réteg. Egyediil a konkrét
implementaciotél fiigg, hogy figyel-e az egyik réteg a masik réteg
problémaira.

e Az ICMP Source Quench lizeneteket el is kell kiildeni. Pont annak a routernek,
amely egyébként is er6forras problémakkal kiiszkodik. Olyan ez, mint amikor
veszettiil dolgozol egy projekten, latod, hogy nem leszel kész hataridore,
segitséget kérsz a f6nokodtdl - aki jelentést irat veled arrél, miért haladsz
lassan. Oké, hogy a legtobb implementaciéban a tulterhelt router nem kiild
minden csomagra ICMP Source Quench valaszt - de ez csak hajszarit6 a
Niagara ellen.

* Eddig csak joindulatt hozzaallasrél beszéltiink. De mi van a rosszfiukkal? Ha
én azzal keresném a kenyérrevalét, hogy weboldalakat dosolok#2 le, akkor az
els6 ICMP Source Quench csomag lattan kéjes vigyor ontené el az arcomat és
fillig ér6 szajjal fokoznam tovabb a tempoét - hiszen mar karnyujtasnyira
vagyok a célomtol.

Széval, szép, szép ez a visszajelz6s moka.. de nem egyértelmlien hasznos. A
Windows Server 2008 / Vista implementaciokbdl teljesen ki is maradt: a routerként
viselkedd szerver nem kiildozget ilyesmit vissza, a kliensként m{ikédé operacios
rendszerben pedig az [P réteg nem veszi a faradtsagot, hogy zavarja vele a TCP
csatornat.

A csomag felépitése egyébként teljesen megegyezik az ICMP Destination
Unreachable csomag felépitésével. (4.23. dbra ICMP Destination Unreachable)

42 DOS: Denial of Services. Azaz tulterheléses tamadas.
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4.1.3.4 ICMP REDIRECT

Személyes vallomassal kezdem: utalok mindent, ami megprobal okosabb lenni
nalam. Nem azért, mert ehhez még csak meg sem kell eréltetnie magat - hanem
azért, mert ha valami nem tudja biztosan, hogy mit akarok, akkor minden varialas
nélkiil egyszerlien csak csinadlja azt, amit mondok neki. Ifjd informatikusként
viszolyogtam a PnP-t6l, az automatikus halokartya konfiguralastél - és a Word
telepitése utan is az az elsé teend6m, hogy a tools/options alatt kikapcsolok
mindent, ami ugy kezdddik, hogy auto.

Nos, az ICMP Redirect pont ilyen kellemetlen funkciot lat el.
Elmesélek egy sztorit.
Nagy ligyfél. Magas rendelkezésre allas. A féhadiszallas és a nagyon fontos telephely

foldrajzilag is tavol vannak egymastdl. A kett6 kozott bérelt vonal fesziil, nem is egy:
van egy elso6dleges és van egy backup vonal. Eltéro szolgaltatoktdl, természetesen.

Féhadiszallas

Default Gateway

\&

ISP #1 Naggyon fontos
il Router Sitel telephely

(af

primary

?
e

ISP #2

{

Exchange szerver

¢
® @&

Router HQ2

Router Site2

&

R

4.30. ABRA A JATSZOTER

A f6hadiszallason mind a kliensgépek, mind az Exchange szerver route tablaja olyan
pore volt, amilyen egy route tabla csak lehetett. Egyediil a Default Gateway cime volt
benne mindegyikben. Ez egy Route Switch Processor (RSP) jellegli masina volt, azaz
6 ismert minden Utvonalat, 6 mondta meg mindenkinek, hova menjen. Ha példaul
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egy f6hadiszallasbéli kliens el akart érni egy klienst a telephelyen, akkor elkiildte a
csomagjait az RSP-hez, az atlokte azokat az els6dleges routerhez, onnan pedig mar
mentek is tovabb. Ha lizemzavar miatt led6lt az éles vonal, akkor az RSP a backup
routerhez kiildte tovdbb a csomagokat. Ment minden szépen... amig ki nem lett
cserélve a vas az RSP alatt. Az Gjon ugyanis elfelejtették letiltani az ICMP Redirect
funkciét.

Ekkor indult be a rock'nroll.

Elsé iizemzavar. Ugyfél reklamal, hogy a naggyon fontos telephelyrdl nem érik el az
Exchange szervert. Haldzatos ember atvizsgalja a rendszert - minden rendben.
Exchange rendszergazda atvizsgalja a szervert - minden rendben. Akkor most mi
van?

Hat az ICMP Redirect betette a labat a rendszerbe. Ez a szolgaltatds ugyanis a
halézati forgalom optimalizalasara hivatott. Ugy miikodik, hogy ha egy kliens kiild
egy csomagot egy routernek és a router érzékeli, hogy a kovetkezd hop is még
ugyanezen az alhalézaton van, akkor kiild vissza a kliensnek egy ICMP Redirect
lizenetet, mondvan, hogy 'baratom, legkdzelebb kiildheted direktben is oda a
csomagot, ne terheljél mar, ha van egyszeriibb utis'.

A kliens fogja az ICMP Redirect csomagot, kiveszi a-vizbél-az-exigént bel6le a masik
router cimét, és bejegyzi a sajat route tablajaba, hogy ha legkdzelebb ehhez a
szerverhez kell mennie, akkor mar ne a Default Gateway-t zaklassa.

Nézzlik most akkor a példat. A telephelyrdl egy kliens racsatlakozott az els6dleges
vonalon az Exchange szerverre. Kiildott neki egy csomagot, a szerver pedig valaszolt.
Hogyan? Mivel a Default Gateway cime az RSP volt, elkiildte annak a valaszcsomagot.
Az meg visszaszoélt, hogy van am rovidebb tt, a Router HQ1-en keresztiil. A szerver
boldogan jegyezte be a route tablajaba a telephelyi kliens IP cimét az els6dleges
router - mint kovetkez6 hop - IP cimével egyetemben.. Innentél a csomagok az RSP
kikertilésével mentek a Router HQ1 felé. (Ismétlés: ugye egy hostra vonatkozé route
bejegyzésnél a subnet mask 255.255.255.255, mig a Default Gateway subnet mask
bejegyzése 0.0.0.0. Habar mindkett6 32 pontot fog elérni az illesztési vizsgan, de a
subnet mask egyeseinek szama miatt a hostra vonatkoz6 - azaz az ICMP Redirect
indikalta - bejegyzés fog nyerni.)

Ezzel nem is volt addig baj, amig az éles vonal m{ik6dott. De amikor ledélt, az RSP
hiaba tudta, hova kellene menni helyette, az Exchange szerver mar le se tojta. A sajat
route tablaja alapjan nyomult 16g6 nyelvvel az elérhetetlen Router HQ1 routerre.

Kilon szépsége volt az esetnek, hogy a bejegyzések nem magaba a route tablaba
torténtek, hanem a route cache-be - azaz a bejegyzések nem voltak perzisztensek -
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igy az Ujrainditds mindig megoldotta a hibat. Mi meg csak alltunk ott, a fejlinket
vakarva.

A torténetnek nem az a tanulsiga, hogy hany helyen hibaztunk. Atgondoltabb
tervezéssel nyilvan el lehetett volna kertilni ezt a hibat.

Az igazi tanulsag az, hogy tudjal errdl a lehetdségrol. Amikor megtervezel egy
bonyolult hal6zatot, benne témérdek routerrel, akar RIP, akar OSPF dinamikus
routolassal... ne felejdkezz el rodla, hogy létezik még egy mechanizmus, mellyel
foglakoznod kell: vagy le kell tiltanod, vagy be kell épitened az elképzeléseidbe.

Vizsgaljuk meg akkor most mar ezt a csomagot.

Type

Code

Checksum

Router IP Address

IP header and first 8 bytes of datagram

4.31. ABRA ICMP REDIRECT

TYPE: Jelen esetben 5.

CoDE: Tobb értéke is lehet.

4.15. TABLAZAT

Egy egész hildzatra vonatkoz6 atiranyitas (Elsorvadt.)

Egy hostra vonatkozé atiranyitas

Egy egész hildzatra vonatkoz6 atiranyitas, amennyiben TOS-t is hasznalunk.

WIN |- |O

Egy hostra vonatkoz6 atiranyitds, amennyiben TOS-t is hasznalunk.

ROUTER IP ADDRESS: Az a cim, ahova az érintett csomagokat mostantdl kiildeni kell.

Egy kérdés maradt mar csak hatra: mit szl ehhez a Windows Server 2008 / Vista?

Nos, alaphelyzetben be van kapcsolva ez a viselkedési mdd, de kikapcsolhato:
* netsh interface ipv4 set global icmpredirects=enabled v. disabled

ICMP Redirect:
http://en.wikipedia.org/wiki/ICMP_Redirect_Message
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4.1.3.5 ICMP ROUTER DISCOVERY

Egy djabb mechanizmus, mely belenyulkal az IP routolasba. Ha roéviden Ossze
szeretném foglalni, mirél is van szd, azt kellene mondanom, hogy olyan
mechanizmusrol van sz6, melynek segitségével a hostok megtalaljak a szamukra
idealis default gateway-t. Es még csak véletleniil sem ejtettem ki azt a szét a szamon,
hogy DHCP (Dynamic Host Configuration Protocol), vagy ES-IS (End System to
Intermediate System Routing Protocol). (Amilyen hosszu kifejezésekr6l van szo,
véletleniil nem is lehetne a neviiket kiejteni.) De még csak azt sem mondtam, hogy
routing protokoll. Nem, kérem szépen, a torténet csak DGW keresésrol szdl.

ES-IS:
http://www.javvin.com/protocol ESIS.html

Azt irtam volna, hogy 'mechanizmusro6l'? Akkor hibaztam. Ugyanis
mechanizmusokroél van szo.

e [CMP Router Advertisement: A router ezerrel reklamozza magat.

* [CMP Router Solicitation: A hostok nyaggatjak a routereket.

Vad egy Kkicsit, nem? Beallitasz egy default gateway értéket, aztan egy fél 6ra mulva
vagy a router dumalja le a hostrdl és allit be egy masikat - vagy a host hivja ki maga
ellen a sorsot, eldobva a beallitott default gateway értéket, egy szebb és csinosabb
értékért.

Es még csak nem is figyelmeztettek elére, hogy ilyenek torténhetnek.

Nyilvan nem errdl van sz6. Lehet6ségekrdl beszéliink, melyek alapértelmezésben a
Windows Server 2008 / Vista rendszerekben igencsak takarékra vannak kapcsolva.

De attol még érdemes megismerkedni veliik.

ICMP Router Discovery Protocol:
http://www.networkdictionary.com/protocols/irdp.php

~ 147 ~



A TCP/IP PROTOKOLL MUKODESE

4.1.3.5.1 ICMP ROUTER ADVERTISEMENT

Ezt az lizenetet a routerek kiildik. Ha senki sem ingerli 6ket, akkor kvazi
véletlenszer( idézitéssel (7-10 perc), ha bejelentkezik egy host az ICMP Router
Solicitation lizenettel, akkor viszont kapasbol. (Meg, hat!)

Hova kiildik? Ez is valtoz6. Van olyan router, aki az all host multicast IP cimre
(224.0.0.1) és van olyan router, aki a subnet broadcast cimére. (Az RRAS-ba épitett

ICMP Router Discovery az all host multicast IP cimet preferalja.)

Mit kildenek? Ezt.

Type

Code

Checksum

Number of Addresses

Address Entry Size

Lifetime

Router IP Address #1

Preference Level #1

Router IP Address #n

Preference Level #n

4.32. ABRA ICMP ROUTER ADVERTISEMENT

TYPE: Jelen esetben 9.

CODE: Zérd. Nincs aleset.
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NUMBER OF ADDRESSES: Ez egy Kicsit furcsa lehet, hiszen a Default Gateway azért
Default, hogy minden arra menjen, amire nincs konkrét szabaly. Hogyan lehet akkor
mégis tobb beldle? Ugy, hogy biztosra akarunk menni. A Default Gateway-k sem
élnek 6rokké. Siman lehet olyan halézatunk, amelyben az elsé hop két kiilonbo6z6
router is lehet. Vagy mondjuk ugyanazon router tobb labbal is all az alhal6zaton.
Szaz szonak is egy a vége, ez az érték az a bizonyos 'n'.

ADDRESS ENTRY SIZE: Hany sz6bdl allnak az egy-egy routerre vonatkozé bejegyzések.
Mivel mind az IP cim, mind a preferenciaszint 4-4 bajtos értékek, igy

4*2*8(bit)/32(bit) = 2 lesz a konstans érték.

LIFETIME: Hany madsodperccel kordbban volt a legutébbi ICMP Router
Advertisement?

ROUTER IP ADDRESS #N: Szépen sorban jonnek a kiajanlott Default Gateway IP cimek.

PREFERENCE #N: Az adott IP cim preferenciaja... magyarul mennyire szeresse a host az
illetékes DGW-t. Minél nagyobb a szam, annal joképiibb a router.

~ 149 ~



A TCP/IP PROTOKOLL MUKODESE

4.1.3.5.2 ICMP ROUTER DISCOVERY

Gondolom, nem lepddik meg senki, amikor elarulom, hogy ezt az iizenetet a hostok
kiildik, méghozza vagy az all router multicast IP cimre (214.0.0.2) vagy a subnet
broadcast cimére. (A Windows Server 2008 /Vista megint a multicast-ot szeretik.)

Mikor? Amikor egy routert6l ICMP Router Advertisement csomagot kapnak.
(Amennyiben az ICMP Router Discovery engedélyezve van egy hoston és nem adunk
meg konfiguralaskor Default Gateway-t, akkor a host szorgalmas lesz és magatol is
kiild ICMP Router Solicitation csomagokat.)

Mit kiildenek? Ezt:

Type

Code

Checksum

Unused

4.33. ABRA ICMP ROUTER SOLICITATION

Lathatd, hogy abszolit nincs tulvaridlva. Ez szimplan egy szemérmetlen
fenékriszalas, mely a hajland6sagot jelzi - semmi tobb.

TyYPE: Jelenleg 10.
CoDE: Nulla.

Windows Server 2008 / Vista alatt a kovetkezd paranccsal kapcsolgathatjuk:

netsh interface ipv4 set interface <interfaceNameOrindex> Ll
routerdiscovery=enabled v. disabled v. dhcp

Az alapértelmezett kapcsolé a dhcp. Ez a DHCP szervertdl teszi fliggévé az ICMP
Router Discovery engedélyezését: ha a szerveren meg van adva a Perform Router
Discovery opcié (k6dszam=31), akkor mehet - ha nincs, akkor nem.
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4.1.3.6 ICMP TIME EXCEEDED

Id6 van.
Pontosabban, nincs. Elfogyott.

Alapvetden rengeteg olyan pont van, ahol elfogyhat az id6, de ne feledjiik, most az IP
rétegben vagyunk. Két id6érzékeny feladatunk van:

* (Csomagokat 6sszerakni.

* (Csomagokat routolni.

Az els6 tényleg id6 dimenzi6ju. Ha a fogaddé host egy bizonyos id6 alatt képtelen
osszerakni egy szanaszét toredezett csomagot - mert mondjuk nem érkezett meg egy
darab - akkor egy ICMP Time Exceeded - Fragment Reassembly Time Exceeded
lizenettel reagdlja le a helyzetet.

A routernél kicsit mas a helyzet. Minden csomagnak van egy TTL értéke, mely
tulajdonképpen 'alkalom' dimenzi6ji: induldskor a csomag kap egy értéket és
minden router, amelyiken atmegy, levesz beldle egyet. Aztan az a router, amelyiknél
nullara fut a szamlalo, visszakiild egy ICMP Time Exceeded - TTL Exceeded lizenetet.

Type

Code

Checksum

Unused

IP header and first 8 bytes of datagram

4.34. ABRA ICMP TIME EXCEEDED

Lathatd, hogy nagy csodak nincsenek, a csomag felépitése teljesen megegyezik az
ICMP Destination Unreachable csomagéval.

TyPE: 11.

CODE:
* 0:ICMP Time Exceeded - TTL Exceeded
e 1:ICMP Time Exceeded - Fragment Reassembly Time Exceeded
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4.1.3.7 ICMP PARAMETER PROBLEM

Tobb feltételnek kell egyltt bekovetkeznie, hogy ezt az ICMP példanyt
levadaszhassuk#3:

* Ahostne tudja értelmezni a csomagban 1évd IP fejlécet.

* Az ICMP lizenetek széles skalajabol egyet se lehessen rahuzni az esetre.

Azaz ez a 'valami baj van, de fogalmam sincs, hogy mi' izenet.

Type

Code

Checksum

Pointer

Unused

IP header and first 8 bytes of datagram

4.35. ABRA ICMP PARAMETER PROBLEM

A szokasos ICMP csomagtdél annyiban tér el, hogy az Unused sormintabdl elvettiink
egy bajtot és értelmet adtunk neki.

TYPE: 12

CODE:

0 A hiba oka a POINTER bajtban
1 Hidnyzik egy kotelezo érték

2 Elbaltazott hossz

POINTER: Egy szdm, mely azt mutatja, hogy az IP Header-en beliil melyik bajton
kezd6dik a hibas paraméter.

[P HEADER AND FIRST 8 BYTES OF DATAGRAM: Hogy ne Kkelljen sokat keresgélni, hol van a
hibas IP Header.

43 Kivéve CRC error. Akkor ugyanis visszajelzés nélkiil dobjak el a hostok a csomagokat.
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4.1.3.8 ICMP ADDRESS MASK REQUEST & REPLY

Arrdl mar beszéltiink, mi van akkor, ha egy szenilis host elfelejti a Default Gateway
értékét - illetve egy szemfiiles router ajanl neki egy révidebb utat az erdén keresztiil.

Jelen ICMP tlizenetet arra hasznaljuk, ha a host a subnet mask értékét felejti el.

A mechanizmus gy néz ki, hogy a megzavarodott host kiild egy ICMP Address Mask
Request kérést: vagy egy direktet egy kipécézett routernek, vagy egy broadcastot az
alhalozatnak. Ha valaki fogja az adast és ismeri az alhalézatra vonatkozo6 helyes
subnet mask értéket, akkor visszakiildi azt egy ICMP Address Mask Reply
csomagban. Ha nem jon semmilyen visszajelzés, akkor a host kinjaban a classful
kategoriak alapjan valaszt maganak subnet mask értéket. (4.5. tablazat)

Type

Code

Checksum

Identifier

Sequence #

Address Mask

4.36. ABRA ICMP ADDRESS MASK REQUEST & REPLY
TYPE: Request: 17, Reply: 18
CODE: Fix nulla.

IDENTIFIER, SEQUENCE NUMBER: A pinghez hasonl6 azonosité szamok, az
Osszetartozo csomagokat jelolik.

ADDRESS MASK: A Request csomagban egy nulla, a Reply csomagban pedig a helyes
subnet mask érték utazik.

Allitgatas:
netsh interface ipv4 set global addressmaskreply=en abled v. disabled

Alapértelmezésben Windows Server 2008 / Vista esetében tiltott.
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4.1.4 IGMP, AZAZ EGY KIS MULTICAST

RFC 1112, 2236,3376

Egzotikus tertiletre megyiink. Biztos vagyok benne, hogy mindenki hallott mar a
multicast-rdl, de abban is biztos vagyok, hogy nem sokan hasznaljuk.
Pedig nem tlinik rossz dolognak.

Egy gyors emlékeztetd. Milyen cast-ok vannak?
e UNICAST : A forgalom két hdalézati pont kozott torténik, a hostok
kozvetleniil egymast cimzik.
e BROADCAST :Egy hostad, mindenki mas fogja az adast.
* MuLTicAST  : Egy hostad, tobb host fogad - de nem mindegyik.

Még mindig az ismétlésnél maradva: mit is jelent az, hogy fogad? A Network
Interface Layer fejezetben volt sz6 arrol, hogy a frame-ek akar kisvasuti kocsin, akar
a drétba beleorditva eljutnak minden node-hoz a linken. Mindegyik hal6zati kartya
megvizsgalja, hogy érintett-e a csomaggal kapcsolatban.
* Haneki sz6l, akkor a konkrét hoston felkiildi egy réteggel feljebb. -> UNICAST.
* Ha mindenkinek szo6l, akkor mindegyik host felkiildi egy réteggel feljebb. ->
BROADCAST.
* Ha sok hostnak - de nem mindegyiknek - sz6l, akkor a konkrét host megnézi,
hogy 6 kozte van-e a kivalasztottaknak. Ha igen, akkor felkiildi egy réteggel
feljebb. -> MULTICAST.

Gondoljuk végig, mi lehet a multicast nagy elénye? El akarok kiildeni egy nagy
meéreti fajlt tobb hostnak. Unicast médon a nagy fajl tobbszor is atmenne a dréton. A
multicastnal a felad6 csak egyszer kiildi el - és mindenki, aki érintett benne,
felkapkodja a csomagokat. Tipikusan ilyen szituacié lehet egy vided stream, vagy egy
csoportos telepités.

Oké, most mar nagyjabol tudjuk, mi az a multicast. De mi az az IGMP?
Internet Group Management Protocol.

Mit tudunk a broadcastrél? Sok mindent, tobbek kozott azt is, hogy a routerek
nagyon szigoruan blokkoljak. Gondolj bele, ha nem tennék, akkor az egész vilag
értestilne arrdl, hogy pl. DHCP szervert keres a szamitogéped.

Ezzel szemben a multicast &tmegy a routeren.

A triikk az, hogy amikor egy host kap egy multicast cimet, akkor odaszdl a
routerének, hogy 'te, figyi, ezen a subneten van valaki, aki az alabbi multicast cimen
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figyel'. Mi tobb, a routerek egymassal is kommunikalnak, megbeszélve, hogy melyik
router mogott milyen multicast cimek tartézkodnak.

Ez a multicast témaju nagy fecsegés hostok és routerek, illetve routerek és routerek
kozott, ez az IGMP.

De miel6tt beleasnank magunkat a routereket érint6 kommunikacioba,
foglalkozzunk egy kicsit magaval a multicast-tal.

Amikor megemlitettem a classful IP osztalyokat, akkor szé volt egy un. multicast
tartomanyrdl is. Ez a 224.0.0.0 - 239.255.255.255 cimtartomany. Nem mondtam, de
a CIDR erre a tartomanyra mar nem vonatkozik: itt egy kicsit masok a szabalyok és
ezek nem is valtoztak az osztalyok eltorlésével. (A subnet mask-ot példaul
elfelejtheted.)

Ebben a cimtartomanyban vannak ugynevezett well-known (lefoglalt) cimek és
vannak egyedi cimek. Nézziink néhanyat az els6 katego6riabol:

4.16. TABLAZAT

224.0.0.1 Az 6sszes multicast képes host a haldzaton

224.0.0.2 Az 6sszes multicast képes router a halézaton

224.0.0.4 Az 6sszes DVRMP#4 router a hal6zaton

224.0.0.5 Az 6sszes MOSPF%5 router a halézaton

224.0.0.6 Az 6sszes PIM*6 router a hal6zaton

224.0.0.0-224.0.0.255 Lokalis cimek, nem mennek at a routeren

239.0.0.0-239.255.255.255 Adminisztrativ célokra fenntartott tartomany (administrative scoping*7)

Multicast cimek:
http://en.wikipedia.org/wiki/Multicast_address

Az egyedi cim definiciéja még egyszer(ibb: minden lehet egyedi cim, amely nem
lefoglalt.

Mit értiink multicast group néven? Minden olyan hostot, mely egy konkrét multicast
cimen figyel. Példaul az '6sszes multicast képes host a halézaton' az egy multicast
group, mert a 224.0.0.1 cimen mindegyik host figyel.

Es akkor az mi, hogy multicast képes host? Most akkor minden gép ismeri a
multicast-ot, vagy csak a kivalaszottak? Es vajon mindegyik ugyanuigy?

44 Distance Vector Multicast Routing Protocol

45 Multicast Extension to Open Shortest Path First routing protocol
46 Protocol Independent Multicast routing protocol

47RFC 2365
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Route protokollok:
http://www.cisco.com/en/US/tech/tk828/tech_brief09186a00800a4415.html
http://en.wikipedia.org/wiki/Distance_Vector_Multicast_Routing Protocol
http://www.javvin.com/protocolMOSPF.html
http://www.dataconnection.com/multicast/pimprotocol.htm

Az RFC 1112 szerint az ismerésnek tobb szintje van:
* LevelO: Se kiildés, se fogadas szintjén nem ismeri a host a multicaast-ot.
* Levell: Tud multicast csomagot kiildeni.
* Level2: Tud multicast csomagot kiildeni és fogadni is.

A Windows Server 2008 / Vista alatt ezeket a szinteket netsh-val (nana!) tudjuk
allitgatni:
netsh interface ipv4 set global midlevel=none v. se ndonly v. all.

Na, még egy Kkis alapozas. Hogyan is kell ezt az egészet elképzelnlink? Akkor az
Ethernet kartyas hostnak van egy becsiiletes IP cime, mondjuk a 192.168.100.2 -
aztdan van mellette egy multicast cime is? Bizony. Amennyiben példaul
engedélyezziik rajta a multicast-ot, akkor rogton kap egy 224.0.0.1 cimet?8. Es ehhez
adhatjuk hozza az egyedi cimeinket, attél fliggéen, milyen csoportokat szeretnénk
kialakitani.

Igen, igen, latom a zavarodat. Eddig arrdl volt szo, hogy Ethernet, tehat NIL szinten
MAC address alapjan torténik az azonositas. Milyen MAC address alapjan fogjak
megtalalni a multicast csomagok a géplinket? Neadjisten at fog menni az ARP
broadcast a routereken?
Nem, ett6l nem kell félni.

Nem lesz ARP broadcast4°.

A multicast cimekhez automatikusan rendel6édik MAC address a cim alapjan, egy
viszonylag egyszerii algoritmus segitségével:

A 48 bites MAC address fels6 25 bitje egy fix érték, méghozza a kdvetkezd:

00000001 00000000 01011110 0.

Az als6 23 bitje pedig az IP cim jobb széls6 23 bitje.

48 Ne keresd, az ipconfig -all nem mutatja.
49 Lassan mondom, hogy Orban Viktor is megértse.
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Konkrét példa:

Létrehozok egy egyedi multicast group address-t, legyen ez a 224.61.0.4. Hogyan fog
kinézni az ehhez a cimhez rendelt MAC address?

Az elsé fele egyszerti: 00000001 00000000 01011110 0.

A masodik feléhez kell el6szor az IP cim:11100000 00111101 00000000 00000100,
Ebbdl elvessziik a jobb széls6 23 bitet, majd hozzacsapjuk az els6 félhez:

00000001 00000000 01011110 00111101 00000000 00000100

Innentdl csak at kell valtani hexadecimalisba: 01-00-5E-3D-00-04

Ertem?50

24-bit IANA Multicast OUI 32-bit Multicast IP Address
(01-00-5E) (231.205.98.177)
01 00 5E Decimal 231 205 98 177
00000001 | 00000000 | 01011110 Binary 1110|0144 [1{1|0(0[ [1|O{1| 01100010 | 10110001
0 8 16 24 32 40 48
Hexadecimal 01 00 5E 4D 62 B1
Binary 00000001 | 00000000 | 10010100 | 01001101 | 01100010 | 10110001

48-bit Multicast-Mapped Hardware Address
(01-00-5E-4D-62-B1)

4.37. ABRA HOGYAN KELETKEZIK A MULTICAST MAC ADDRESS (FORRAS: WWW.TCPGUIDE.COM)

Ha azt mondod, hogy még nem minden vilagos, akkor azt mondom, hogy bizony
igazad van. Hany MAC cime lehet egy hal6zati kartydnak? Lehet-e egyszerre valodi,
beégetett MAC cime és lehet-e mellette multicast MAC cime? Ha lehet, akkor
mennyi? Es hogyan jelenik majd ez meg?

[tt most vissza kell nytlnunk az el6z6 nagy fejezethez, azon beliil is egészen eddig az
abraig: 3.6. dbra Destination MAC Address. Hogy ne lapozz annyit, idemasolom a
vonatkozd részt:

A MAC Address alapvet6en egy hatbajtos érték, ahol az elsé harom bajt a hardver gyartéjara
utal, a masodik harom pedig a konkrét eszk6z azonositéja.

Az elsé bajt legalsé két bitje specialis szerepkorrel bir, mind a feladé, mind a cimzett
cimében.

50 A fenti MAC Address képzés csak Ethernet hal6zatokra vonatkozik. Token Ring esetén példaul az
RFC1469 irja le a mddszert.
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DESTINATION ADDRESS, /G BIT (INDIVIDUAL/GROUP)
Azt hatirozza meg, hogy a megcélzott cim egyedi (unicast, azaz individual), vagy csoportos
(multicast, azaz group). (A broadcast ebben az esetben az unicast alesete.)

DESTINATION ADDRESS, U/L BIT (UNIVERSAL/LOCALLY ADMINISTERED)

Azt hatirozza meg, hogy a megcélzott cim eredeti, beégetett (universal) vagy lokalisan
feltilirt (locally administered). Alaphelyzetben egy halézati eszkéznek a vilagon egyedi MAC
cime van - bizonyos esetekben viszont feliilirhatjuk ezeket az értékeket.

Ebbdl a bizonyos I/G bitbdl fogja tudni a halézati kartya drivere, hogy éppen
multicast MAC cimrdl van-e sz, vagy valodir6l. Amennyiben az el6zd, akkor tudni
fogja, hogy nem a beégetett MAC cimmel kell 6sszehasonlitania, hanem a kartyahoz
rendelt multicast MAC cimekkel. Majd amikor felkapta a csomagot, a MAC-IP
osszerendelésbdl fogja tudni, hogy a kartya melyik IP cimére tovabbitsa azt -
innentdl pedig mar johet az UDP, utana pedig az alkalmazas.

J6. Akkor mar csak egy kérdés van hatra: hol allitom be a kliensen a multicast IP
cimet?

066...

B6 félnapos turkalas utan arra jutottam, hogy ilyen altalanos beallit6ablak nincs. Ha
van multicast-képes alkalmazasod, akkor abban vagy van multicast IP beallitéablak
(pl. Message Queue) vagy az alkalmazas maga valaszt ki egy multicast cimet egy
bedrétozott multicast tartomanybdl - és ilyenkor elég csak engedélyezned.

RFC 2730

Ezenkiviil szébajohet még a bolondsipka is: Multicast Address Dynamic Client
Allocation Protocol, azaz MADCAP. Ez teljesen anal6g a DHCP-vel, olyannyira, hogy a
Windows 2000 6ta része a DHCP szolgaltatasnak is. Természetesen a MADCAP sem
osztogat boldog-boldogtalannak multicast cimeket, kell hozza egy kliens is, aki kér.

Multicast how-to:
http://tldp.org/HOWTO/Multicast-HOWTO-2.html

Internet Protocol IP Multicast Technology:
http://www.cisco.com/en/US/docs/internetworking/technology/handbook/IP-Multi.html

TCP/IP Address Resolution for Multicast IP Addresses:
http://www.tcpipguide.com/free/t_TCPIPAddressResolutionFor[PMulticastAddresses.htm

Introduction to Multicast
http://www.firewall.cx/multicast-intro.php

Most, hogy mar nagyjabdl ismerjiik az épitékockakat, nézziik végig, mi is torténik
egy multicast kommunikaci6 soran.
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4.1.4.1 EGY SZERVER KULDENI AKAR

Itt a nyilam, mibe l6jem?

Nyilvan el6szor kell egy csoportcim, ahova el akarom kiildeni a csomagokat. Ez lehet
egy specialis célra lefoglalt (ez az egyszer(ibb, ezt legalabb helybdl tudjuk) és lehet
egy teljesen egyedi - mely esetben a kiild6é alkalmazasnak kell valahonnan ismernie a
csoportcimet.

Mondjuk megvan a megcélzott multicast [P cim. Kiildiink ARP broadcast-ot?
Adehogy. Hiszen nemrég irtam, hogy az IP cimbél egyértelmiien meg tudjuk
hatirozni a cimzett MAC Address-ét. Es nem csak mi, feladék, hanem a cimzett is
maganak. Azaz biztosak lehetiink benne, hogy ha be van allitva ndla az a bizonyos
multicast IP Address, akkor fel fogja kapni a drotbol a csomagot.

Miel6tt utjara inditandnk a csomagot, beszéljink még a TTL-r6l. Mekkorara
valasszuk? Nyilvan ha megcélzott IP cim a 224.0.0.0-224.0.0.255 ko6zott van, akkor a
TTL az 1 lesz. Mert ez szigordan helyi cim kell legyen, azaz mar az els6 router le kell
blokkolja. Ha viszont 224.0.1.0 feletti cimrdl van szd, akkor valami magasabb TTL-t
kell kiokoskodnunk. (Létezik ra egy 6kolszabalyszerii tablazat.)

J6. Legyen a TTL mondjuk 10. Ekkor atmehetiink 9 routeren. De hogyan talaljuk meg
ezt a bonyolult ttvonalat?
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4.1.4.2 EGY KLIENS FOGADNI AKAR

Nem, nem loversenyen.

Akar arrél van sz0, hogy a kliensnek van valamilyen multicast IP cime, melyen figyel
a well-known csomagokra... akar arrél, hogy egy alkalmazassal egyeztettek egy
egyedi IP cimet és azon figyel - nos, maga az IP cim megléte még kevés abban az
esetben, ha a felad6 és a cimzett kozott van egy router. Azaz a multicast [P cim
nagyobb, mint 224.0.1.0.

Ebben az esetben a kliens nem tildogélhet tétleniil a vezetéken, hanem akcioba kell
lépnie. Fogja, és értesiti a routerét, hogy van am a halézatban egy olyan host, aki
ezen a bizonyos multicast IP cimen figyel. (IGMP Host Membership Report.) A router
pedig fogja és tudomasul veszi.

Mi torténik, ha bekapcsolddik egy masik host is ebbe a multicast kommunikaciéba az
illet6 subnet-en - azaz 6 is megkapja ugyanazt a multicast IP cimet? O is szél a
routernek. Mit csinal a router? Nagy ivben letojja. A routernek csak arra az egy
informacioéra van sziiksége, hogy _minimum egy_ host figyel-e a cimre.

Ugye, pont ezért multicast.

~160 ~



AZ INTERNET RETEG PROTOKOLLJAI

4.1.4.3 A ROUTER, AKI OSSZEHOZZA A FELEKET

Feltéve, hogy a router IGMP kompatibilis.
Hogyan is néz ki egy ilyen router feladatlistaja?

e El6szor is, nyilvdn meredten figyel az IGMP Host Membership Report
csomagokra.

* Masodszor ¢ is intenziven érdeklddik, mi is a helyzet a subnet-en: azaz
rendszeresen IGMP HOST Membership Query kéréseket kiild ki.

o Akar 1{gy, akar gy, beesnek az adatok. A router ezeket szépen
csoportositgatja, patyolgatja, tablazatban tartja.

* De ezzel a kinccsel nem banik fukarul: ha a subnet-en van masik IGMP-képes
router is, akkor vele is megosztja az informaciot. (Erre szolgalnak a korabban
mar emlitett DVRMP, MOSPF és PIM routing protokollok.)

« Es persze a lényeg: figyel a host helyett is. Azaz ha a router a kiilsé 1aban
észleli, hogy valaki multicast cimre kiildétt egy csomagot, méghozza olyanra,
mely csoportos cimhez tartozik a belsd laban lévé subneten is host, akkor
atemeli a multicast forgalmat a bels6 labara is.51

* Mindezt persze kaszkadolva is tudja - koszonhet6en a routerek egymas
kozotti kommunikaciéjanak. Azaz ha van a router, alatta egy downstream
router, az alatt meg egy masik downstream router, a multicast csomag képes
lekeveregni a legalsé szintre is - feltéve, hogy a lancban az 0sszes router
IGMP-képes, a csomag TTL-je pedig enged annyi hopot.

IGMP linkek:
http://en.wikipedia.org/wiki/Internet_Group_Management_Protocol
http://www.networksorcery.com/enp/protocol/igmp.htm
http://www.javvin.com/protocollGMP.html

51 Ez azért nem ennyire egyszer(d. Mit is értiink azalatt, hogy egy router figyel a multicast forgalomra?
Ugye nem lehet minden 1étez6 multicast cimhez kiilon MAC Address-e.
AKkKkor felrant megvizsgalni olyan csomagokat is, melyeket nem is neki kiildtek?
Pontosan. Ezt nevezik promiszkusz tizemmodnak. Két verzidja is van:

e Teljes: a host minden csomagot felrant.

e Multicast: a host csak a multicast csomagokat (Ugye az Ethernet MAC Address esetén az

utolso bit magas az els6 oktetbdl) rantja fel, de abbdl mindegyiket.

Es igen, az nyert, aki arra tippelt, hogy mindketté borzaszté eréforrasigényes iizemméd. Raadasul
titik is egymast.
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4.1.4.4 IGMP v1

RFC 1112

Roviden dsszefoglalva az eddigieket:

* A hostok, amennyiben ismerik a multicast lizemmoddot, és van multicast
cimiik, Host Membership Report iizeneteket kiildézgetnek rendszeresen a
halézaton. Az lizenetek feladdja a sajat, nem multicast IP cimiik, cimzettje az
aktualis multicast cim, a TTL pedig 1.

* A routerek, feltéve, hogy IGMP-képesek, rendszeresen kiildozgetnek Host
Membership Query lizeneteket a LAN-on. (Felad6 a router nem multicast IP
cime, cimzett a 224.0.0.1, a TTL szintén 1.) Ezekre a hostok Host Membership
Report lizenetekkel valaszolnak.

Gondoljuk végig, hogyan is van ez? A router kikiild egy HMQ tlizenetet, majd minden
host eszeveszett modon elkiild valaszként egy HMR lizenetet? Ekkora vihar, jorészt
feleslegesen? Hiszen a routert istenigazabdl nem az érdekli, hogy konkrétan mely
hostok tartoznak egy-egy multicast csoportba, neki béven elég az is, hogy van-e
legalabb egy tagja egy csoportnak?

Ebbdl kifoly6lag nem minden host valaszol egyszerre, hanem véletlenszer( ideig
fontolgatjak a megszolalast, majd valaszol... az egyik. Mivel a HMR esetén a cimzett a
multicast csoport, igy a csoportbéli tovabb fontolgaték mar értesiilnek réla, hogy
valaki valaszolt, ergo nekik mar nem kell.

Amennyiben méltanyoland6 id6tartamon beliil nem jon valasz egy konkrét multicast
csoportbol, akkor a router halk séhajtassal torli azt a tablazatabdl és értesiti a haver
routereket.
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Akkor nézziik most mar bit szinten is a konkrétumokat.

Version

Type

Unused

Checksum

Group Address

4.38. ABRA IGMPV1 CSOMAG FELEPITESE
VERSION: Az IGMP verzi6szama, értelemszertiien jelen esetben 1.

TYPE: Az lizenet tipusa.
* 1: Host Membership Query
e 2.Host Membership Report

UNUSED: Vajon?
CHECKSUM: A j6 6reg CRC.

GrRoupP ADDRESS: HMR esetén a csoporttagsagot jelenté multicast cim. HMQ esetén
nem hasznalt, az értéke 0.0.0.0.

IGMPv1:
http://technet.microsoft.com/en-us/library/cc957911.aspx
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4.1.4.5 IGMP v2

Az IGMPv1 egyszer( volt, valamennyire hatékony is - de akadt rajta tokéletesiteni
valo.
RFC 2236

Az IGMPv2-ben a kovetkezd ujdonsagok debiitaltak:
* 'Elhagytam A Csoportot' lizenet, azaz Leave Group Message.
» Csoportspecifikus lekérdezések, azaz Group Specific Query.
* Kérdezobbiztos (querier) megvalasztasa.

4.1.4.5.1 ELHAGYTAM A CSOPORTOT

Az IGMPv1-ben ha kiliriilt egy multicast csoport, a router egészen addig nem értestilt
réla, amig korbe nem kiildott egy HMQ lekérdezést és arra végil nem kapott HMR
valaszt az érintett csoportbdl. Azaz egészen addig nyomta at erre a halozatra is a
multicast adast. Most mondhatnank, hogy 'jajjaj, szegény router, na bumm, egy kicsit
feleslegesen dolgozott' - de ne felejtsiik el, a multicast kommunikaciénak éppen az a
lényege, hogy nagy savszélességet igényl adasok mennek rajta, célzottan. Es akkor
még nem is beszéltiink arrél, mennyi id6, amig egy alhal6zaton a 'csoport Kitirtilése'
informacio végighullamzik a tobbi IGMP-képes routeren.

Az IGMPv2-ben eleinte minden ugyanugy megy. A router kiild egy HMQ lekérdezést,
amelyre minden csoportb6l valaszol az egyik host. Emléksziink, a hostok
véletlenszer(i merengési idével reagalnak, és az els6 valaszol6 nyer. Nos, az IGMPv2-
ben ennek az elsd valaszol6nak annyira megné az 6nbizalma, hogy azt feltételezi, 6
az egyetlen, ergo az utols6 csoporttag a csoportban. Emiatt ha valamilyen oknal
fogva elhagyja a csoportot, akkor kiild egy 'legyetek jok, ha tudtok' lizenetet, azaz
egy Leave Group Message csomagot. A cimzett ilyenkor a 224.0.0.2, azaz az all router
csoport, a felad6 a host nem multicast cime, a Group Address pedig az elhagyott
multicast csoport cime. Persze az IGMPv2 routerek sem most jottek le a falvédérol,
ellendrzésként kikiildenek egy csoportspecifikus query-t, a késébb targyalandé
Group Specific Query csomagot. Ha erre valaki valaszol, akkor a routerek nem
csindlnak semmit. Ha csak néma csend koveti a kérdést, akkor tényleg a kilép6 host
volt az utolsé, beindul a multicast csoport torlési proceduraja.
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4.1.4.5.2 CSOPORTSPECIFIKUS LEKERDEZES

A Group Specific Query (GSQ) ilizenet teljesen analog az IGMPv1 Host Message Query
lizenetével. Az egyetlen kiilonbség az, hogy amig az altalanos esetben hasznalt HMQ
lizenet cimzettje a 224.0.0.1 (all host), illetve a csomagban 1évé GROUP ADDRESS
értéke 0.0.0.0, addig a GSQ Uzenetben mindkét helyen a lekérdezend6 csoport
multicast cime talalhat6. Ebbdl kovetkez6en nem minden multicast host kapja meg,
hanem csak az illet6 csoporttagok - ergo csak 6k reagalnak egy HMR iizenettel.

4.1.4.5.3 A KERDEZOBIZTOS

Akkor jon be a képbe, ha tobb IGMP-képes router is van egy alhalézaton. Nyilvan
annak nincs semmi értelme, hogy mindketté HMQ iizenetekkel arassza el a hal6zatot
- éppen elég, ha az egyik kérdez6skodik, aztan a valtozasokat mar valamelyik routing
protokoll segitségével atkiildni a masiknak. Vagy tébbinek.

Mi a kivalasztas modszere? Melyik lesz az er6sebb kutya?

Amelyiknek nagyobb a ... IP cime.
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Nézziik, hogyan valtozott meg a csomagszerkezet.

Type

Maximum Response Time

Checksum

Group Address

4.39. ABRA IGMP V2 CSOMAG FELEPITESE

Orvendetes valtozasokat lathatunk. Példaul a korabbi két félbajtot &sszevontik
egybe, illetve talaltak funkciét annak a kihasznalatlan bajtnak is.

TYPE:

4.17. TABLAZAT

TYPE Ertelmezése

17 (0x11) Host Membership Query (ide tartozik a GSQ is)
18 (0x12) IGMPv1 Host Membership Report

22 (0x16) IGMPv2 Host Membership Report

23 (0x17) Leave Group Message

MAXIMUM RESPONSE TIME: Lekérdezések esetén (HMQ/GSQ) maximum ennyi ideig var
a router a valaszra.

GROUP ADDRESS: A hagyomanyos HMQ esetén 0.0.0.0, minden mds esetben az érintett
multicast cim.

IGMPv2:
http://technet.microsoft.com/en-us/library/cc957916.aspx

~166 ~



AZ INTERNET RETEG PROTOKOLLJAI

4.1.4.6 IGMP v3
RFC 3376

Nehéz tigy. Az IGMPv2-vel mar tokéletesre faragtuk a multicast forgalom kezelését -
mi johet még? Mit tudunk még javitani rajta?

A hagyomanyos multicast kommunikacion mar semmit. Csakhogy ma mar a
multicast sem a régi.

Mi is a multicast? Van egy forras és az ugy juttat el egy adast néhany kivalasztott
gépre, hogy a forgalom csak egyszer megy at a droton.

Tippelj: mennyi esélye van annak, hogy egy altalad internetre kiildott adas eléri
mindazokat multicast hostokat, melyek kiilonb6zd kontinenseken vannak
racsatlakozva a netre? Ugye, nem nehéz: nulla. Ma az interneten elhanyagolhatéan
kevés a multicast routerek szamas2.

De 1épjlink tul ezen a fazison. Legyen egy idealis enterprise méretdi halézatod, ahol
minden router egyben IGMP-képes is. Gyonyorli. Mehet oda-vissza mindenhol a
multicast. Elkezdiink nyomni egy adast mondjuk San Francisco-ban, aztan aszerint,
hogy a tavolabbi halézatokban, illetve az azok mogotti halé6zatokban akad-e olyan
host, mely ehhez az adashoz tartoz6 multicast cimmel rendelkezik, a routerek teszik
a dolgukat. Igy az adas el6bb-utébb eljut Kazincbarcikara is.

De mi van akkor, ha valahol vékony a savszélesség? Mondjuk Budapest és London
kozott? Ekkor az O0sszes magyar helyszinen borzasztéan fog szaggatni az adas.
Logikusan, célszerlibb lenne valami hordozhat6 médian mar el6re eljuttatni az
anyagot Budapestre, majd amikor indul a mlsor, mindegyik résztvevé host maga
donti el, melyik adora figyel a csoporton beliil. Ezt hivjak Ggy, hogy Multiple Source
For Multicast Traffic, az IGMPv3 pedig azért jott létre, hogy ezt a kommunikaciot ki
tudja szolgalni.

MBONE:

http://www.mbone.net/
http://en.wikipedia.org/wiki/Mbone
http://acs.lbl.gov/OldMisc/mbone/

52Viszont létezik az interneten egy MBONE, azaz Multicast Backbone. Ezt leginkadbb dedikalt
szervezetek (IETF, NASA) hasznaljak. De tulajdonképpen itt is arrél van sz6, hogy multicast szigeteket
kotnek Ossze egy gerincvonallal, Ugy, hogy maga a gerinc a normalis [P forgalomba van
belecsatornazva. (IP-in-IP tunnel). Részletesebben lasd a link szekcidt.
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4.1.4.6.1 IGMPv3 HOST MEMBERSHIP QUERY

Az IGMPv2-ben mar csoportspecifikussa tettilk a HMQ tlizenetet - most emellett
forrasspecifikus is lesz. Azaz a router mar nem csak egy csoportot céloz meg a
query-vel, hanem konkrét forrasokat is. Egész konkrétan a query tartalmazni fog egy
forraslistat, és vagy csak a listan szerepld forrasokra csimpaszkodd hostok kapjak
meg (include list) vagy pont ellenkezdleg, a minden mas forrasra akaszkodott hostok
(exclude list).

Type

Maximum Response Time

Checksum

Group Address

Reserved

Suppress Router-Side Processing

Querier’s Robustness Variable

Querier's Query Interval

Number of Sources

Source Address #1

Source Address #n

4.40. ABRA IGMPv3 HosT MEMBERSHIP QUERY

Egy kicsit megn6tt a csomag. Az eleje a régi (még a TYPE=11 is), de utana kapott egy
csomo mezat.

RESERVED: Sorminta.

SUPPRESS ROUTER-SIDE PROCESSING: Ez egy triikkds flag. Arrdl van sz6, hogy ha - a
lentebb 1év6 - robusztussagi el6iras magas, akkor a kérdezoébiztosnak akkor is ki kell
kiildenie a HMQ csomagokat, ha mar kapott valaszt. Illyenkor allitja magasra ezt a
flag-et, jelezve a tobbi routernek, hogy habar neki muszaj volt kikiildenie ezt a
kérést, de ne foglalkozzanak vele - azaz ne nullazzak le a stopperiiket. (Mely futé id6
lesz 6sszehasonlitva a QUERY INTERVAL értékével.)

~168 ~



AZ INTERNET RETEG PROTOKOLLJAI

QUERIER'S ROBUSTNESS VARIABLE: A kérdezdbiztos - azaz a feladé router -
robusztussagat jelz6 valtozd. Egy mérdszam, amely azt mutatja, hogy hany IGMP
csomag veszhet el anélkiil, hogy beinduljon egy helyreallitasi folyamat.

QUERIER'S QUERY INTERVAL: HAny masodperc telhet el két query kozott.

NUMBER OF SOURCES: Mennyi SOURCE ADDRESS is lesz a csomagban... azaz mennyi is
az 'n"?

SOURCE ADDRESS X: A multicast forras cime.
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4.1.4.6.2 IGMPv3 HOoST MEMBERSHIP REPORT

Nyilvan ez sem lett egyszeriibb. A két leglatvanyosabb valtozas.
» Lelett foglalva a 224.0.0.22 cim az IGMPv3-képes routerek szamara. A hostok
csak erre a cimre kiildenek IGMPv3 tipusid HMR {izenetet.
* A HMR-ben nem egyszerlien a csoporttagsag szerepel, hanem ugynevezett
Group Record blokkok. Minden blokk tartalmaz egy multicast cimet és n
darab - a multicast cimen sugarzo - source cimet.

Type

Reserved

Checksum

Reserved

Number of Group Records

Group Record #1

Group Record #n

4.41. ABRA IGMPv3 HoST MEMBERSHIP REPORT

TYPE: 0x22.

NUMBER OF GROUP RECORDS: A blokkok szama.
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GROUP RECORD #Xx: Adatblokk.

Record Type

Auxiliary Data Length

Number of Sources

Multicast Address

Source Address #1

Siurce Address #n

Auxiliaryy Data

4.42. ABRA IGMPvV3 GROUP RECORD

RECORD TYPE: A lista vajon megengedd (include) vagy lezaré (exclude)?

AUXILIARY DATA LENGTH: Mennyi kisérd adatot rittyentettiink még a blokk végére.

NUMBER OF SOURCES: A forrasok szama.

MULTICAST ADDRESS: A csoport multicast cime, melyhez a host kapcsolédik.

SOURCDE ADDRESS #X: A miisort szolgal6 forrasok cimei.

AUXILIARY DATA: Azok a bizonyos kiséré adatok.
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4.2 IPv6

J6 10-15 évvel ezel6tt megjésoltak, hogy az IP cimek el fognak fogyni, az internet

pedig 0sszeszakad. Nos, ez nem tortént meg, kdszonhetéen a korabban mar emlitett
CIDR-nek és NAT-nak.
Persze ezzel csak id6t nyertiink, hiszen mindkett6 csak foltozasa egy kindtt

gunyanak.

Azért a NAT csak er6forrasigényes. Gondoljunk egy kicsit vissza a folyamatra:
lathatjuk, egy kapcsolathoz a routernek el kellett raktaroznia a port mapping
értékeket. Mi van, ha tobb ezer kapcsolat porog at a routeren percenként?
Flst. Meg csokkentett felhasznal4i élmény.

Mi van akkor, ha er6forrasokat akarunk publikalni az internet felé? Mondjuk,
két darab webszervert? A routernek csak egy darab 80-as portja lesz. A masik
webszervernek mar bele kell térédnie a nem szabalyos portba. Oriilni fognak
neki a reménybeli latogatok. (Feltéve, hogy a naluk 1évé tiizfalon egyaltalan
engedélyezve lesz mondjuk a helyettesitonek kitalalt 81-es port.)

Titkositas. Ha a router belepiszkal a csomagba, akkor hidba irtam ala odabent
digitalisan, az egész megy a levesbe. Arrdl nem is beszélve, hogy egy rendesen
titkositott csomagot nem is tud a router értelmezni. (Mondjuk a NAT
traversal - [IPSEC NAT-T - segitségével le lehet kezelni a problémat, viszont ez
er6forrasba kertil.)

Prébaljuk meg elképzelni a multicast forgalmat egy natolt hal6zat felé.

Es ezek még csak a NAT hatranyai. Lehetne sorolni az IPv4 Kkellemetlen

tulajdonsagait is:

Sziik névtér.

A routolasi szintek nehezen strukturalhatok.

Az autokonfiguracio hianya.

A QOS33 csak azzal a bizonyos mdédositott TOS mezdvel oldhaté meg, de ezt
nem minden halézati elem ismeri. (Pontosabban, vannak olyan elemek,
melyek a TOS régebbi értelmezését ismerik csak.)

A mobil kliensek tdmogatasanak nehézkessége. (Pl. ha a mobil kliens
menetkozben cellat valt, a kapcsolat nem szakadhat meg.) Ezt [Pv4 alol
lekezelni nagyon koriilményes.

53 Quality Of Services: savszélesség-szabalyozas.
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Nyilvan itt jon képbe az 0j internet, az IP v...6. (Az 6t... az menetkdzben elvérzett.>4)

RFC1719

Valahogy igy tortént:

* 1990. Az IETF megallapitja, hogy baj van. Belevagnak a CIDR-be.

* 1993. Az IETF kezdeményezésére beindul az IPng (new generation)
kidolgozasa. Még ebben az évben kijon az RFC1719, egyfajta iranyelv
gylijtemény.

e 1995. Rengeteg felmérés, otletelés utan elméletben Osszedll a kép. Az
Ujszilottet IPv6-nak nevezik el.

1995. Ugye, débbenet. En viszonylag koran lettem fiiggé, de az elsé emailcimem igy
is csak 1997-ben keletkezett>s, az els6 honlapom pedig 1998-ban debiitalt. Akkortajt
kezdtem racsodalkozni erre az érdekes uj vilagra.
Mikoézben a hattérben mar késziilt a még tjabbse.

POSTEL 25FEB 82

—M T 18804 { LCS NET
18

10.00.77

m 21002 f EDN-NET
21

10.3.0.20
INTELPOST
43
CLARKNET Gdinds
- 18,

80038

29.01.2

*
" COMSAT
29

50.0.0.4

NDRE-RING
50

4.43. ABRA AZ INTERNET 1982 FEBRUARJABAN

54Stream jellegli adatatvitelre tervezték. De senki nem haszndlta. 1970-ben?

55 Jazybear@rocketmail.com

56 Emlékszem, 1999 kornyékén egy hibat jelentettem be a cégem internet-szolgaltatéjanak.
- [Pv4-et vagy IPv6-ot hasznalnak? - kérdezett vissza a rendszergazda.

- [zé... - lett hirtelen melegem - mi a kiillonbség?
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4.2.1 ALAPOK

Amikor ezt az egész internet dolgot elképzelték, senkinek még csak meg sem fordult
a fejében, hogy az a toménytelen mennyiségii kiadhat6 cim, melyet a 4 bajtos IP cim
és a 4 bajtos subnet mask segitségével reprezentalni tudunk, valamikor még kevés
lesz.

De kevés lett.

Az igények ugyanis ndéttek. Nehogy mar ne én mondhassam meg a
kenyérpiritomnak, hogy mikorra érek haza és mennyire siisse at addigra a kenyeret.
A hiitégépem pedig igenis kiildjon figyelmezteté emailt, ha kevés benne a sor. Ez
mind-mind IP cimet kivan. Méghozza egyedit, mert egy benatolt kenyérpiritd, lassuk
be, nem az igazi. (Lehet, hogy a router mégott mar a porszivo foglalta le a megfelel6
portot.)

Mondtam, hogy nagyobb lesz a névtér. Mennyivel?

[Pv4 alatt 4 bajtot hasznaltunk, most 16-ot fogunk. Aki ebbdl azt a kovetkeztetést
vonta le, hogy az 0j névtér négyszerese lesz a réginek, az menjen vissza a j6 Oreg
alma materbe és nyomjon egy tockost a matektanaranak, mert rosszul tanitottak
meg szamolni. Négy bajton 232 kiilonb6z6 szam abrazolhatd. 128 bajton pedig 2128,
Ha elosztjuk a két szamot egymassal, azt kapjuk, hogy az IPv6-ban egész pontosan
2%-szor tobb lehetdségiink van, mint az IPv4-ben. (Mas széval nem négyszerese,
hanem negyedik hatvanya.) Ez borzasztéan nagy szam ahhoz, hogy legalabb az
elkovetkezd tiz évben nyugodtan tlhessiink a hatsonkon. (Remélve, hogy Kindban és
Indidban drra lesznek végre a népszaporulaton>’.)

Hogyan fogjuk leirni ezt az 4riilt nagy szamot?

Nézzilink egy példat:
11000000 10101000 00010111 00001100
Eza 192.168.23.12, binarisan abrazolva.

Csak a hecc kedvéért irjunk fel egy IPv6 cimet binarisan:

11000000 10101000 00010111 00001100 11000000 101010 00
00010111 00001100 11000000 10101000 00010111 000011 00
11000000 10101000 00010111 00001100

Eza 192.168.23.12.192.168.23.12.192.168.23.12.192.168.23.12.

Félelmetes. Ki a fene fog ekkora szamokat megjegyezni?

57 Rossz vicc volt, bocs.
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Nos, természetesen meg lehet - de ahhoz tomoérebb dbrazolas kell. Itt jon be a képbe

baratunk, a hexadecimalis.

Ekkor ezt kapjuk:

COA8:170C: C0A8:170C: C0A8:170C: C0A8:170C

Nos, valamennyit mar 6sszébbment: ez mar csak 8 szamjegy a 16 helyett - igaz,

ezekben mar vannak bet(ik is.

A rossz hir, hogy ezt a préba cimet mar nem lehet tovabb tomdriteni: a jov6ben

rendszergazdaként nyolc szamjegyli cimekkel kell fejben zsonglérkédniink. A jo hir,

hogy amennyiben nulla értékii bajtok is vannak a cimben, akkor még tomorithetiink

egy kicsit:

fe80:0:0:0:fd12:2f1:1234:abcd:

Lathatd, hogy nem kell mindenhol kiirni balrél a nullakat. Nem azt irjuk, hogy
0000 vagy 02f1. (Mint ahogy a tizes szdmrendszerben sem azt irjuk, hogy
192.168.023.012.)

fe80::fd12:2f1:1234:abcd:

Ez mar kacifantosabb rovidités. Amig az egymas melletti blokkokban csak
nullak vannak, addig az a rész elhagyhatd. Vegyilik észre, hogy ahol
kimaradtak a nullak, ott megduplazodtak a kett6spontok. Hogy mennyi
maradt ki? Tudjuk, nyolc részletnek kell lenni, latunk 6tét - tehat harom
blokknyi nullank van. Vigyazat, egy cimen beliil csak egy ilyen 6sszevonas
lehet. Nincs olyan cim, hogy fe80::abcd::21 - tekintve, hogy ekkor nem
tudnank, hogy mely részen hany lires blokk volt. (Aztan ebbdl elég vad dolgok
is ki tudnak siilni. Hogy mast ne mondjak, a localhost ugy néz ki, hogy ::1.)
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Hallom a kérdést, mi hir van a subnet mask-rél? Koszoéni szépen, a lényege
megmaradt, csak mostantdl prefixnek nevezik. Tovabbra is azt fogja mutatni, hogy
az IP cim hany szamjegye azonositja a hal6zatot és hany szamjegye magat a hostot.
Egyszerlibb példaval illusztralni: fe80:0:1234:adf:2::/64. A '/' jel mogotti szam
mutatja meg, hogy ha binarisan irjuk fel a szamot, akkor balrél hany szamjegy
azonositja a halozatot. A '/64' az ugye jelen esetben azt jelenti, hogy kézépen van a
hatarvonal, a cim els6 fele a halézati azonosit6, a masodik fele pedig a host
azonosito, egész konkrétan:

* halézat : fe80:0:1234:adf

e host : 2:0:0:0, azaz 2:

RFC 2373

Az IPv4-nél megismert cimzések (unicast, broadcast, multicast) kére eggyel boviilt:
belépett melléjiik az anycast is. Ez nagyon hasonlé a multicast-hoz, ugyanugy tébb
host is figyelhet egy csoportos cimen - de barmelyik is kapta fel magahoz a
csomagot, akkor az mar fel lesz kapva - a tobbieknek nem jut beldle.
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4.2.1.1 UNICAST CiMEK

A kovetkez6 unicast cimek 1éteznek:
* UNIQUE-GLOBAL, azaz egyedi globalis cim
¢ LINK-LOCAL cim, azaz csak a linken értelmezett cim
e SITE-LOCAL cim, azaz csak a lokalis site-on értelmezett cim
» UNIQUE-LOCAL, azaz lokalisan egyedi cim
* Specidlis cimek
e Transition, azaz attérési cimek.

4.2.1.1.1 EGYEDI GLOBALIS CIMEK

Az egyedi globdlis cimek, mint a neviik is mutatja, abszolut egyediek. Az egész
vilagegyetemben. A felépitésiik nagyjabdl igy néz ki:

001 3

Global Routing . l 45

Subnet ID 16

Interface ID . . . 64

4.44. ABRA EGYEDI GLOBALIS Cim

001: Ez a fix része a cimnek.

GLOBAL ROUTING PREFIX: Ett6l lesz a cim globalis. Tulajdonképpen ebben a
tartomanyban fognak nytizségni az ISP-k.

SUBNET ID: A globalis cimen beliili alhal6zatok (site). Logikusan 65536 lehet beldliik.

INTERFACE ID: A node egyedi azonosit6ja. Mivel ez egy olyan elem, mely a legtobb
cimzési technikanal visszakdszon, érdemes elmélyedni a generalasaban. Létezik egy
kodolas, 64-bit Global Identifier (IEEE EUI-64) a pontos neve. Ennek van egy olyan
fejezete, mely azzal foglalkozik, hogyan is lehetne egy 48 bites MAC (IEEE 802)
addressbdl 64 bites egyedi azonositot fabrikalni. Le fogsz esni a székrdl, ha elarulom,
hogyan: a MAC address kozepére beszirnak 16 bitet, méghozza ezeket: FFFF.
Pontosabban, ez az ajanlas, de az IPv6-ban inkdbb az FFFE értéket szarjak be. Még
pontosabban, ez csak az egyik lehetséges interface id generalasi moéd.. de a
legnépszerilibb. (Apropd, azt ugye tudtad, hogy a MAC address els6 24 bitje a gyarté
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azonosité kodja, a masodik 24 a kartyaé? Azaz a FFFE érték pont a ketté kozé

szurddik be.)

Megjegyzés: A fenti cimképzés az elméleti valtozat. A gyakorlatban beszurtak a
tervez6k néhany matyo csujjogast a koreografiaba: a MAC address gyartospecifikus
részében a konverzi6 soran atforditanak egy bitet.

szamabrazolas kedvéért. A teljes folyamat az dbran lathaté.

[EEE 802 Address:

EUI-64 Address:

IPv6 Interface
ldentifier:
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[EEE Administered Manufacturer Selected
Company D Extension [D
24 bits 24 bits

cccecc00 cocceoer cocccocee HOONHO000 000NN M0

acccc00 coccecee cococcce

TIT1111T{111TTT10])  soooan 0000000 30000000

OxFF OxFE

cececel0 cececcee cocccecce

T1177717 11777110 s 3OO0 K000

B4 bits

4.45. ABRA MODOSITOTT ES MEGVARIALT EUI64

Pusztan a tomorebb




4.2.1.1.2 LINK-LOCAL CIMEK

AZ INTERNET RETEG PROTOKOLLJAI

A link-local cimek azon cimei egy node-nak, melyek csak az adott linken érvényesek.

A router ezeket a cimeket nem fogja kiengedni.

Képzésiik:

1111111010
0

Interface ID

1111111010: Fix érték.

10

54

4.46. ABRA LINK LocAL

0: 54 iires bit: Meglehetdsen fix érték.

INTERFACE ID: Mar ismerjiik.

Gondolom, latod te is, hogy ez az egész felirhatd gy is, hogy FE80::/64 prefix + node

azonosito.

Az INTERFACE ID értékének linkenként kell egyedinek lennie, azaz eltérd linkeken
siman kiadhat6 ugyanaz az INTERFACE ID.
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4.2.1.1.3 SITE-LOCAL CiMEK

Amikor ilyen nagy cimtartomanyunk van, siman el6fordulhat, hogy un. koztes
alhalézati rendszert iktatunk be a GLOBAL ROUTING PREFIX és az INTERFACE ID kozé
(SUBNET ID). Ezeket a koztes alhal6zatokat hivjak site-nak, a site-on beliilrdl kitérni
nem képes cimeket pedig site-local cimeknek.

fgy néznek ki:

1111111011 10

Subnet ID

54
Interface ID . 64

4.47. ABRA SITE LOCAL

A szerepl6ket mar ismerjiik. A link local cimeknél irtak itt is érvényesek, csak site
szinten: az INTERFACE ID-nak site szinten kell egyedinek lenni.

[tt mondjuk elgondolkodtam. Ha megnézed a globalis cimeknél a Subnet ID mérete
16 bit, itt meg 54. Hat ezt meg hogyan?

Nem lehet mas a megoldas, mint az, hogy a két Subnet ID név mogott eltérd
tartalmak léteznek.

* Globalis cimnél az ISP-nk subnetel nekiink egy koztes szintet. 216, azaz 65536
koztes alhalozatot hozhat létre.

* A Site-local cimnél viszont mi magunk - az ISP-nk mo6gott - hozhatunk létre
egy szigoruan lokalisan értelmezett koztes subnet rendszert.
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4.2.1.1.4 UNIQUE LOCAL ADDRESS:

RFC 4193

A helyzet az, hogy a site-local cimek miatt nem lehetiink 100 szazalékig biztosak
abban, hogy a link-local cimeink abszolut egyediek a linken.

RFC 3879 - Developer Pain

Emiatt vezették be a unique-local cimeket.

1111110 7
L 1
Global ID . 40
Subnet 1D 16
Interface ID . . . 64

4.48. ABRA UNIQUE LocCAL CIMEK

L: Local. Ha magas, azt jelzi, hogy a cimet lokalisan hasznaljuk. Ha alacsony - olyan
nincs.

4.2.1.1.5 SPECIALIS CIMEK

Példaul a localhost: ::1/128

4.2.1.1.6 TRANSITION CIMEK

Atallitani az internetet az IPv6-ra... igen nagy falat lesz. Nem is fog menni egyik
naprél a masikra. A békés atmenet érdekében sziikségiink lesz egy csomoé kétéltl
cimre. Itt csak felsorolom ezeket, a részletezésiikre késébb kertiil sor.

e [Pv4-compatible address

* [Pv4-mapped address

* 6to4 address

* ISATAP address

e Teredo address
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4.2.1.2 MULTICAST CIMEK

Altalaban igy néznek ki:

11111111 8
Flags
Scope 4
Group 1D 1111112

4.49. ABRA MULTICAST
11111111: Fix érték.

FLAGS: A négy bitbdl a harom also6 - azaz jobb szélsé - bit flagként viselkedik. Menjlink
jobbrol:

Transient, azaz T-flag.
RFC 2373

Ha alacsony, akkor ez egy well-known cim. Ha magas, akkor egy koésza, akarki
altal kiosztott cimrol beszéliink.

Prefix, azaz P-flag.
RFC 3306

Ha magas, akkor a multicast cim egy unicast global prefix-hez kapcsolddik. Ha
alacsony, akkor nem.

Rendezvous Point Address, azaz R-flag.
RFC 3956

Ha magas, akkor a multicast cim tartalmaz un. randevipont (RP) cimet. Ha
alacsony, akkor nem.
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SCOPE: A multicast csoport érvényességi kore.

4.18. TABLAZAT

A szkép értéke Ertelme

0

Lefoglalt, nem hasznélhaté

Interface-local scope

Link-local scope

Lefoglalt, nem hasznélhaté

Admin-local scope

Site-local scope

Organization-local scope

Global scope

T IT [O0 [UT | W | WO [N [ =

Lefoglalt, nem hasznalhaté

GRoOUP ID: A multicast csoport jellemz6 cime.

Es akkor nézziik az elérecsomagolt, beépitett multicast cimeket. Logikusan
mindegyik az FFOx blokkal fog indulni. (Miért logikusan? Az 1111 1111 fix rész az
ugye FF, a flag értékek 0000, azaz 0, ezzel meg is van az FF0. Az x az meg a szkdp.)

FF01::1 - interface-local scope all-nodes multicast address, azaz minden-node
multicast cim, hoston beliil58.

FF02::1 - link-local scope all-nodes multicast address, azaz minden-node
multicast cim, linken belil. (Vegylk észre, hogy ez tulajdonképpen a
broadcast! Nincs is kiilon, megsziint. Ez a multicast cim van helyette.)

FFO1::2 - interface-local scope all-routers multicast address, azaz minden-
router multicast cim a hoston beliil.

FF02::2 - link-local scope all-routers multicast address, azaz minden-router
multicast cim a linken beliil.

FF05::2 - site-local scope all-routers multicast address, azaz minden router
multicast cim a site-on beliil.

Rengeteg egyéb el6re definidlt multicast cim létezik - pl. 6sszes DHCPv6 szerver,

meg egyéb inyencségek. Tessék utanaolvasni.

IPv6 multicast cimek:

http://www.iana.org/assignments/ipv6-multicast-addresses

58 Tipikus tobb haldzati kartyaval (node) rendelkezd host.
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Gondolom, elég sok ez igy els6 korben. Ismétlésképpen nézziikk végig, milyen
cimekre is kell hallgatnia egy mezei halékartyanak:

* link-local cim

* unique global

* unique local

* loopback

* minden-node hoston beliil

* minden-node linken beltl

» solicited-node (ez majd csak kés6bb fog megjelenni a konyvben)

* egyedi multicast cimek
Durva egy Kicsit. Ez ugyanis mind egy-egy IP cim, mely a kartyahoz rendelédik.
Alaphelyzetben.

Most, hogy mar van némi fogalmunk az IPv6 cimzésrdl, érdemes lehet végignézni
annak a gépnek az IP konfiguraciéjat, melyen jelenleg is gépelek:

Windows IP Configuration

Host Name :hq
Primary Dns Suffix:
Node Type : Hybrid
IP Routing Enabled :No
WINS Proxy Enabled :No

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . :

Description Realtek RTL8168B/8111B Family PCI-E G igabit Ethernet NIC (NDIS 6.0)
Physical Address : 00-1E-8C-AB-2F-88
DHCP Enabled :Yes
Autoconfiguration Enabled Yes
Link-local IPv6 Address : fe80::c5cc:1c5¢:8384:454 6%8(Preferred)
IPv4 Address :192.168.1.101(Preferred)
Subnet Mask 1 255.255.255.0
Lease Obtained : 2008. junius 3. 19:14:09
Lease Expires : 2008. janius 4. 19:14:08
Default Gateway 1192.168.1.1
DHCP Server :192.168.1.1
DHCPv6 IAID : 201334412
DNS Servers 1 84.2.44.1
84.2.46.1
NetBIOS over Tcpip Enabled

Tunnel adapter Local Area Connection* 6:

Connection-specific DNS Suffix . :

Description : Teredo Tunneling Pseudo-Interface

Physical Address : 02-00-54-55-4E-01

DHCP Enabled :No

Autoconfiguration Enabled 1 Yes

IPv6 Address : 2001:0:d5¢7:a2ca:3c2f:2bc6:3f57:fe 9a(Preferred)
Link-local IPv6 Address : fe80::3c2f:2bc6:3f57:fe9 a%9(Preferred)

Default Gateway S

NetBIOS over Tcpip : Disabled

Tunnel adapter Local Area Connection* 7:

Connection-specific DNS Suffix . :

Description : isatap.{47CE5CAA-223F-4CD4-9A17-D91 D7DDC2066}
Physical Address : 00-00-00-00-00-00-00-E0
DHCP Enabled :No
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Autoconfiguration Enabled :Yes
Link-local IPv6 Address : fe80::5efe:192.168.1.101 %10(Preferred)
Default Gateway :
DNS Servers 1 84.2.44.1
84.2.46.1
NetBIOS over Tcpip : Disabled

[lletve a route tabla:

Interface List

8 00 1e 8c ab 2f 88 Realtek RTL8168B/8111B Family PCI-E Gigabit Ethernet NIC
(NDIS 6.0)

1 Software Loopback Interface 1

9 02 00 54 55 4e 01 Teredo Tunneling Pseudo-Interf ace

10 00 00 00 00 00 00 00 e0 isatap.{47CE5CAA-223F-4 CD4-9A17-D91D7DDC2066}

IPv4 Route Table

Active Routes:

Network Destination Netmask Gateway Interface Me tric
0.0.0.0 0.0.0.0 192.168.1.1 192.168.1.101 20

127.0.0.0 255.0.0.0 On-link 127.0.0.1 306

127.0.0.1 255.255.255.255 On-link 127.0.0.1 306
127.255.255.255 255.255.255.255 On-link 127.0.0. 1 306
192.168.1.0 255.255.255.0 On-link 192.168.1.101 276
192.168.1.101 255.255.255.255 On-link 192.168.1. 101 276
192.168.1.255 255.255.255.255 On-link 192.168.1. 101 276
224.0.0.0 240.0.0.0 On-link 127.0.0.1 306

224.0.0.0 240.0.0.0 On-link 192.168.1.101 276
255.255.255.255 255.255.255.255 On-link 127.0.0. 1 306
255.255.255.255 255.255.255.255 On-link 192.168. 1.101 276

Persistent Routes:
None

IPv6 Route Table

Active Routes:

If Metric  Network Destination Gateway

9 18 /0 On-link
1 306 ::1/128 On-link
9 18 2001::/32 On-link
9 266 2001:0:d5c7:a2ca:3c2f:2bc6:3f57:fe9a/128 On- link
8 276 fe80::/64 On-link
9 266 fe80::/64 On-link
10 281 fe80::5efe:192.168.1.101/128 On-link

9 266 fe80::3c2f:2bc6:3f57:fe9a/128 On-link

8 276 fe80::c5cc:1c5¢:8384:4546/128 On-link

1 306 ff00::/8 On-link
9 266 ff00::/8 On-link
8 276 ff00::/8 On-link

Persistent Routes:
None

Csemegézzlink.

Vajon mi lehet az IPv6 cimem? Vigyazat, beugrat6 kérdés, ugye elég sok lehet. De
jelen esetben csak link-local cimeket latunk, az egyik pl. igy néz ki:
fe80::c5cc:1c5¢:8384:4546%8. Ranézésre tobb baj is van a cimmel. E1§szor is, mi az
a %8 a végén? Aztan az INTERFACE ID egyaltalan nem ugy néz ki, mintha a MAC
address-b6l képezték volna betoldassal. Arulas? Nos, a %8 formulara egyszerii a
valasz: hétkéznapi cim esetén ez az interface azonosité szadma, uUgynevezett
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zOonaazonosité. (A route tablanal lathato, hogy konkrétan egy Realtek halokartyarol
van sz0.)

J6, akkor mi van az INTERFACE ID-val? Az, hogy az EUI-64 nem kotelez6. A Windows
Server 2008 illetve a Vista alaphelyzetben példaul véletlenszertien generalt interface

ID-t hasznal. Errdl a kovetkezd parancs segitségével tudjuk lebeszélni:
netsh interface ipv6 set global randomizeidentifier s=disabled

Miutdn kiadtam ezt a parancsot és megujitottam az IP cimemet, a kovetkez6t

kaptam:
Link-local IPv6 Address: fe80::21e:8¢c ff:fe  ab:2f88%8

Ugye, mindjart mas? Ez mar EUI-64. A matyo6 csujjogatassal.

Miért is nincs globalisan vagy lokalisan egyedi (global/local unique) cimem? Mert a
routerem azt mondta, hogy nekem olyanom nincs. Pontosabban, nem mondta, hogy
van.

Aztan nagyon elszaladtunk amellett, hogy nekem nem is egy link-local I[P cimem van.
Mi is a tobbi? Nos, transition cimek. Azok, melyeket csak Ugy megemlitettem
korabban. Most sem kapnak nagy szerepet.. de azért vegyiink észre valamit:
mindkettd, a Teredo és az Isatap is Tunnel Adapter Local Area Connection néven fut.
Tunnel... valami belecsovezve valamibe. Mi van most? [Pv4. Mi lesz majd? IPvé6.
Nyilvan logikus, hogy ezeket a cimeket hasznalva tulajdonképpen az IPvé6-ot
csatornazzuk bele az IPv4-be.

Végil egy kérdés: ha teszem azt a Magyar Telecom globalis azonositéja 1100 0000
0000 0000 0000 0000 0000 0000 0000 0000 0000 1 és a én ezen beliil a 0000 0000
0000 0011 subnetben vagyok, akkor mi lesz a vilagegyetemben az egyedi
azonositom?

Lapatoljuk 6ssze: 001, mert ez abszolut fix. Ehhez hozzacsapjuk az ISP globalis
azonositojat és a subnet azonositét. Ez lesz a prefix, ehhez jon majd az INTERFACE
ID, melyet a link-local cimbdl tudunk kibanyaszni. Jelen esetben ez
c5cc:1c5c:8384:4546.

Innen mar csak matekozas: 3800::1:3:c5cc:1c5¢:8384:4546/64.

Long live calc.exe.

(Hint: fel kell irni bitsorozatként, bajtonként csoportositani, atvaltani, két bajt egy
blokk.)
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Végezetiil egy tablazat, arrél, melyik IPv6-os cimnek melyik [Pv4-es cim felel meg.

4.19. TABLAZAT

Internet cimosztalyok Elfogyott

Multicast cimek (224.0.0.0/4) Multicast cimek (FFOx::/8)

Broadcast cimek Szintén nincs

Meghatdrozatlan cim (unspecified address): 0.0.0.0 Meghatarozatlan cim (unspecified address): ::59
Loopback: 127.0.0.1 Loopback: ::1

Publikus IP cimek Global Unicast Address

Privat IP cim tartomanyok Unique Local, Site Local Addresses

APIPA (168.254.0.0/16) Link Local Addresses

59 Kicsit sok a kettéspont, de gondolom értheto.
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4.2.1.3 Az IPv6 CSOMAG

Az IPv6 csomag felépitése némileg eltér az eddig megszokott csomagokétdl.
Altalaban volt olyan, hogy header, meg payload (néhol trailer is) - de olyannal eddig

meég nem talalkoztunk, hogy a header atcsusszon a payloadba.

Eddig.

IPv6 Header Extension Upper-Layer P-rotocol
Headers Data Unit
Payload
IPv6 Packet

Van packet és van header, odaig rendben is volnank - de van egy extension header a
payload-on beliil. S6t, nem is egy, mert az abran is tobbes szammal lett jelolve.

Bizony, bizony. Igy lett rugalmas az IPv6. Van egy rogzitett fejléce, van egy rogzitett
PDU-ja - ez volt az IPv4-ben a payload - és a kett6 kozott van egy tetszblegesen

4.50. ABRA IPV6 CSOMAG

bévitheté gumi gylir6dézdna.
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Habar még nem minden része érthetd a rajznak, de valami ilyesmit kell elképzelni:

IPv6 Header TCP szegmens
Next Header = 6
(TCP)

A
IPv6 Header Routing Header Authentication Header TCP szegmens
Next Header = 43 Next Header = 51 Next Header = 6
(Routing) (AH) (TCP)
# # #

4.51. ABRA FEJLEC LANCOLASOK
A fels6 abran nincs Extension Header, a fejléc kozvetleniil a payload-dal, azaz a TCP
szegmenssel folytatdédik. Az als6 abran jelent6sen bonyolultabb lett a helyzet, két

extra fejléc is befurakodott az IPv6 fejléc és a payload kozé.

Az Upper-Layer Protocol Data Unit-tal (ez neveztem PDU-nak) van a legkevesebb
gondunk: mint irtam, ez felel meg az IPv4 payload-nak, azaz lehet TCP, UDP, ICMPveé.

A tobbi mezdvel viszont érdemes részletesebben is megismerkedni.
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4.2.1.3.1 IPV6 HEADER

ol | Ver (LI DS byte total Length ver| DS byte | AT LG
Q B Tl
i Identification  Flza  Frag. Offs et Payload Length Yext heatajHop Limtg
m
o gl H. Checksum - -
™ 2 Source Address
Source Address o
¥ Destination Address g
| Options . -
i Options = Destination Address
[oos oooooon soooooes oo B it
... Options | Padding !

4.52. ABRA IPCSOMAGOK FEJLECEINEK OSSZEHASONLITASA

Nos, itt vannak. Melyik a nagyobb? Na...? Ha jol figyeltél korabban, akkor mar tudod a
korrekt valaszt: 'attdl fligg'. Lathatod, hogy az IPv4 csomag all egy fix - 20 bajt -
méret részbdl, majd jon az IP Options mez6k végelathatatlan sora. (Maximum 60
bajt, természetesen néggyel oszthatdra kiegészitve.)

Ezzel szemben az IPv6 fejléc mérete fix 40 bajt. Tessék kérem, Gjabb és kisebb -

pedig az IP cimek négyszerannyi helyet foglalnak.

Na, ja. Csakhogy az IP Options mezdket pofatlanul kiszervezték a payload-ba, és hogy
a PSZAF se jojjon ra, atnevezték Extension Headers névre.

Ami nem valtozott, az az IP csomag (header+payload) maximalis mérete: az
tovabbra is 65535 bajté0. Azaz tulajdonképpen lathato, hogy csak a dogot rugdostuk
at az egyik agy aldl a masik alg, a fejléc mérete a payload méretének rovasara

csokkent.

60 [lletve az IPv6 csomag lehet nagyobb is, mint 65535 bajt, ekkor jumbogram-nak hivjuk, és némileg
mashogyan kezeljik.
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Boncolgassuk egy Kicsit az [Pv6 fejlécet.

Version

Traffic Class

Flow Label

Payload Length

Next Header

Hop Limit

Source Address

Destination Address

4.53. ABRA AZ IPV6 CSOMAG FEJLECE

VERSION: Ertelemszer{ien az értéke: 6.

TRAFFIC CLASS: Teljes mértékben analog az IPv4 csomagban 1év DS bajttal. (Tudjuk, 6
bit DSCP, 2 bit ECN - ezt az egészet Type of Services-nek (TOS) hivjak és a QOS-hez
kell.61)

FLow LABEL: 20 bites mez0, egy konkrét, specialisan kezelend6 adatforgalmat jelol.

RFC 3697

Olyan forgalomro6l van szé, mely az IPv4-ben elég mostohan volt kezelve - tekintve,
hogy a hetvenes években ezeknek tul sok szerepiik nem volt. A stream jellegii
adatfolyamokrél beszélek. A FLOW LABEL, mint cimke azonositja az egyes
adasokhoz tartozé csomagokat. (Mindemellett ha az értéke nem nulla, akkor jelzi a
routereknek is, hogy ezeket a csomagokat kiilonleges elbanasban kell részesiteniiik.)

61 Eddig ez a legvadabb mondat a kényvben.
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PAYLOAD LENGTH: Mekkora a payload konkrét értéke. Ugye a bevezet6ben mar lattuk,
hogy az Extension Headers miatt a payload értéke nem rogzitett. Gondolom az el6z6
oldalon emlitett 65535-0s felsd korlat miatt senkit nem lep meg, hogy a mezd
mérete két bajt.

Hop LiMIT: Tulajdonképpen ugyanarra szolgal, mint az [Pv4 esetében a TTL. A felad6
indulaskor beadllit egy értéket majd mindegyik router lekap bel6le egyet
athaladaskor. A csomag akkor hal hési halalt, ha ez az érték lenullazédott.

NEXT HEADER: De hiszen ezt mar lattuk! (4.51. dbra Fejléc ldncoldsok) Ez

tulajdonképpen egy kod, azt mutatja meg, hogy a kovetkez6 blokkban mi jon:
valamilyen Extension Header vagy mar a tényleges PDU.
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4.2.1.3.2 1Pv6 EXTENSION HEADERS

Mint emlitettem, az [Pv4-ben hasznalt [P Options blokkokat helyettesitik.

4.20. TABLAZAT

0 Hop-by-Hop Options header
6 TCP

17 UDP

41 Encapsulated IPv6 header
43 Routing Header

44 Fragment header

50 Encapsulating Security Payload header
51 Authentication header

58 ICMPv6

59 Konyec, nincs tobb header
60 Destination Options header

A felépitésiik is teljesen hasonlo.

Next Header

Header Extension Length

Options

4.54. ABRA ALTALANOS EXTENSION HEADER
NEXT HEADER: Ez mutat a kovetkez6 blokkra.

HEADER EXTENSION LENGTH: Tekintve, hogy az Extension Header mérete nem rogzitett,
valahogyan jelezni kell, hol van a vége.

OpTIONS: Itt pedig jonnek a tipusoktol fliggd adatblokkok. A felépitésiik teljesen
analog az Extension Header felépitésével, azaz jon egy tipusazonosité kod (mivel a
konkrét Extension Header-en beliil is lehetnek alesetek), egy hosszérték és maga az
adat. (Igen, Matrjoska baba.)
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4.2.1.3.2.1 HOP-BY-HOP OPTIONS HEADER

A nullas kédu. Ez az a header, melyet minden utbaesd hop felolvas, értelmez.

Rogton egy olyan epeiét header-t talaltunk, amelynek tobb altipusa (options) is
létezik.

RFC2460‘

PAD1/PADN OPTIONS: 1, illetve tetsz6leges szamu lres bajtot fliz hozza a Hop-by-Hop
header-hez. Amennyiben jol értettem, ezekre a feltoltésekre szamolasi
optimalizalasok miatt van sziikség.

RFC 2675

JuMBO PAYLOAD OPTION: Egy félmondat mar esett arrdl, hogy az IPv6 mar tamogat
65535 bajtnal nagyobb csomagot is. Senkinek nem tdmadt kényelmetlen érzése:
hogyan is lehetséges ez, ha a PAYLOAD LENGTH mez6 mérete csak 16 bit? Nos, ugy,
hogy a csomag mérete nem ott tarolddik, hanem a Jumbo Payload option 32 bites
adatteriiletén. Ez maximum 4 GB méret(i payload-ot enged.

Ertjiik mar, hogy miért Jumbo?

RFC 2711

ROUTER ALERT OPTION: Figyelmezteti a routert, hogy ezzel a csomaggal még lesz egy
kis pluszmunkaja. (Emléksziink, multicast-nal voltak ilyesmik korabban.)
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4.2.1.3.2.2 DESTINATION OPTIONS HEADER

A csomag szallitisdra vonatkozé paramétereket tartalmazhat. Ertelmezni
kétféleképpen lehet:

* Havan mellette Routing Header, akkor minden utbaes6 célpontra vonatkozni
fognak a paraméterek.

* Ha nincs mellette Routing Header, vagy a Routing Header el6rébb van, mint a
Destination Options Header, akkor a paraméterek csak a legvégsd célpontra
fognak vonatkozni.

RFC 3775

Mik lehetnek ezek a paraméterek? Példaul a Home Address Option. Ezt akkor
hasznaljuk, ha mobil eszk6zén kommunikalunk - olyan mobil eszkozon, mely
ténylegesen is mozog. Ekkor az Option adatmezdjébe belekeriil a mobil eszkéz hazai
cime - az a cim, mely eredetileg, a mobil eszkoz eredeti linkjén tartozott hozza.62

4.2.1.3.2.3 ROUTING HEADER

Ilyet is lattunk mar korabban. (Strict/Loose Source Routing; 4.1.1.2 I[P Options)

Ez az, amikor el6irjuk a csomagnak, hogy milyen dtvonalon kell mennie.

Az IPv6-ban a szigorusag enyhiilt, azaz a Routing Header mar csak a loose tipusu
el6irast tamogatja.

A Windows meg még ezt se. A Windows Vista eleinte még elvolt vele, de aztan az
IETF biztonsagi szempontok miatt inkabb azt javasolta, hogy hanyagoljak. A Vista
SP1-bdl emiatt ki is vették. (A Windows Server 2008-ba meg mar bele sem kertiilt.)
Ha ilyen csomagokat kapnak, akkor szé nélkiil eldobjak azokat.

4.2.1.3.2.4 FRAGMENT HEADER

A jo oreg toredezés. Mikor is van ra sziikség? Ha a csomag tul nagy. Mekkora a tul
nagy: 65535 felett?

Dehogyis. Az MTU felett. Emiatt kezdjiik igy a kommunikaciot, hogy meghatarozzuk
a PMTU értékét. Inkabb, mint hogy tordeljiik a csomagot.

Ha mar az IPv4-ben sem szerettiik a tordelést, akkor gondolhatod, hogy az IPv6-ban
ugy utdljuk, mint iveges tét a hanyattesést. Példaul a kézbensd hop-oknak tilos.
Vagy a felad6 tordel, vagy senki sem.

62 A mobil IPv6-r6]l majd valamikor maskor.
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4.2.1.3.2.5 AUTHENTICATION HEADER

RFC 2401, 2402 \

A csomag integritasat biztositja egy un. Integrity Value Check (ICV) 0Osszeg
segitségével. A szdmolashoz értelemszeriien nem hasznadlja fel az IP Header 6sszes
mezdjét, hiszen ezek kozott vannak olyanok, melyek menet koézben normal
lizemmenetben is valtoznak.

Az integritas biztositasa mellett még az AH dolga a forras autentikaltatasa és egy un
visszajatszas elleni védelem is. Ez utdbbi abbdl all, hogy a csomag része egy
Sequence Number, ezt minden hozzanyulé hop megnoveli eggyel. (Tessék, rogton itt
is van egy elem, melyet nem lehet belevenni az ICV-be.)

4.2.1.3.2.6 ENCAPSULATING SECURITY PAYLOAD HEADER

RFC 2406

Az AH sok mindent nyujt - titkositast speciel nem. Arra az ESP jé. (De ez se a teljes
csomagot titkositja, hanem csak az ESP header mogotti részt.)

Mind az AH, mind az ESP Header, illetve a mogottiik 1évé eljarasok meglehetésen
komplex rendszert alkotnak, ebbe az alapoz6 kdnyvbe mar nem férnek bele.
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RFC 4443

Nagyjabdl ugyanazok a feladatok, mint az ICMPv4 esetében - csak valamivel

aramvonalasabb adatszerkezettel. Masok lettek a mezdok, a nevek, a kodok - de a

funkciok maradtak.

Mivel ezekrdl mar volt szé béven ebben a konyvben, igy csak egy tablazatban teszem

egymas mellé az azonos funkcidkat.

4.21. TABLAZAT

Destination Unreachable-Network Unreachable
(Type3, Code 0)

Destination Unreachable-No Route to Destination
(Type 1, Code 0)

Destination Unreachable-Host Unreachable (Type 3,
Code 1)

Destination Unreachable-Address Unreachable
(Typel, Code 3)

Destination Unreachable-Protocol Unreachable (Type
3, Code 2)

Parameter Problem-Unrecognized Next Header Type
Encountered (Type4, Code 1)

Destination Unreachable-Port Unreachable (Type 3,
Code 3)

Destination Unreachable-Port Unreachable (Type 1,
Code 4)

Destination Unreachable-Fragmentation Needed and
DF Set (Type 3, Code 4)

Packet Too Big (Type 2, Code 0)

Destination Unreachable-Communication with
Destination Host Administratively Prohibited (Type 3,
Code 10)

Destination Unreachable-Communication with
Destination Host Administratively Prohibited (Type 1,
Code 1)

Source Quench (Type 4, Code 0)

Nyema

Redirect (Type 5, Code 0)

Neighbor Discovery Redirect message (Type 137, Code
0)

Time Exceeded-TTL Exceeded (Type 11, Code 0)

Time Exceeded-Hop Limit Exceeded in Transit (Type
3, Code 0)

Time Exceeded-Fragment Reassembly Time Exceeded
(Type 11, Code 1)

Time Exceeded-Fragment Reassembly Time Exceeded
(Type 3, Code 1)

Parameter Problem (Type 12, Code 0)

Parameter Problem (Type 4, Code 0 v. 2)
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4.2.1.4 NEIGHBOR DISCOVERY, ND

RFC 4861, 4862

Mint a neve is mutatja, arrol van szo, hogy az azonos linken 1év6 node-ok valamilyen

mechanizmus alapjan megkeresik egymast. Azonkiviil, hogy jé tarsasagban jobban

telik az id6, a médszernek van tobb eldnye is:

Ha csomagot kell kiildeniink, joval hatékonyabban be tudjuk szerezni a
célallomas MAC cimét.

Ha egy MAC address megvaltozik, automatikusan értesiiliink roéla.
Hasonléképpen arroél is, ha a hostot lekapcsoljak. Vagy lefagy.

Képbe keriiliink: tudni fogjuk, hol vannak a linken routerek.

DHCP nélkiil valésithatunk meg autokonfiguraciot.

A routereknek lehet8ségiik van a szolgaltatasaikat reklamozni. (Raadasul
nem is kell fizetniiik érte.)

A routerek atiranyithatnak forgalmakat, ha létezik jobb utvonal.

Erezziik, hogy ez tobb dologbdl lett 6sszegytrva. Ott vannak benne az ICMPv4

fejezetben taglalt mechanizmusok, de a MAC vadaszatra korabban hasznalt ARP

folyamatok is.

[tt mindent ICMPv6 lizenetekkel fogunk megvalositani. Konkrétan:

Router Solicitation (Type 133)
Router Advertisement (Type 134)
Neighbor Solicitation (Type 135)
Neighbor Advertisement (Type 136)
Redirect (Type 137)

Referenciatablazat az IPv4 és az IPv6 mechanizmusok kozott:

4.22. TABLAZAT

ARP Request message Neighbor Solicitation message
ARP Reply message Neighbor Advertisement message
ARP cache Neighbor cache

Gratuitous ARP Duplicate Address detection
Router Solicitation message Router Solicitation message
Router Advertisement message Router Advertisement message
Redirect message Redirect message
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Csomagszinten ugy kell elképzelni, mintha ICMPv6 lenne. Leginkdabb azért, mert

ugye, az.
IPv6 Header Neighbor Discovery Neighbor Discovery
Next Header = 58 Message Header Message Options
(ICMPv6)

Neighbor Discovery Message

IPv6 Packet

4.55. ABRA NEIGHBOR DISCOVERY UZENET

Az eddigiektdl eltéréen ebbe a fejezetbe nem mennék bele annyira részletesen -
inkabb csak elv szintén mutatndm be a Neighbor Solicitation / Neighbor
Advertisement folyamatokat.

Azt tudjuk, hogy ez a két lizenet tipus az ARP Request / Reply iizeneteket valtja fel.
Mi is volt az ARP Request legnagyobb hibaja? Az ARP broadcast. Egyrészt nagy
terhelést jelentett a halézatnak, masrészt pedig a routerek lenyakaztak.

Az [Pv6-ban ugyan eljatszhattdk volna mindezt a minden-node link-local cimre
kildott tizenettel, de akkor ugyanott lennénk, mint az ARP broadcast-tal.
Ehelyett egy specialis multicast cimre megy ki az érdekl6dé lizenet. Ezt a specidlis
cimet hivjak ugy, hogy solicited-node cim. A kévetkez6képpen képzddik:

FF02::1:FF00:0 . . . . 104
24

Interface ID jobb széls6 24 bit

4.56. ABRA SOLICITED-NODE

A megértés kulcsa az alsé mez6. Kinek is az Interface ID-ja? Nyilvan nem a felad6é.
Annak nem lenne semmi értelme. Természetesen a keresett IP cimbdl - IP(B) -
képzddik a solicited-node cim.
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IP(B)
MAC(B) ?? Solicited-node(B)
—
Solicited-node(B) :ﬁ:’;;' MALIA)
:\:/(A?I)(A) MAC(A) G :\Z(:c)(s)
Solicited-node (A) - — IP(A) I— Solicited-node(B)
Kliens (A) MAC(B) Szerver (B)

4.57. ABRA MUKODESBEN A SOLICITED NODE CIMZES

Az érdekl6dd (A) node tehat legyartja ezt a solicited -node cimet és elkiildi neki a
sajat IP cimét - IP(A) - sajat MAC cimét - MAC(A) - és persze a keresett IP cimet -
IP(B). Mely node-ok fogjak felkapni ezt a kérést? Akiknek a - sajat maguknak mar
korabban legyartott solicited-node - cimiik megegyezik a felad6 altal megadott
solicited-node multicast cimmel. Egész konkrétan: az a par node fogja felkapni, ahol
az interface ID jobb széls6 24 bitje megegyezik. A tobbi node békésen kérddzik
tovabb. Tiszta haszon az ARP broadcast-hoz képest.

A t6bbi mar hasonld: a megtalalt node visszakiildi a MAC(B) cimet és mar mehet is a
traccs.

Egy ajabb gondolkodés kérdés: a korabban bemasolt adataim alapjan vajon mi is
lesz az én solicited-node cimem?

Az els6 104 bit, az ugye adott. A maradék 24 bit pedig kiszamolhat6 az Interface ID-
bol.

Merre is vagy, calc.exe?

Tessék, a cim: ff02:1::ff00:0084:4546. Most az egyszer nem segitek.

Elképzelhetd, hogy valakiben felmertl a kérdés: mire is j6 ez az egész céc6? Hiszen
az interface ID a MAC address-bdl képzédik... egyszeriien szamoljunk beldle vissza és
mar miénk is a MAC.

Az otlet jo... de sajnos ez csak ajanlas. Az interface ID sokféleképpen keletkezhet,
semmi garancia sincs ra, hogy pont az EUI-64 volt a keletkezésének alapja.
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4.2.1.5 MULTICAST LISTENER DISCOVERY (MLD)

RFC2710‘

MLD: ez volt az IPv4-ben az IGMP. Pontosabban az IGMPv?2.

RFC3810‘

Az IGMPv3-nak pedig az MLD?2 felel meg.
Oké, képben vagyunk. Johetnek a részletek.

Rogton egy kiilonbség: I[Pv4-ben egy host vagy tamogatta a multicast
kiildést/fogadast, vagy nem. IPv6-ban nincs ilyen lazasag: a multicast ismerete
kotelezo.

Tudom, szomoru leszel, de a részletekbe olyan tulzottan azért nem fogok belemenni.
Egyrészt az MLD tényleg nagyon hasonléan miikédik, mint az IGMP, igy a
mechanizmusok ismertetésébe nincs értelme tulzottan elmélyedni.

Itt is vannak lizenetek, az analégiadkat az alabbi tablazat mutatja:

4.23. TABLAZAT

Host Membership Query (Type 17) Multicast Listener Query (ICMPv6 Type 130)
Host Membership Report (Type 22) Multicast Listener Report (ICMPv6 Type 131)
Leave Group (Type 23) Multicast Listener Done (ICMPv6 Type 132)
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Maguk az lizenetek - mint a tablazatbdl is lathaté - ICMPv6 tipusu iizenetek. Mint a
Neighbor Discovery-nél. A csomag szerkezete is hasonlo:

IPv6 Header Hop-by-Hop Options Header
Next Header =0 IPv6 Router Alert Option MLD Message
(Hop-by-Hop Options) Next Header = 58
(ICMPvB)
IPv6 Packet

4.58. ABRA MLD UZENET

Hasonlé... de nem ugyanaz. Vegyiik észre, hogy egy Extension Header befurakodott a
képbe. Router Alert Option. Mire is j6 ez? Lapozzunk vissza.

Ugy van. Figyelmezteti a routert, hogy ezzel a csomaggal lesz némi adminisztraciés
munkaja. (Lasd IGMP.)
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4.2.1.6 AUTOKONFIGURACIO

RFC 2464

Ez megint egy szép téma. Kezdjik megint azzal, hogy milyen lehetdségiink volt
autokonfiguraciora IPv4 alatt? Igen, a DHCP. (Illetve, barmilyen furcsan hangzik, de
egyfajta stateless autokonfiguracié volt az APIPA is.)

Az IPv6 alatt tagabb lett a horizontunk:
» Stateless autoconfiguration
» Stateful autoconfiguration
* Kombinalt bérlet

Az egész gy kezdbdik, hogy a router - ha van egyaltalan - kikiild a linkre egy Router
Advertisement lizenetet. Ennek meglététdl, illetve tartalmatol fliggben az egyes
hostok eldontik, hogy itt most a fenti harom autokonfiguraciés esetbdl melyik all
fent.

Itt most csak a stateless valtozatot vizsgalgatjuk, a DHCP miikodésével majd az
alkalmazas rétegben fogunk megismerkedni.

RFC 4862

Van egy hostunk, egy hal6zati kartyaval. Feldugjuk egy IPv6 halézatra. DHCPv6
nincs. Router van.
A router meghatarozott idonként kiild egy lizenetet (Router Advertisement) a
minden-node link cimre. Az tizenet sokmindent tartalmaz, tobbek kozott:

* Arouter MAC cimét

* Alinken él6 prefixeket

e Alinken érvényes MTU-t

* Alinkre vonatkoz6 spéci routolasokat

* Alinken érvényes maximalis hop szamot

e Van-e DHCP a linken?
Es még sok egyebet. Mennyire j6 ez nekiink? Nagyon. Kozpontilag szabalyozhaté
MTU? Hmm... finom. A link 6sszes prefixe? Alljunk csak meg. Ha adottak a prefixek
(régi széhasznalatban a subnetek), a halékartya meg ismeri a sajat MAC cimét,
ismeri az EUI-64 mddszert... siman le tudja gyartani maganak a link 0sszes prefixére
a link-local cimét!
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Mennyivel jobb mar, mint egy hasratitésszertien kiadott cim a 169.254.0.0./16 IP
tartomanyban?

Széval belép az 0j allomas a linkre. Olyan korban éliink, hogy tiirelmetlenek
vagyunk: nem varjuk meg, hogy a router korbekiildje az lizenetét, belerugunk:
Router, kiildj iizenetet! (Router Solicitation.) Es az kiild. Ez alapjan a node dsszerakja
maganak a link-local cimeit. Elképzelhetd, hogy litkézni fog masik node cimeivel?
Bizony, igen. Ekkor jon a j6 oreg Neighbor Discovery. Megszolitjuk a solicited-node
cimen azt az IP cimet, melyet magunknak kivanunk lefoglalni. Ha nem jon valasz,
nyertiink. Miénk a cim.

(Ki kell ra térnem, hogy a Windows implementacional ez is masképp van egy kicsit.
Arrél mar irtam, hogy az Interface ID nem EUI-64 moédon generalddik, hanem
véletlenszer(ien. Arrél viszont nem, hogy a tervez6k ugy saccoltdk, nagyon kicsi az
esélye annak, hogy a véletlen azonositok kozott egyformak legyenek: ezért elhagytak
az ellenérzést.)

Mi van, ha megvaltozik a MAC cimiink? Ugy csinalunk, mintha ND kérdéseket
kaptunk volna, elarasztjuk a linket valaszokkal.

Mi van, ha két halékartyaval is kapaszkodunk egy linken? Hol ez, hol az fog
valaszolni az ND kérésekre - terheléselosztas.
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4.2.2 IPv4 -> IPv6 KONVERZIOK

RFC 2893

Szdval itt van ez a szebb és jobb IPv6. De még midta, hogy itt van. Hogyan fogunk
erre attérni? Es mikor? Mikortél kell hexa-dec-bin konvertalés szamolégépet
integralni a rendszergazdak mobiltelefonjaba?

Prébaljuk meg Kicsiben elképzelni. Van egy magyar értelemben kis/kozepes céges
halézatunk: 1-200 gép, 10-15 szerver, egy core.net a kézpontban, két telephely

(sitel.net, site2.net), meg egy dmz.net. Hogyan allnank neki?

Els6 korben felallitanank harom kategoriat:

e IPv4 only host : olyan gép, amelyik csak az IPv4 mo6dot ismeri.
e [Pv6 only host : olyan gép, amelyik csak az IPv6 modot ismeri.
e [Pv4/IPv6 host : olyan gép, amelyik mind a kett6t ismeri.

Mikor fogunk eljutni oda, hogy egy szerveriink IPv6 only legyen? Talan az unokank.
Teljesen természetes, ha elszor azt célozzuk be, hogy minden host, minden router

[Pv4/IPv6 host legyen. Szerencsére ez ma mar nem akkora nagy kihivas, a Service
Pack 2 6ta az XP is képes ra.
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[ : -;m IPI\..'m:Z"""& ik

‘ Click the type of network component you want to install: Hiais

Bl et zarch h: Folders v
I Service =
& | % Protocaol s Bl
| 1 ! /3 o
| : "ml Type Status Device iz

| Description

A protocol is a language your computer usesto
communicate with other computers,

| Configure..,

Diial-in Dicrnnnerted Fireualied

Click the Network Protocol that you want to install, then click OK. f you have

i o | T an installation disk for this component, click Have Disk, (R PF
| Add I @l' Net
| BT E BIWEK ianer Dver 3 | et Syst]
¥ Intemet Protacal (TCP/IF) B | oy : - pace]
el Manufacturar | Network Protocol: |
| T— | Microsolt - {Microsoft TCP/IP version &

g N\-'a'Link IPH/SP¥/NetBIOS Compatible Transpor|

nEta

Description

Mlows your computer to access resources on a Microsoft
network.

Eg' This driver is d!grtalht' sn.gned..
Tell me wiy driver signing is impartant

Show icon in notification area when connected

Notify me when this connection-has limited or no connectivity

[ ok |[ cance |

T THTOC CHDIE O IOy gy W
il

4.59. ABRA IPV6 TELEPITESE WINDOWS XP ALA

Ertelemszer(ien az utédok - Vista, Windows7 - mar gyarilag beépitve tartalmazzak
az IPv6 ismeretét.

@ Local Area Connection 2 Properties ﬂ

Metworking Sharing

Connect using:
| & NCP Secure Client Virtusl NDIS6 Adapter |

This connection uses the following items:

"% Clisnt for Microsoft Networks

g\ﬁrtual Machine Network Services

351 305 Packet Scheduler

[l g File and Printer Sharing for Microsoft Networks

PN Intemet Protocol Version 6 (TCP/IPwg!

W] -+ Intemet Protocol Version 4 (TCP/IPv4)

& Link-Layer Topology Discovery Mapper /0 Driver
& link-Layer Topology Discovery Responder

Description
TCP/IP version 6. The latest version of the intemet protocal

that provides communication across diverse interconnected
networks.

4.60. ABRA TiPIkUS IPv4 /IPV6 HOST
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Mar csak az skoviilet NT4 hasznalokaté3 kell meggy6zni, hogy ha a késébbiekben is
el szeretnék érni a haldzatot, akkor esetleg elkezdhetnének a frissités gondolataval
kacérkodni. (Bar valdsziniileg inkabb be fogjak szerezni a Trumpet Winsock [Pv6-
ot.)

Ezzel a kliens oldal rendben is lenne. De ott vannak még a szerverek és a halézati
eszkozok. Rossz hirem van: a Windows Server 2000 e tekintetben elég gazos.
Amennyire tudom, nem erdészakolhaté meg. Viszont Windows Server 2003-t61 felfelé
mar minden rendben. A hal6zati eszk6zok cseréje meg pusztan csak elszantsag és
pénz kérdeése.

IPv6 Microsoft rendszerekben:
http://www.windowsnetworking.com/articles_tutorials/IPv6-Support-Microsoft-Windows.html

Akkor mar végeztiink is volna? Hat, a sajat kis szemétdombunkon j6 eséllyel igen. Be
mernénk rakni IPv6 only munkaallomast? Miért ne? Es szervert? Tuti, hogy a
vezérigazgatd egyik fontos kiils6s kapcsolata fog elhasalni, amikor be akar
vépéenezni. DMZ-be webszervert? DMZ szélére tiizfalat, routert?

Nagyjabdl ezek a fenntartasok léteznek ez interneten is. Jelenleg egyre tobb az
[Pv4/IPv6 host - de azért szerverben, halézati eszk6zben még nagyon bator az, aki
[Pv6 only hostot tesz elérhet6vé.

Pedig a helyzet annyira nem is reménytelen. Mit saccolsz, ha van egy IPv4/IPv6
munkadllomasod, egy IPv4/IPv6 router mogott, mely router mar kozvetlentil
csatlakozik az internetre - és el akarsz érni egy IPv6 only webszervert, mely el6tt egy
[Pv4/IPv6 router van... sikertilni fog?

IPv6 only IPv4 only |Pv4/IPve

IPv6 only IPv4/IPv6 IPv4/IPv6 IPv4/IPv6

4.61. ABRA IPV6 ONLY WEBSZERVER ELERESE I

Igen.

63 Ne rohogj, tudom, hogy nalatok is van.
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A kulcs a csatornazas, azaz a tunneling. Hol jon be a képbe az ismeretlen faktor? Hat
az interneten. Jelenleg akkor kapunk jobb eredményt, ha az internetet IPv4 only
halézatnak feltételezziik.

IPv6 only IPv4 only IPv4/IPvE

IPv6 only IPv4/IPvE IPv4/IPve IPv4/IPv6

(A

4.62. ABRA IPV6 ONLY WEBSZERVER ELERESE I1

Ekkor az torténik, hogy a két router kozott 1étrejon egy csatorna - IPv6-over-1Pv4
Tunneling - melyen keresztiil az IPv6 csomagok IPv4 csomagokban utaznak at.

IPv4 Header IPv6 Header Extension Headers | Upper Layer Protocol Data Unit

IPv4 Payload

IPv6 Packet

IPv4 Packet

4.63. ABRA IPV6-0VER-IPV4 TUNNELING

Hogyan keletkezik egy ilyen csatorna?
* Vagy magunkat nem kimélve kemény fizikai munkaval 1étrehozzuk.
* Vagy automatikusan keletkezik, felismerve, hogy itt bizony csatornazni kell.

Az els6 eset tipikusan a router-router tipusu csatornakra jellemz6. A Windows

Server 2008 / Vista alatt csatornazdsi végpont létrehozasara a netsh
segédprogramot hasznalhatjuk.
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De vannak a vilagon mas tipusu csatorndk is, mint példaul a host-host, illetve a host-

router csatornak. Ezekben az esetekben nyilvan nem lehet elvarni, hogy sikertelen

kapcsolodas esetén a felhasznalo (figyelem: host!) izombol gépeljen be egy nagyon

hosszu parancsot, na meg utana is hangolja a route tablat.

Idemasolom a korabbban mar beidézett IP konfiguraciémat:

Windows IP Configuration

Host Name

Primary Dns Suffix:
Node Type
IP Routing Enabled
WINS Proxy Enabled

:hq
: Hybrid
:No
:No

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . :

Description

Physical Address
DHCP Enabled
Autoconfiguration Enabled Yes
Link-local IPv6 Address
IPv4 Address

Subnet Mask

Lease Obtained

Lease Expires

Default Gateway
DHCP Server

DHCPv6 IAID

DNS Servers

NetBIOS over Tcpip

Realtek RTL8168B/8111B Family PCI-E G
: 00-1E-8C-AB-2F-88
:Yes

: fe80::c5cc:1c5¢:8384:454
:192.168.1.101(Preferred)
: 255.255.255.0
: 2008. junius 3. 19:14:09
: 2008. janius 4. 19:14:08
:192.168.1.1
1192.168.1.1
: 201334412
184.2.44.1
84.2.46.1
Enabled

Tunnel adapter Local Area Connection* 6:

Connection-specific DNS Suffix . :

Description

Physical Address

DHCP Enabled
Autoconfiguration Enabled
IPv6 Address

Link-local IPv6 Address
Default Gateway

NetBIOS over Tcpip

: Teredo Tunneling Pseudo-Interface
: 02-00-54-55-4E-01
:No
:Yes
: 2001:0:d5c7:a2ca:3c2f:2bc6:3f57:fe
: fe80::3c2f:2bc6:3f57:fe9

: Disabled

Tunnel adapter Local Area Connection* 7:

Connection-specific DNS Suffix . :

Description

Physical Address

DHCP Enabled
Autoconfiguration Enabled
Link-local IPv6 Address
Default Gateway

DNS Servers

NetBIOS over Tcpip

: isatap.{47CE5CAA-223F-4CD4-9A17-D91

: 00-00-00-00-00-00-00-E0
:No
:Yes
: fe80::5efe:192.168.1.101

184.2.44.1
84.2.46.1
: Disabled

igabit Ethernet NIC (NDIS 6.0)

6%8(Preferred)

9a(Preferred)

a%9(Preferred)

D7DDC2066}

%210(Preferred)

Hany interfészt latunk? Harmat. Pedig bizonyisten csak egy halékartyam van. A

masik ketté automatikus csatornazasi végpont: az egyik TEREDO, a masik ISATAP.
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Vizsgaljuk meg ezeket részletesebben is.

De még mieldtt belevagnank, megjegyzem, hogy ebben a konyvben nem fogom teljes
részletességgel bemutatni ezeket az automatikus csatorndkat. Tulajdonképpen
éppenhogy csak érinteni fogjuk. Ezek kifejezetten bonyolult felépitésii csatornak -
marpedig ez a konyv inkabb alapozni kivan.
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4.2.2.1 INTRA-SITE AUTOMATIC TUNNEL ADDRESSING PROoTOCOL, ISATAP

RFC 4214

Mint a neve is mutatja, ISATAP csatorna szajton beliili elérések esetén keletkezik.
Lattuk mar kordbban, a csatorna végpontokbdl all. Ami egész konkrétan azt jelenti,
hogy minden IPv4/IPv6 hoston keletkezik egy ISATAP végpont, rogzitett cimadasi
metddus alapjan.

El6szor vessziik a link local cim elsé felét (/64 prefix), ehhez hozzacsapjuk a
::0:5efe:ip4'.ip42.ip4°.ip4* farkat - és kész. (Az ip4* az x-edik elemét jelenti az [Pv4 [P

cimnek.)

Lassuk az én esetemben:

[Pv4 cim : 192.168.1.101 (hexaban: c0a8:165)
Link local IPv6 cim : fe80:0:0:0:c5cc:1c5¢:8384:4546
Elfelezziik : fe80:0:0:0

Hozzacsapjuk a farkat : fe80:0:0:0:0:5efe:192.168.1.101, azaz

fe80:0:0:0:0:5efe:c0a8:165

Tekintve, hogy a cimképzéshez a belsd IP cimemet hasznalja fel, érthetd, hogy miért
csak link local cim keletkezik bel6le, illetve miért csak szajton beliil lehet hasznalni
ezt a csatornat.

Ez a legegyszeriibb csatornazas, de a 1ényeg remekiil latszédik. Ha én egy [Pv4/IPv6
host vagyok és kiildeni akarok egy masik IPv4/IPv6 hostnak egy IPv6 csomagot,
mikozben az atviteli kozegként funkcionalé halozat csak IPv4-es, akkor a cimzett
[Pv4 cimébdl tudni fogom az ISATAP csatornajanak a végponti cimét - és mar
indulnak is az épit6ipari vakondok kiépiteni a csatornat. Amint az megvan, mehet a
korabban emlitett [Pv6-over-1Pv4 Tunneling.
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4.2.2.2 6TO4

RFC 3056

Ezzel a csatornazassal mar ki tudunk térni a szajtrél. Ertelemszeriien ez tgy
torténhet meg, ha a generalt cimiink egyedi globalis cim lesz, azaz a csatorna a két
globalis - akarmilyen tavoli - node k6zott jon létre.

A 6to4 cimink prefixe 48 bites (/48), a kovetkezé algoritmus alapjan:
2002:ipv4'.ipv42.ipv4s.ipv4*. A cim maradék része a 4.2.1.1.1 Egyedi globdlis cimek
fejezetben taglalt modon all 6ssze. (Ugye Subnet ID, Interface ID, EUI64 meg
ilyenek.)

Ezt sajnalatos m6don nem tudom sajat példan bemutatni, ugyanis eleve nincs unique
global cimem. (Nem kaptam a routeremtdl se prefixet, se subnet ID-t.) Ilyenkor 6to4
sem jar. De ha lenne, igy nézne ki:

Prefix : 2002: c0a8:165

SubnetID xxxx (ezt kellene kapnom a helyi IPv6 rendszertdl)
Interface ID : c5cc:1c5c:8384:4546

Azaz : 2002:c0a8:165:xxxx:c5cc:1¢c5¢:8384:4546

A felépilt csatorna - az ISATAP-hoz hasonléan - az IPv6-over-IPv4 Tunneling-et
hasznalja.
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4.2.2.3 TEREDO

RFC 4380

Eddig lattunk intra-site és inter-site automatikus csatornazast. Mi johet még?

Hat példaul olyan inter-site csatornazas, amelyik tényleg miikodik is.

Mi 6li meg igazabol a 6to4 csatornazast? Az, hogy az én hostom példaul egy router
mogott van, amelyik natol. (Legyiink igazsagosak, ha nincs a lancban natolas, akkor
egész jo a 6to4 is. Csak éppen az ilyesmi manapsag elég ritka.)

Erre a szituacidra talaltak ki a TEREDO-t.

Logikusan, itt is unique global cimnek kell keletkeznie. A prefix jelen esetben mar
csak 32 bites (/32), és a kovetkezdképpen néz ki: 2001:0000.

A cim maradék része... gyakorlatilag magia. Szerepel benne a TEREDO szerver®* [Pv4
cime (32 bit), szerepel benne egy csomé flag (16 bit), na meg egy port (16 bit) és egy
[Pv4 cim (32 bit), melyek a natolashoz kellenek. Az utébbi kettd raadasul jol meg is
van tekergetve, nehogy mar mindenki ki tudja olvasni.

Lathatod, TEREDO cimem mar van... de ebbdl maximum a TEREDO szerverem [Pv4
cimét tudjuk kisilabizalni. Azt mondja, hogy hexaban d5c7:a2ca, az annyi, mint
213.199.162.202. Hat, te ki vagy? http://www.ripe.net.

% This is the RIPE Database query service.

% The objects are in RPSL format.

%

% The RIPE Database is subject to Terms and Conditi ons.

% See http://ww.ripe.net/db/support/db-terns-conditions.pdf
% Note: This output has been filtered.

% To receive output for a database update, us e the "-B" flag.
% Information related to '213.199.160.0 - 213.199.1 91.255'

i net num 213.199.160.0 - 213.199.191.255

netname: MSFT-IDC

descr: Microsoft Internet Data Center

country: IE

admin-c: AS9763-RIPE

tech-c: BR329-ARIN

Tehat: Microsoft Internet Data Center. Innen segit nekiink egy host, hogy natolt
halézaton keresztiil is tudjunk csatornazgatni.

A TEREDO mar egyedi csomagformatumot hasznal, az [Pv6-over-IPv4 Tunneling tul
egyszerl lenne neki.

64 Ez egy szerver, mely segiti a csatorna kiépitését
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5 A SZALLITASI RETEG PROTOKOLLJAI
Megvagyunk a cimzésekkel és az ttjelz6 tablakkal. Epp itt az ideje, hogy a szekérrel
is foglalkozzunk.

De melyikkel? Hiszen kett6 koziil is valaszthatunk: van egy Trabantunk és egy
Volvénk.

5.1 USER DATAGRAM PrRoOTOCOL - UDP

RFC 768

O a Trabant. Hogy miért?

» Kapcsolatmentes. A felad6 és a cimzett nem beszélgetnek: a feladé elkiildi a
csomagot, a cimzett vagy megkapja, vagy nem. De semmilyen formaban sem
jelez vissza.

* Megbizhatatlan. A csomagokban nincs semmi sorszamozas, nincs semmi
elveszés elleni védelem. UDP esetében minden ilyesmit arra az alkalmazasra
biznak, amelyik kiildi/fogadja a csomagokat. (CRC ellen6rzés ugyan van, de az
csak szotlan csomageldobashoz vezet.)

* Nem tarol. Ahogy beérkezik egy UDP csomag, az rogton megy is tovabb az
alkalmazas réteg felé. Ha az nem veszi at, akkor ugy jart.

* Nem tordel. Tordeljen helyette mas. (Ezt mondjuk megteszi az IP réteg.)

* Nincs benne folyamatszabalyozas. Azaz nem tud se gyorsitani, se lassitani.

* Hagyomanyos. A megszokott dobozolds technologiat koveti.

Széval, fapad. Cserébe egyszer(i, mint a tégla, nem rakédik oOridsi wizfej header a
csomagokra és a kiséré kommunikacié hianya miatt gyors is.

Hogyan is irtak anno a Trabant kezelési kézikonyvében?

"A Trabant utfekvése kitiing, és gyorsuldsa kifogdstalan.
Ez azonban nem szabad, hogy kénnyelmiiségre csdbitson. ">

65 Az irodalomba atemelve Esterhazy Péter altal.
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A teljesség kedvéért emlitsiink meg néhany példat a hasznalatara.

* A DNS nagyon jo6 példa, ugyanis az vegyesen hasznal UDP-t, illetve TCP-t. Ha
elfér az tizenet egy UDP csomagban - tipikusan névfeloldasi kérés, illetve
valasz - akkor az UDP lesz a befut6. Ha tobb csomagra lesz sziikség - tipikusan
zonatranszfer - akkor viszont a TCP.

e Van, amikor maga az alkalmazas szinti protokoll foglalkozik a csomagok
szallitasanak megbizhatdsagaval. llyen pl. a TFTP.

* Van, amikor a felad6 periodikusan kiildi el az informaciékat. Ilyenkor nem
gond, ha az egyik kiildemény nem érkezik meg, hiszen hamarosan megy a
masik. Ezt tudja a korabban mar emlitett RIP.

e Végiil a multicast. A TCP csak egy-egy tipusu kapcsolatot tud kezelni.

Az UDP protokoll:
http://en.wikipedia.org/wiki/User_Datagram_Protocol

AKki figyelmesen olvasta eddig a konyvet, nyilvan nem fog meglepddni a kévetkezd
abran.

Network IP header | UDP header Message Network
Interface Interface
header trailer

UDP message

+

IP datagram

Network Interface Layer frame

5.1. ABRA AZ UDP UZENET HELYE A CSOMAGBAN

Szépen lathatoak az egyes rétegek, lathatd, hogy ami az egyik rétegnek payload, az a
masikon beliil tovabb oszlik header+payload darabokra - és igy tovabb.
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Source Port

Destination Port

Length

Checksum

5.2. ABRA Az UDP HEADER
SOURCE PORT: Azt a portot azonositja, amelyiken az alkalmazas elkiildte a csomagot.

DESTINATION PORT: Azt a portot tartalmazza, amelyiken a fogadé oldali alkalmazas
fogadja a csomagot.

LENGTH: Az UDP csomag mérete. Minimum 8 bajt (ekkor csak a header van),
maximum... na, mennyi? Mivel a LENGTH 16 bites, igy maximum 65535 bajt lehet.

CHECKSUM: A j6 6reg CRC.

Nézziik meg mindezt a gyakorlatban is.
Az nslookup index.hu parancs hatasara a kovetkezd tortént.

No. - Time Source Destination Protocol Info
192.168.1.101 Standard query PTR 1.44.2.84.71n-addr.arpa
2 0.009321 84.2.44.1 192.168.1.101 DNS Standard query response PTR cnsO.t-online. hu
3 0.011395 192.168.1.101 84.2.44.1 DNS Standard query A index.hu
4 0.024040 84.2.44.1 192.168.1.101 DNS standard query response A 217.20.130.97
5 0.025037 192.168.1.101 84.2.44.1 DNS standard query AAAA index.hu
© 0.035390 84.2.44.1 192.168.1.101 DNS standard query response

@ Frame 1 (82 bytes on wire, 82 bytes captured)
@ Ethernet IT, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
= Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: B4.2.44.1 (84.2.44.1)
version: 4
Header length: 20 bytes
m Differentiated Services Field: Ox00 (DSCP O0x00: pefault; ECN: 0x00)
Total Length: 68
Identification: O0x284a (10314)
® Flags: 0x00
Fragment offset: 0
Time to Tive: 128
Protocol: upp (0x11)
& Header checksum: 0Oxd04e [correct]
Source: 192.168.1.101 (192.168.1.101)
Destination: 84.2.44.1 (84.2.44.1)
= user Datagram Protocol, Src Port: 64299 (64299), Dst Port: domain (53)
Source port: 64299 (984299)
Destination port: domain (53)
Length: 48
# checksum: 0x0c32 [correct]
= Domain Name system (query)
Transaction ID: 0x0001
@ Flags: 0x0100 (standard query)
Questions: 1
Answer RRs: 0
Authority RRs: O
Additional RRs: O
= Queries
E 1.44.2.84,1n-addr.arpa: type PTR, class IN
Name: 1.44.2.84.17n-addr.arpa
Type: PTR (Domain name pointer)
class: IN (0x0001)

5.3. ABRA UDP CSOMAG FELEPITESE
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Szépen latszik az UDP header és alatta az UDP message is.

Ez egy szép, tiszta protokoll, az égegyadta vilagon semmi kavaras nincs vele.

Vagy mégis?

Ekkor futottam bele az UDP Pseudo Header fogalomba.

Nem tréfalok, egy csomé id6t foglalkoztam vele, attirtam a fél internetet. Mi az, hogy
pszeudd? Most akkor van? Ha igen, akkor hol? Az UDP {lizenetben? De hiszen ott
nincs. Az I[P csomagban? Ott sem volt. De ha nem 1étezik, akkor meg miért emlegetik?
Nos, hosszas kutatdsok utan meglett a végs6 megoldas.

Az UDP Pseudo Header létezik is... meg nem is.

J6, mi?

Source IP Address

Destination IP Address

Unused

Protocol

Length

5.4. ABRA UDP PSEuDO HEADER

Errdl a szerkezetrdl van sz6. Vizsgald meg alaposan a korabbi abrat (5.3. dbra UDP
csomag felépitése) Latsz valahol a capture fajlban ilyen szerkezetet? Ugye nem.

Pedig ott van.

Csak darabokban. Ott van ugyanis a Source IP Address, a Destination IP Address és a
Protocol az IP fejlécben, a Length pedig az UDP fejlécben. (Az Unused bajt csak
padding célt szolgal.)

Nos, ez a szerencsétlenség azért pszeudd, mert kilon nem utazik a csomagban,
hanem a csomag egyéb mezdbibdl rakja dssze a kiildé/fogadé host.

Jogos a kérdés, hogy mi sziikség lehet ra?
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Ez a kapocs. Ez fogja 6ssze az IP headert és az UDP lizenetet. Méghozza tigy, hogy a
korabban nagyvonaluan elintézett CHECKSUM mez6nél nem arultam el, mely mezdk
is vesznek részt az ellen6rzd 6sszeg generalasaban. Nos, egész konkrétan az UDP
Pseudo Header és a teljes UDP csomag, beleértve a fejlécet és az iizenetet.
(Logikusan, ahogy valtoznak az IP csomag adatai - pl. a Destination IP Address - vagy
natolas miatt az UDP portszamok, a CHECKSUM mindig Gjraszamolodik.)

Felmeriilhet még egy kérdés: mi van a multicastnal? Akkor hogyan is kezeljiik ezt a
CHECKSUM mez6t? A valasz az, hogy UDP esetében a mez6 hasznalata opcionalis, ha
zéro az értéke, akkor senki nem foglalkozik vele.

Meg még egy kérdés: és az IPv6? A valasz az, hogy igen. Nyilvan be fog jatszani:
egyfel6l a pszeudo header valtozni fog (nemcsak a nagyobb IP cimek miatt, de a
mezdk sem lesznek ugyanazok), masfeldl [Pv6-ban mar kotelezé a CHECKSUM mez6
haszndlata.

The Checksum field and the UDP Pseudo Header:
http://www.tcpipguide.com/free/t_ UDPMessageFormat-2.htm
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5.2 TRANSMISSION CONTROL PrRoTOCOL - TCP

Hé, ki djul el,

ha megldt egy Volgdt?
Hé, ki latta mdr

a Zaporozsec szobrat?

Ki az az 6riilt, ki Trabantra vdgyik,
taldn csak egy muzeum.

Kertiljon inkdbb valamivel tébbe,
manapsdg ez a minimum.

Volvo!
Volvo!
Volvo!

A KFT szosszenetétdl eltér6en azért van értelme a Trabantnak (illetve a manapsag
helyette hasznalt fapados jarganyoknak) és persze megvan a funkciéja a Volvonak is.
Csak éppen az utobbinak meg is kell fizetni az arat.

RFC 793

Nézziik, mit is tud a luxuskategoria?

* Kapcsolatcentrikus. No, nem ugy, mint egy iwiw-fiiggd plazacica, hanem
ugy, hogy miel6tt barmekkora darabot is elkiildene a rabizott adathalmazbd],
kiépit egy kapcsolatot a kiild6 és a fogadd kozott, majd kiildés kozben apolja
is ezt a kapcsolatot.

+ Onmegtartéztat6. Mind kiild, mind fogadé oldalon képes a kiildési sebesség
szabalyozasara.

* Kétiranyd. Ugyanazon a kapcsolaton egyszerre mehet mindkét iranyu
forgalom.

* Megbizhaté. Az adatfolyam darabkai szamozottak és mindegyiket leltar
szerint at kell vennie a fogadonak. Ha ez nem torténik meg, akkor a felado
Ujra elkildi.

* Téorhetetlen. A TCP réteg képes kommunikalni a Network Interface réteggel,
igy az MTU ismeretében akkora adagokat kér az alkalmazasi réteg adataibo],
hogy azokat kés6bb IP szinten ne kelljen tordelni.

* Monogam. A kapcsolatot csak két host kozott tudja kiépiteni.

* Folyamatos. Az atvitel adatfolyam (stream) jellegli. Ezért mondjuk azt, hogy
a TCP payload az szegmens és nem datagram. (Ettdl fiiggetleniil persze a
stream darabjai csomagokban - [P datagram - utaznak.)
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Cserébe egy kicsit biirokratikus. Na jo, nem kicsit. Ez a rengeteg oda-vissza sz06l6
vezérldinformacio, a kapcsolat menedzselése nem megy ingyen - savszélességgel,
processzoridével, memoridval fizetiink érte. Ertelemszertien akkor célszer
hasznalni, ha kiemelten fontos a megbizhat6 adattovabbitas.

Most egy Kicsit elkalandozok a megszokott targyalasi moédtél. Egy vallomas
kovetkezik.

Mikozben {irtam ezt a konyvet, meglehetésen linearisan haladtam a
tanulas/megemeésztés/megiras vonalon. Nekifut, dobbant, elugrik.
Ez a linearitas itt, ennél a résznél torpant meg.

A parszerem nem birt megbirk6zni a TCP stream jellegével. A j6 ég aldja meg, hiszen
eddig itt mindent dobozoltunk. Hogyan mondhatjuk ki egy alapvetéen diszkrét
doboz tartalmara, hogy az folyamatos adataram?

Napokig olvasgattam, tirtam a netet.

Aztan hagytam a fenébe az egészet, hirtelen kozbejott egy csomo egyéb probléma.
Harom nap mulva iiltem le megint a kézirathoz - és nem értettem, mit nem értettem
korabban. Az agy egy hihetetleniil érdekes szerkezet.

Példa. Egyszerien ugy kell elképzelni a dolgot, hogy mondjuk szép lassan
hompolyog a Duna. Igendm, csakhogy a Vaskapunal iizembeallitottak egy gatat, arra
szereltek egy futdszalagot, mely csak dobozokat képes szallitani. A futdszalag elején
a szakik villamgyorsan bedobozoljak a vizet, rafirkantanak egy azonosité szamot és
mar mehet is a szalagra. A tdloldalon pedig sorbarendezik a dobozokat a szamok
alapjan, kiboritjak bel6liik a vizet, az iires dobozra rairjak, hogy a csomag rendben
megérkezett, majd visszakiildik a futészalag elejére.

A Duna a futdszalag el6tt a felad6 alkalmazas, a Duna a futdszalag utan a fogadé
alkalmazas. A futdszalag pedig maga a halézati infrastruktuira.

J6-j6, de miért tennének ilyen Oriiltséget a roman viziigyes szakik?
Nos, innentdl santit a hasonlat. Javaslom, térjlink is vissza az informatika vilagaba.

[tt a kérdés mashogyan hangzik el: kérem szépen, hogyan is lehetne masképp?
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Gondoljunk bele: eddig minden réteg ismert, jol definidlt rétegtél vette at az
informaciot tartalmazé dobozt. Szabvany szerint tudtuk, hogy az IP csomagban a
payload csak ICMP/IGMP, illetve a Transport rétegtdl szarmazo csomag lehet. Mas
nem. Mintha minden tipusnak lenne egy mas beosztasu fakkos doboza.

De a szegény, szerencsétlen TCP-nek mar az alkalmazastél kell elvennie az
informaciot. Azt kellene szépen fakkokra osztott dobozba raknia. Tudnank annyi
fajta fakkos dobozt hasznalni, ahany féle alkalmazas van? Még akkor sem, ha csak
kommunikaciés szabvanyokra épiilé alkalmazasaink lennének. Mihez kezdenénk
akkor egy egyedi alkalmazassal, mely mondjuk az 1964-es porton a sajat egyedi
protokolljan keresztiil kommunikal? Reménytelen. Egész egyszer(ien nincs értelme
annak, hogy a TCP protokoll nekiadlljon parszolni a beléje érkezé informaciot.
Egyszerlien fog egy lires dobozt, beleszdrja az érkezo folyam bitjeit és tovabbloki azt
az IP rétegnek. Majd parszol a tuloldalon 1év6 alkalmazas - feltéve, hogy megkapott
minden dobozt.

Oké. De mi van akkor az UDP-vel? Az is szdllitasi protokoll... és mégsem stream.
Hogyan tudja megugrani az a cseles UDP ezt az akadalyt?

Ugy, hogy az UDP iizenet belefér egy csomagba. Egyszeriien musz4jé667 neki, mivel
UDP-n beliil nincs sorszdmozas, nincs visszajelzési mechanizmus. Természetesen az
UDP sem fogja parszolni a megkapott iizenetet. (Szépen is néznénk ki, ha mondjuk a
DNS Name Query Response megvaltoztatasa magaval vonna az UDP szabvany
megvaltoztatasat is.)

Nézzlik meg ezt két dbran.

66 muss sein
67 Eddig birtam féken tartani a népmivel6t.
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Filter: | | = Expression... Clear Apply

Me. . Time Source Destination Protocol Info

DNS standard guery PTR 1.44.2.84.7n-addr.arpa
3 t

standard query A webmail.externet.hu

2 0.011076
3 0.013926

# Ethernet II, src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)
@ Internet Protocol, src: 84.2.44.1 (84.2.44.1), Dst: 192.168.1.101 (192.168.1.101)
= User Datagram Protocol, src Port: domain (53), Dst Port: 52509 (52509)
Source port: domain (53)
pestination port: 52509 (52509)
Length: 116
Checksum: 0x8206 [correct]
pomain Name system (response)
Reguest Tn: 1
[Time: 0.011976000 seconds]
Transaction ID: 0x0001
Flags: Ox8180 (standard query response, No error)
questions: 1
Answer RRs: 1
Authority RRs: 2
Additional RRs: O
= queries
= 1.44.2.84.1in-addr.arpa: type PTR, class IN
Name: 1.44.2,84.1in-addr.arpa
Type: PTR (Domain name pointer)
Class: IN (0x0001)
= Answers
= 1.44.2.84.in-addr.arpa: type PTR, class IN, cns0.t-online.hu
Name: 1.44.2,84,1in-addr.arpa
Type: PTR (Domain name pointer)
Class: IN (0x0001)
Time to live: 17 hours, 19 minutes, 32 seconds
pata length: 18
pomain name: cns0.t-online.hu
= authoritative nameservers
= 44.2.84.in-addr.arpa: type N5, class IN, ns ans0.t-online.hu
Name: 44,2.84.1in-addr.arpa
Type: N5 (Authoritative name server)
Cclass: IN (O0x0001)
Time to live: 18 hours, 43 minutes, 36 seconds
pata length: 7
Name server: ansO.t-online.hu
= 44.2.84.7n-addr.arpa: type N5, class IN, ns ansl.t-online.hu
Name: 44.2.84.1n-addr.arpa
Type: N5 (authoritative name server)
Class: IN (0x0001)
Time to live: 18 hours, 43 minutes, 36 seconds
pata length: 7
Name server: ansl.t-online.hu

6e 2d 6

-I-;;ame .(}’r_ame_),-lgt-) Bytes
5.5. ABRA EcY UDP csomaG

Az UDP csomag teljesen ki van bontva. Lathatd, hogy a csomagban 1év§ informacio
teljes, a monitorozoé szoftver parszere képes volt értelmezni.

Ugy is mondhatnam, hogy az UDP tulajdonképpen egy annyira révid stream, hogy
belefér egy csomagba. Ezért diszkrét.
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hilter: ~ kxpression.. Llear Apply

Mo. . Time Source Destination Protocol Info
T C— N———— ———— - e,
172 0.889310 80.249.169.72 192.168.1.101 TCP http > §3013 [FIN, aCK] Seg=129 ack=759 win=65696 Len=0
173 0.898807 80.249.169. 86 192.168.1.101 TCP [TCP segment of a reassembled PDU]
174 0.B98889 192.168.1.101 80.249.169. 86 TCP 53011 > http [ACK] 5eq=1077 Ack=10186 Win=065700 Len=0
175 0.899197 80.249.169. 86 192.168.1.101 TCP [TCP segment of a reassembled PDU]
176 0.899235 80.249.169. 86 192.168.1.101 TCP [TCP segment of a reassembled PDU]
177 0.899264 192.168.1.101 80.249.169. 86 TCP 53011 > http [ack] Seq=1077 Ack=13106 win=65700 Len=0
178 0.910662 80.249.169. 86 192.168.1.101 TCP TCP segment of a reassembled PDU
179 0.912481 80.249.169. 86 192.168.1.101 TCP [TCP segment of a reassembled PDU]
180 0.912539 192.168.1.101 80.249.169. 86 TCP 53011 > http [ACK] 5eq=1077 Ack=16026 Win=65700 Len=0
181 0.914075 80.249.169. 86 192.168.1.101 TCP [TCP segment of a reassembled PDU]
182 0.914115 80.249.169. 86 192.168.1.101 HTTP HTTP/1.1 200 OK (JPEG JFIF image)
183 0.914145 192.168.1.101 80.249.169. 86 TCP 53011 = http [ack] Seq=1077 Ack=17808 win=65700 Len=0
184 0.965728 192.168.1.101 84.2.44.1 DNS standard query A vasarlas.origo.hu
185 0.976836 84.2.44.1 192.168.1.101 DNS Standard query response A B0.249.169.71
186 1.025085 192.168.1.101 80.249.169.86 TCP 53007 > http [ACK] 5eq=1077 Ack=6182 Win=65208 Len=0
187 2.345781 195.70.59. 66 192.168.1.101 TCP http > 53006 [FIN, ACK] Seq=328 Ack=947 wWin=7808 Len=0
188 2.345838 192.168.1.101 195.70.59.66 TCP 53006 > http [ACK] Seq=947 Ack=329 win=65372 Len=0
1Ra ? IWITTA 1a5 70 59 AR 10?2 1RR 1 1M Tre hrrn > 53005 TETN ark] San=RR175 ark=2102 win=10112 1 an=n

Frame 178 (1514 bytes on wire, 1514 bytes captured)
Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:Ff8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:le:8c:ab:37:2e)
Internet Protocol, Src: 80.249.169.86 (80.249.169.86), Dst: 192.168.1.101 (192.168.1.101)
E Transmission Control Protocol, Src Port: http (80), Dst Port: 53011 (53011), Seq: 13106, ack: 1077, Len: 1460
source port: http (80)
pestination port: 53011 (53011)

sequence number: 13106 (relative sequence number)
[Next sequence number: 14566 (relative sequence number)]
Acknowledgement number: 1077 (relative ack number)

Header length: 20 bytes
Flags: 0x18 (PSH, ACK)
wWindow size: 8064 (scaled)
Checksum: 0xa5ff [correct]
= [5EQ/ACK analysis]
[This is an ACK to the segment in frame: 177]
[The RTT to ACK the segment was: 0.011398000 seconds]
[Reassembled PDU in frame: 182]

TCP segment data (1460 bytes)

0000 00 &cC 37 2e 00 18 f8 f1 34 0a 08 00 45 00
0010 05 40 00 3b 06 bd b4 50 9 a9 56 cO a8
0020 01 cf 13 7e ea 7e le 60 68 58 f0O 50
0030 00 38 36 38 2c 33 33 34 33 34
0040 EE] E] 33 34 38 35 30 2c 33 34 38
0050 Ef 33 38 35 35 2c 33 34 38 35 36 2c 33
0060 EE] 37 33 37 33 37 38 2c 33 37 33 37 39
0070 EE] 33 30 2c 33 37 33 38 31 2c 33 37 33
0080 EFS S5 33 38 33 2c 33 37 33 38 34 2c 33
0090 EES 35 33 37 33 38 36 2c 33 37 33 39 36
00a0 EES 34 33 2c 34 31 34 38 34 2c 34 31 34
00b0  EfS 34 34 38 37 2c 34 31 34 38 38 2c 34
00cO  EER3 32 34 31 34 39 33 2c 34 31 34 39 35
oodo  E 37 38 2c 34 31 37 32 39 2c 34 31 37
00e0 4 39 38 35 2c 34 31 39 38 36 2c 34
oofo 34 31 39 38 38 2c 34 31 39 38 39
0100 9 39 30 2c 34 31 39 39 31 2c 34 31 39
0110 4 39 39 33 2c 34 31 39 39 34 2c 34
0120 35 34 31 39 39 36 2c 34 32 30 31 36
0130 32 34 2c 35 2 36 2c 37 2c 38 2c 39
0140 30 2c 31 31 2c 31 3 2c 31 33 2c 3 2c
0150 2c 31 36 2c 31 37 2 31 38 2c 32 30 32
ol60 32 33 2c 32 34 2c 3 35 2c 32 36 2cC 37
o170 2 33 IR 34 4 6 39 37 4

Text item (), 1460 bytes Packets: 190 Displayed: 190 Marked: 0 Dre

5.6. ABRA EGY TCP csoMAG

Itt viszont megfekiidt a Wireshark parszer. Ugyanis a TCP szegmensben egy
adatfolyam egy darabja utazott, melyet 6nalléan képtelen volt értelmezni. Lathato,
hogy csak annyit tudott rimondani, hogy ez egy TCP szegmensnek az adata. Alul, a
binaris részen pedig latjuk, hogy ez valami j6 nagy zagyvasag. Szerencsére nem is
nekiink szél, hanem a tiloldali alkalmazasnak.

TCP:
http://en.wikipedia.org/wiki/Transmission_Control_Protocol
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Es akkor vissza a megszokott mederbe. Nézziik meg, hol is helyezkedik el a TCP a
nagy csomagon beliil.

Network IP header | TCP header Segment Network
Interface Interface
header trailer

TCP segment

IP datagram

Network Interface Layer frame

5.7. ABRA A TCP SZEGMENS ELHELYEZKEDESE A CSOMAGBAN

Es akkor a TCP fejléc.

Source Port

Destination Port

Sequence Number

Acknowledgment Number

Data Offset

Reserved

Flags

Window

Checksum

Urgent Pointer

Options and Padding

5.8. ABRA A TCP FEJLEC

SOURCE PORT: Az a port, amelyikrdl a kiild6 alkalmazas kiildi a csomagot.
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DESTINATION PORT: Az a port, amelyiken a fogad6 alkalmazas fogadja a csomagot.

Megjegyzés:

A korrekt cim, melynek minden eleme meg kell legyen ahhoz, hogy a csomag
a megfelel6 helyen landoljon, az az IP cim és a portszam - egyiitt. Ez egy
annyira fontos elem, hogy kiilén neve is van: socket. Dacara annak, hogy az IP
cim az IP headerben talalhatd, a portszam pedig a TCP/UDP headerben.
Természetesen kiilon beszéliink source, illetve destination socket-rol.

SEQUENCE NUMBER: 4 bajt, azonosito szam. Mint a neve is mutatja, ez alapjan fogja a
fogad6 sorbarendezni a csomagokat. Ha a késébb bemutatandé SYN flag értéke
magas, akkor az inicializalé csomagroél beszéliink, az ehhez tartozé sorszamot pedig
INITIAL SEQUENCE NUMBER -nek nevezziik. (ISN)

ACKNOWLEDGEMENT NUMBER: Szintén 4 bajt. A neve alapjan ez szolgalna a csomag
megérkezésének  azonositasara. De  kés6bb  latni  fogjuk, hogy a
sorbarendezés/visszajelzés funkciokat a két szam kozosen, egyiittmiikodve valdsitja
meg.

DATA OFFSET: A névaddé csoport megint nem volt csucsformaban. Ez ugyanis
gyakorlatilag a TCP header méretét tartalmazza®8. Persze nem ilyen egyszeriien,
hogy odairjuk, oszt annyi: az I[P csomagnal megszokott modon ide a szavak szamat
irjak.

No. . lime source Uestination Frotocol Into

7 0.044959 192.168.1.101 193.188.141.59 TCP 51311 > 42002 [ACK] Seq=1 Ack=1 Win=65700 Len=0

182.168.1.101 103.188.141.59 5H, ACK] Seg=149 Ack=139 wWin=16085 Len=90
9 0.106845 193.186.141.59 192.166.1.101 TCP globe > 51302 [PSH, ACK] Seq=139 Ack=239 win=64239 Len=53
10 0.111060 182.16R.1.101 183.18R.141.59 TCR 51311 > 472002 [PSH. ACK] Sen=1 Ack=1 Win=65700 I en=124

Frame 8 (144 bytes on wire, 144 bytes captured)
Ethernet II, src: Asustekc_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1l:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: 193.188.141.59 (193.188.141.59)
B Transmission Control Protocol, src Port: 51302 (51302), Dst Port: globe (2002), sSeq: 149, Ack: 139, Len: 30
source port: 51302 (51302)
Destination port: globe (2002)

sequence number: 149 (relative sequence number)
[Next sequence number: 239 (relative sequence number)]
Acknowledgement number: 139 (relative ack number)

Header length: 20 bytes
Flags: O0x18 (PSH, ACK)
window size: 16085
checksum: 0x315d [correct]
[SEQ/ACK analysis]
Data (90 bytes)

0000 00 18 f8 f1 34 0a 00 1le B8c ab 37 2e 08 00 45 00 . -
0010 00 82 02 3a 40 00 80 06 &7 36 c0O a8 01 65 ¢l bc PR T
0020 &d 3b ¢8 66 07 d2 a0 9b 30 2a e8 53 le a3 HY 18 R R NN N
0030 3e d5 31 5d 00 00 17 03 01 00 20 c5 9a e0 87 a0 = 1] e e
0040 97 ba a0 53 ff 40 25 68 ad de 66 60 51 c4 &8 95 ...5.@xh ..fqa.h.
0050 f9 ae 21 12 08 83 f5 335 07 2e 25 17 03 01 00 30 Llaacd LuELLL0
0060 f8 9b dl 89 29 7f Oe Od 9c 4a d9 c4 cc 60 41 79  ........ . J... Ay
0070 1b 60 ea 26 ©9 9f aa 2e 44 od 60 ac 0d 19 0b 9 L& DML
0080 ee T3 dc ef 62 6b 13 c8 6a b5 f1 33 2e 47 ce 56 Loaabkes jousiGov

5.9. ABRA DATA OFFSET

68 Eddig az ilyen adatokat valamilyen LENGTH névvel illették. A TCP-s fiuk szakitottak ezzel a
szemlélettel, 6k azt mondtak, hogy ez a szam azt jelenti, hogy honnan kezdédik a DATA. Igy
pontosabb név ra az OFFSET. A lelkiik rajta. Az eredménye a két megkozelitésnek mindenesetre
ugyanaz.
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Ezen egyszer ugyis tul kell esniink: nézziik meg, konkrétan hogyan is szamitodik ki
ez az érték. A Wireshark szolgalatkészen mar a végeredményt mutatja, azt, hogy a
header hossza 20 bajt. De mi van a binarisban? Amikor raallunk a HEADER LENGTH
sorra (melyrdl persze tudjuk, hogy ez az-igazi-Trebitsech a DATA OFFSET), akkor azt
latjuk, hogy 50. [zé. Ezmiez?

Mivel a binaris résznél latjuk, igy nyilvan egy hexadecimalis érték. Decimalisra
atszamolva 80 - melynek megint nincs tdl sok értelme. Nem is lehet, hiszen csak mi,
elkorcsosult tizujju emberek szamolunk tizes szamrendszerben. Valtsuk at a szamot
binarisba: 01010000. Ha megnézziik az abrat (5.8. dbra A TCP fejléc), lathatjuk, hogy
a bajt als6 fele a RESERVED érték és kotelez6en nulla. Marad a 0101 érték, mely
egész pontosan annyit tesz embertil, hogy 5. (Meg hexaban is.) Tehat ez a szam van
letarolva a mezében. Hogyan lesz ebbdl 20? Ugy, hogy mivel ez a szavak szamat
jelenti, és egy sz6 az 32 bit, igy a végeredmény 5*32, azaz 160 bit, azaz 20 bajt.

RESERVED: Mint korabban is kidertilt, késGbbi célokra fenntartott mez6, értéke nulla.

RFC 793, 3168

FLAGS: 8 kicsi zaszlocska. Szoktak ezeket control biteknek is nevezni. A TCP kapcsolat
kiépitésében és kezelésében jatszanak fontos szerepet. Ott is lesznek részletesen
bemutatva.

WinNDow: Ez tulajdonképpen egy adatméret. Azt mutatja meg, hogy a fogadé mekkora
adatkupacot képes egyszerre elfogadni a kévetkezé csomagban®?. Az értéke egy ACK
szegmensen beliilre vonatkozik. (Tudom, ez most kddds, de hamarosan vilagosabb
lesz.) Nyilvan majd az adatfolyam szabdalyozasaban lesz szerepe.

69 Ha az értéke 0, akkor a fogadd egyeldre bezarta az ajtét. Majd szo6l - kiild egy csomagot, nullatdl
eltér6 WINDOW értékkel - ha Gjra kinyitott.
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CHECKSUM: Ellen6rzd érték, ahol a kiszamitas alapja a TCP header és a szegmens.
Megsugom, itt is hasznalni fogunk pszeudo headert:

Source IP Address

Destination IP Address

Unused

Protocol

Length

5.10. ABRA TCP Pseubo HEADER

Ranézésre teljesen olyan, mint az UDP pseudo header (5.4. dbra UDP Pseudo
Header), az egyetlen kiilonbség, hogy itt a PROTOCOL mezd értéke 6 (TCP), ott pedig
17 (UDP). A szerepe is hasonld: 6sszekoti az IP headert és a TCP headert, ugy, hogy a
pszeudo headert is hozzacsapja a TCP header és a szegmens mellé, amikor a CRC-t
kiszamolja.

URGENT POINTER: Egy mutatd, mely megmutatja, hol van a szegmensen beliil
rendkiviili siirg6séggel szallitandé adat.

Nem tudod elképzelni, mi? El6szor én se tudtam. Most akkor mi van? A siirg6séggel
szallitand6 adat kitor a dobozbdl és beel6zi a csomagot?

Majdnem, majdnem.

Léteznek olyan informacidk, melyek az adott - alkalmazas szintli - protokoll
vezérléséhez sziikségesek. Ezek az informdacidk - hidba az adatok kozott utaznak - de
kiemelten fontosak az alkalmazas szempontjabol. Ezeket a vezérld informaciokat
szoktak out-of-band adatoknak is nevezni. llyesmit kétféleképpen lehet 6sszehozni:

e Kiilon TCP csatorna. Ezt az utat valasztotta az FTP: van egy adatcsatornija,
ahol hosszia tomott sorokban hompolyognek a bitek és van egy
kontrollcsatorndja, ahol a vezérl6 informaciék utaznak.

» Egy TCP csatornan utazik minden. Ekkor a vezérl6é informaciokat az Urgent
Pointer hasitja ki a szegmensbdl. Természetesen az adat nem fogja beel6zni a
csomagot, de amint beérkezik a TCP pufferbe, egybdl feldolgozasra is kertil.
Igy miikodik a Telnet.
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RFC 793, 1122

A kihasitast pedig ugy kell elképzelni, hogy a vezérldinformaciék mindig a szegmens
elején utaznak, a pointer pedig oda mutat, ahol a vezérléinformacioknak vége van.
Vagy ahol a nem siirgés adatok kezddédnek. Itt ugyanis tortént egy tragikus
félreértés: az egyik RFC az egyiket irta eld, a masik a masikat. Atjaras nincs: habar a
kilonbség minddsszesen egy bajt, de ez épp elég ahhoz, hogy az egyik
implementacio ne ismerje fel a masik altal kiildott informaciot.

A vezérl6informaciok kezeléséhez az URGENT POINTER 6nmagaban nem elég, a
csomagban magasra kell allitani az URG flag-et is. Ez jelzi azt, hogy komolyan

gondoltuk a pointert.

OpTiONS: Az IP OPTIONS mez6h6z hasonléan ez egy olyan mezd, ahova rengeteg
addicionalis funkciot épitettek be. Ezekkel is talalkozni fogunk késébb.
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Es most vagyok megint zavarban. Itt volt a masodik nagy megbicsaklas az anyag
feldolgozasaban. Egyszerlien képtelen voltam megérteni a Sequence Number (SN) és
az Acknowledgement Number (ACK) értékek kozotti osszjatékot. Egész pontosan
nem taldltam sem az alanyt, sem az allitmanyt. Nem tudtam, hogy ami torténik, azért
torténik-e, mert a node-oknak szabad akaratuk van, vagy inkdbb egymasra
kényszeritenek dolgokat? Ha az utébbi, akkor ki kire? Es mit?

Nyilvan van rengeteg irds a neten. Egyik homalyosabb, mint a masik. Rendszeresen
visszatérd fordulat volt, hogy az ACK egy olyan érték, melyre a node szamit.
Konyorgém, mi az, hogy szamit? Elmegy a josn6hoz?

Nyilvan meg tudom sniffelni a sajat gépem forgalmat és megprébalhatok valamit
kiokoskodni a capture fajlbol. De itt a Wireshark sajnos inkabb hatraltatott: roppant
szolgalatkészen jéval tobbet mutatott, mint amennyit értelmezni tudtam. Ez egy
profinak nyilvan jé - de annak, aki ebbdl akarja megérteni a miikodést, felettébb
zavaro.

Végil egy hekker oldalon taldltam egy kell6en mély, de azért szajbaragé leirast- és
sikertiilt megértenem a szisztémat. Viszont belinkelni nem fogom. (-;

Mondjuk ez sem rossz:
http://www.firewall.cx/tcp-analysis-section-2.php

De még ekkor is maradt egy megoldandé probléma. A kévetkezd nagyobb téma a
TCP opcidék bemutatasa lenne - de azoknak ugy nekiszaladni, hogy nem értjiik az
SN/ACK pingpongmeccset, nem érdemes. Viszont az SN/ACK rendszert meg a TCP
kapcsolatok boncolgatasanal lehetne rendesen bemutatni - csakhogy ahhoz meg kell
a TCP opcidk ismerete.

J6 kis csapdahelyzet.

Végil gy hidaltam at, hogy most részletesen végigmegyiink egy példan. Ugyan
latjuk benne, hogyan épiil ki egy TCP kapcsolat, futdlag meg is lesznek emlitve benne
ismeretlen dolgok - de els6sorban az SN/ACK kommunikaciot fogom benne
részletezni.

A példa utan jon majd egy TCP opcidkat bemutaté rész, végiil johet a TCP kapcsolat
miikodését részletez6 fejezet. Igaz, itt mar lesz egy kis redundancia, hiszen a
kapcsolat kialakuldsat mar a példaban is lathattuk - de inkdbb redundancia legyen,
mint hiany.
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5.2.1 A SEQUENCE NUMBER ES AZ ACKNOWLEDGMENT NUMBER PINGPONGCSATA

A kovetkezdkben bemutatom, hogyan épiil ki egy TCP csatorna és hogyan indul be
rajta a forgalom. A torténet a kovetkez6: a 192.168.1.101-es IP cimmel rendelkez6
kliens szamitégép le akar tolteni a 212.40.96.130-as IP cimmel rendelkezé
webszerverrdl egy weblapot.

5.2.1.1 1. LEPES: SYN

No. . Time Source Destination Protocol Info
8 0.047893 192.168.1.101 212.40.96.130 51558 > http [5 seq=0 Win=8192 Len=0 MS5=1460 WS=2
11 0.060575 212.40.96.130 192.168.1.101 TCP http > 51558 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M55=1460 W5=7
12 0.060649 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=1 Ack=1 Win=65700 Len=0
13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1
14 0.069587 212.40.96.130 192.168.1.101 TCP http > 51558 [ACK] Seg=1 Ack=475 Win=6912 Len=0
15 0.086228 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found
16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] Seq=475 Ack=570 Win=65128 Len=0
18 0.097300 212.40.96.130 192.168.1.101 TCP http > 51558 [FIN, ACK] 5eq=570 Ack=476 Win=6912 Len=0
19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=476 Ack=571 Win=65128 Len=0

@ Frame 8 (66 bytes on wire, 66 bytes captured)

# Ethernet II, src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1l:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: 212.40.96.130 (212.40.96.130)

1 Transmission Control Protocol, Src Port: 51558 (51558), Dst Port: http (80), Seq: 0, Len: 0

source port: 51558 (51558)
Destination port: http (80)
Sequence number: O (relative sequence number)
Header Tlength: 32 bytes
= Flags: 0x02 (sSYN)
Congestion window Reduced (CWR): Not set
ECN-Echo: Not set
uUrgent: Not set
Acknowledgment: Not set
Push: Not set
ReSeT: NOT set
ve.. ..1. = Syn: set
....... 0 = Fin: Not set
wWindow size: 8192
= checksum: 0xf4ch [correct]
= options: (12 bytes)

5.11. ABRA PACKET #08

Flags Numbers Payload

SYN SN=0 LEN=0
ACK= -

S

192.168.1.101 212.40.96.130

Kliens WEB szerver

5.12. ABRA SYN

A kliens gép elinditja az in. haromlépéses kézrazast, avagy a csip-csip-csokat’0. Az
els6 1épésben magasra allitja a SYN flag-et és elkiildi a kezdd SN-t. Ugye tudjuk, ha a

70 Copyright by Féti Marcell.
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SYN flag magas, akkor az SN egyben ISN is. Ebben az esetben az ACK még
értelmezhetetlen.

Jogos lehet a kérdés, miért pont nulla az ISN? Egyaltalan, mindig nulla?

TCP Connection Establishment Sequence Number Synchronization and Parameter Exchange:
http://www.tcpipguide.com/free/t_TCPConnectionEstablishmentSequenceNumberSynchroniz.htm

Az interneten meglehet6sen sok cikk foglalkozik vele, miért okoz komoly
problémakat, ha egy operacios rendszerben mindig ugyanaz az ISN. A Sequence
Number értékek generaldsa ugyanis egy algoritmus szerint torténik. Ez az
algoritmus operaciés rendszerenként valtozik. Viszont ha a rosszfii ismeri egy
kapcsolat esetén az ISN-t, ismeri az operaciés rendszert, azaz a hasznalt algoritmust,
akkor siman el tudja tériteni egy kapcsolat felépitését, hiszen tudni fogja, milyen
szamsorozatot kovetnek az ACK értékek, tehat tudja, milyen SN értékeket kell
visszavalaszolnia.

Széoval semmiképpen sem illik, hogy mindig ugyanaz legyen az ISN, az meg végképp
nonszensz, hogy mindig nulla.

Ehhez képest a Microsoft két zaszloshajojanal’! - a capture fajlok alapjan - az ISN
mindig nulla.
[zé. Hogy is van ez?

Hat ugy, hogy megint a Wireshark volt tilsagosan is szolgalatkész. A megoldas ismét
a binaris részen rejtozik.

71]6-j6, mire ez a konyv megjelenik, az egyik mar nem lesz zaszl6s. De most még az.
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Mo. . Time Source Destination Protocol Info

E 0.047893 192.168.1.101 212.40.56.130 51558 > http [SYN
11 0.060575 212.40.96.130 192.168.1.101 TCP http > 51558 [5YN,

Seq=0 Win=5192 Len=0 M55=1460 W5=2
ACK] segq=0 Ack=1 win=5840 Len=0 MS5=1460 wWs=7

12 0.060649 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Segq=1 Ack=1 Win=65700 Len=0

13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1

14 0.069587 212.40.96.130 192.168.1.101 TCP http > 51558 [ACK] Seq=1 Ack=475 Win=6912 Len=0

15 0.086228 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found

16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] Seq=475 Ack=570 Win=65128 Len=0
18 0.097300 212.40.96.130 192.168.1.101 TCP http > 51558 [FIN, ACK] 5eq=570 AcCk=476 Win=6912 Len=0
19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=476 Ack=571 Win=65128 Len=0

w Frame 8 (66 bytes on wire, 66 bytes captured)
# Ethernet II, Src: Asustekc ab:37:2e (00:le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
[ Interpet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: 212.40.96.130 (212.40.96.130)
= Transmission Control Protocol, Src Port: 51558 (51558), Dst Port: http (80), seq: 0, Len: O
Source port: 51558 (51558)
Destination port: http (80)

Sequence number: 0 (relative sequence number)
Header length: 32 bytes

@ Flags: 0x02 (5YN)
wWindow size: B192

# Checksum: 0xf4cb [correct]

@ options: (12 bytes)

0000 00 18 T8 f1 34 Oa 00 ie 8c ab 37 2e 08 00 45 00
0010 00 34 44 8b 40 00 80 06 bf 80 cO a8 01 65 d4 28
0020 60 82 9 66 00 50 00 00 00 00 80 02
0030 20 00 f4 cb 00 00 02 04 05 b4 01 03 03 02 01 01
0040 04 02

5.13. ABRA A TRUKKOS KLIENS ISN

Nézziik csak meg. Azt mondja, hogy az ISN értéke nulla. (Becsiiletére legyen mondva,
figyelmeztet, hogy ez relative ISN.)

De a helyes értéket akkor kapjuk meg, ha a binaris részre vetjiik a pillantasunkat:

92 EA 06 F1 - azaz 2464810737. Szép nagy szam. Kénnyen bele is lehet zavarodni.
Mivel a késébbi SN/ACK értékek ennél csak nagyobbak lesznek, a Wireshark nemes
egyszerliséggel csak a novekményeket jelzi ki.

Hogy kovethetéek legyenek a szamok, az abrakon kilonb6zd szinekkel jeldltem,
hogy mikor melyik alap névekvényérol lesz sz6. A bordd jel6li a kliens oldalt, tehat
ha azt 1atjuk, hogy ACK=1, akkor az gyakorlatilag azt jelenti, hogy ACK= ISNyiiens + 1,
azaz 2464810737+1.

Na, ez az ISN érték mar nem nulla. Meg nem is tlinik tdl szabalyosnak sem. Nem is az.

Windows Server 2008/Vista esetén ugyanis az ISN egy megsozott, megfliszerezett,
generalt véletlenszam.
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5.2.1.2 2. LEPES: SYN-ACK

No. . Time Source Destination Protocol Info
8 0.047893 192.168.1.101 212.40.96.130 TCP 51558 > http [SYN] Seq=0 wWin=8192 Len=0 M55=1460 wWS=2
. 060575 .40.96. - .1, ILT| 51558 >e0=0 Ack=1 Win=5840 Len=0 M55=1460 W5=/
12 0.080649 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=1 Ack=1 Win=65700 Len=0
13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1
14 0.069587 212.40.96.130 192.168.1.101 TCP http > 51558 [ACK] Seq=1 Ack=475 wWin=6912 Len=0
15 0.086228 212.40.96.130 192.168.1.101 HTTPR HTTP/1.1 302 Found
16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] Seq=475 Ack=570 Win=65128 Len=0
18 0.097300 212.40.96.130 192.168.1.101 TCP http > 51558 [FIN, ACK] 5eq=570 Ack=476 win=6912 Len=0
19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=476 Ack=571 Win=65128 Len=0

7 Frame 11 (66 bytes on wire, 66 bytes captured)
# ethernet Ir, src: cisco-Li_fl:34:0a (00:18:f8:f1:34:0a), Dst: Aasustekc_ab:37:2e (00:le:8c:ab:37:2e)
3 Internet Protocol, Src: 212.40.96.130 (212.40.96.130), Dst: 192.168.1.101 (192.168.1.101)

= Transmission Control Protocol, src Port: http (80), Dst Port: 51558 (51558), seq: 0, Aack: 1, Len: 0
Source port: http (80)
pestination port: 51558 (51558)
Sequence number: O (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header length: 32 bytes
= Flags: 0x12 (SYN, ACK)
. congestion wWindow Reduced (CWR): Not set
ECN-Echo: Not set
= Urgent: Not set
Acknowledgment: Set
Push: Not set
= Reset: Not set
Syn: Set
e e Fin: Not set
window size: 5840
@ Checksum: 0xb020 [correct]
options: (12 bytes)
B [SEQ/ACK analysis]
[This 15 an ACK to the segment in frame: 8]
[The RTT to ACK the segment was: 0.012682000 seconds]

5.14. ABRA PACKET #11

Flags Numbers Payload

SYN SN=0 LEN=0
ACK ACK=1

Kliens WEB szerver
192.168.1.101 212.40.96.130

5.15. ABRA SYN-ACK
A webszerver - mely egyaltalan nem biztos, hogy Windows - szintén general

maganak egy Sequence Number értéket. Nézziik csak... a SYN flag magas, tehat ez is
ISN. Ez konkrétan a webszerver ISN-je.
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biter: | (ip.addr eq 1921681101 and 1p.addr eq £21240.90.150) and (tcp.port &c v bxpression.. Llear Apply

No. . Time Source Destination Protocol Info
8 0.047893 192.168.1.101 212.40. 96 130 TCP 51558 > hrrp [5YN] Seq=0 win=8192 Len=0 MS5=1460 wWs=2
H .13 . > 51358 K] Seq=0 Ack=1 wWin=5840 Len=0 M55=1460 W5=7
12 0. 060645 192.168.1.101 212.40. 96 130 TCP 51558 > http [ACK} SP_q—l Ack=1 Win=65700 Len=0
13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1
14 0.069587 212.40.96.130 192.168.1.101 TCR http > 51558 [Ack] seq=1 Ack=475 win=6912 Len=0
15 0.086228 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found
16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] Seq=475 Ack=570 Wi n=65128 Len=0
18 0.097300 212.40.96.130 192.168.1.101 TCP http > 51558 [FIN, ACK] Seq=570 Ack=476 Win=6912 Len=0
19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=476 Ack=571 win=65128 Len=0

@ Frame 11 (66 bytes on wire, 66 bytes captured)
@ Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:1e:Bc:ab:37:2e)
E Internet Protocol, Src: 212.40.96.130 (212.40.96.130), pst: 192.168.1.101 (192.168.1.101)
£ Transmission control Protocol, src port: htrp (80), Dst Port: 51558 (51558), seq: 0, Ack: 1, Len: 0
source port: hrtp (80)
pestination port: 51558 (51558)
sequence number: O (relarive sequence number)
Acknowledgement number: 1 (relative ack number)
Header Tength: 32 bytes
# Flags: O0x12 (SVYN, ACK)
wWindow size: 5840
# Checksum: 0xb020 [correct]
@ options: (12 bytes)
/0000 00 le 8c ab 37 2e 00 18 f& f1 24 0Oa 0B 00 45 00
/0010 00 34 00 00 40 00 3c 06 48 Oc d4 28 60 82 cO a8

10020 01 65 00 50 c9 66 mﬂ 92 ea 06 f2 80 12
0030 16 d0 b0 20 00 00 02 04 05 b4 01 01 04 02 01 03
0040 03 07

5.16. ABRA A TRUKKOS WEBSZERVER ISN

Csak a teljesség kedvéért: ez sem nulla. C2 E7 8A DD, azaz 3269954269. Az el6z6
ponthoz hasonléan a szerver oldali ISN-hez képest értelmezett névekményeket a

kék szin jeloli az dbrakon.

Ujdonsag, hogy a csomagban mar nem csak a SYN flag magas, hanem az ACK flag is.
Ez azt jelzi, hogy tessék figyelni, mert az Acknowledgment Number mezének mar
van értéke.

Mit takar ez az érték?

Visszajelzés? De kérem, hova? Kinek?

Nem, nem.

Ez egy mandiner. Azt mondja, hogy kiildék neked egy értéket az ACK mezdben. Ha
rendben megkaptad a csomagot, akkor a kévetkezé kiildeményed SN értéke legyen az,
mint amit én neked most ebben az ACK mezében elkiildtem.

Mennyi az értéke? Az abran 1... de tudjuk, hogy ez relativ. A szin bord¢, tehat ez az

érték most egész pontosan: ISNiiiens + 1.

Miért pont ennyi? Tiirelem, késébb minden kidertiil. Pontosabban, még bonyolultabb

lesz. Igaz, logikusabb is.
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5.2.1.3 3. LEPES: ACK

No. . Time Source Destination Protocol Info
8 0.047893 192.168.1.101 212.40.96.130 TCP 51558 > http [SYN] seq=0 win=8192 Len=0 MS5=1460 ws=2

11 0.060575 212.40.96.130 192.168.1.101 TCP http > 51558 [SYN, ACK] Seq=0 Ack=1 win=5840 Len=0 M55=1460 ws=7
192.168.1.101 212.40.96.130 51558 > http [ACK] Seg=1 Ack=1 Win=65700 Len=0

13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1

14 0.069587 212.40.96.130 192.168.1.101 TCP http > 51538 [ACK] Seg=1 Ack=475 Win=6912 Len=0

15 0.086228 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found

16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] 5eq=475 Ack=570 Win=65128 Len=0

18 0.097300 212.40.96.130 192.168.1.101 TCP http > 51558 [FIN, ACK] S5eq=570 Ack=476 Win=6912 Len=0

19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=476 Ack=571 Win=65128 Len=0

Frame 12 (54 bytes on wire, 54 bytes captured)

eEthernet II, src: AsustekC_ab:37:2e (00:le:Bc:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: 212.40.96.130 (212.40.96.130)

s Transmission Control Protocol, Src Port: 51558 (51558), Dst Port: http (80), Seq: 1, Ack: 1, Len: 0O

Source port: 51558 (51558)
Destination port: http (80)
Sequence number: 1 (relative sequence number)
acknowledgement number: 1 (relative ack number)
Header Tength: 20 bytes
= Flags: 0x10 (ack)
Ouer wuns = congestion wWindow Reduced (CWR): Not set
. = ECN-Echo: Not set
= Urgent: Not set
= aAcknowledgment: Set
= Push: Not set
. . = Reset: Not set
. ..0. = sSyn: Not set
....... 0 = Fin: Not set
window size: 65700 (scaled)
Checksum: 0xc799 [correct]
= [SEQ/ACK analysis]
[This is an ACK to the segment in frame: 117
[The RTT to ACK the segment was: 0.000074000 seconds]

5.17. ABRA PACKET #12

Flags Numbers Payload

ACK SN=1 LEN=0
ACK=1

S

192.168.1.101 212.40.96.130

Kliens WEB szerver

5.18. ABRA ACK

A kliens megkapta a csomagot, majd jéfithoz méltéan az SN mezd6be a kért értéket
tette. De hogy 6 is tudja ellendrizni azt, hogy a webszerver is megkapott-e minden
csomagot, 0 is kiild egy ACK értéket. (Természetesen az ACK flag magas.)

Es ez az ACK mennyi? Nyilvan ez sem 1. A szin kék, az érték pedig egész pontosan
most az ISNwebszerver + 1.

Azaz az a csufsag esett meg, hogy az abran mind az SN, mind az ACK értéke
ugyanugy 1, a valésagban viszont a két szam teljesen kiillonb6z6.
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5.2.1.4 4.LEPES: GET

Vegyiik észre, fontos dolog tortént. Megtortént a haromfogasos kézrazas, kiépilt a

csatorna. Indulhat rajta a forgalom.

Mo. - Time

8 0.047893
11 0.060575
12 0.060649
13 0.060874

14 0.069587
15 0.086228
16 0.087698
18 0.097300
19 0.087353

Source

192.168.1.101
212.40.96.130
192.168.1.101
192.168.1.101
212.40.96.130
212.40.96.130
192.168.1.101
212.40.96.130
192.168.1.101

Destination

212.40.96.130
192.168.1.101
212.40.96.130
212.40.96.130
192.168.1.101
192.168.1.101
212.40.96.130
192.168.1.101
212.40.96.130

3 Frame 13 (528 bytes on wire, 528 bytes captured)
@ Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
@ Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: 212.40.96.130 (212.40.96.130)

51558 (51558), Dst Port: http (BO), Seq: 1, Ack: 1, Len: 474

1 Transmission C

Protocol Info
TCP 51558 > http [SYN] Seg=0 Win=8192 Len=0 M55=1460 W5=2
TCP http > 51558 [SYN, ACK] Seg=0 Ack=1 Win=5840 Len=0 M55=1460 WS=7
TCP 51558 > http [ACK] Seg=1 Ack=1 wWin=65700 Len=0
GET o0glin. p 1.1
TCP http > 51558 [ACK] Seg=1 Ack=475 Win=6912 Len=0
HTTP HTTP/1.1 302 Found
TCP 51558 > http [FIN, ACK] Seg=475 Ack=570 Win=65128 Len=0
TCP http > 51558 [FIN, ACK] Seg=570 Ack=476 Win=6912 Len=0
TCP 51558 > http [ACK] Seq=476 Ack=571 Win=65128 Len=0

source le‘t :
Destination

sequence number: 1

ontrol Protocol,
51558 (51558)
port: http (80)

[Next sequence number: 475
Acknowledgement number: 1

Header lengt
= Flags: Ox18

0.
[
wWindow size:

h: 20 bytes
(PSH, ACK)

Src Port:

(relative sequence number)

({relative sequence number)]
(relative ack number)

= Congestion window Reduced (CWR): Not set

Acknowledgment :
Push: set
Reset: NOT set
Syn: Not set

= Fin: Not set
65700 (scaled)

Checksum: Ox7c5e [correct]
# Hypertext Transfer Protocol

S

192.168.1.101

ECN-Echo: Not set
urgent: NoOT Set

Set

5.19.

ABRA PACKET #13

Flags

Numbers Payload

PSH
ACK

SN=1 LEN=474
ACK=1

Kliens

GET

WEB szerver
212.40.96.130

5.20. ABRA GET

Nocsak. Megint a kliens akcidzott. Persze ez logikus, hiszen az egész torténet ugy

indult, hogy a kliens akart valamit a webszervertdl. E16szor természetesen kiépitik a

csatornat, és mivel az 3 1épésbdl all, igy mindig a kliens fejezi be, majd HTTP

esetében utdna mondja csak meg, hogy mit is akart. Jelen esetben elkiildott egy

kérést a webszervernek, miszerint szeretne letolteni egy weblapot.
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Ebben a kérésben sem iiresek az SN/ACK értékek, de nem is valtoztak, hiszen az
el6z6 csomaghoz képest nem tortént valtozas. (Ugyanugy a kliens kiild.)

Azért egy érdekesség van, a flag-ek kozott megjelent a PSH flag. Ezzel majd késébb

fogunk talalkozni, most elég annyi rola, hogy ez kiliriti a fogad6 allomas pufferét -
azaz a kérés egyb0l felkeriil az alkalmazashoz.
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5.2.1.5 5. LEPES: ACK

No. . Time Source Destination Protocol Info
8 0.047893 192.168.1.101 212.40.96.130 TCP 51558 > http [SYN] Seq=0 win=8192 Len=0 M55=1460 ws=2
11 0.060575 212.40.96.130 192.168.1.101 TCP http > 51558 [S5YN, ACK] Seg=0 Ack=1 win=5840 Len=0 M55=1460 ws=7
12 0.060649 192.168.1.101 212.40.96.130 TCP 51538 > http [Ack] seq=1 Ack=1 win=65700 Len=0
13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1
It CK] Se

15 0.086228  212.40.96.130 192.168.1.101 HTTE HTTP/1.1 302 Found

16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] Seq=475 Ack=570 Win=63128 Len=0
18 0.097300 212.40.96.130 192.168.1.101 TCP http = 51558 [FIN, ACK] 5eq=570 Ack=476 Win=6912 Len=0
19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=476 Ack=571 Win=65128 Len=0

Frame 14 (60 bytes on wire, 60 bytes captured)
Ethernet II, src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: Asustekc_ab:37:2e (00:1e:Bc:ab:37:2e)
Internet Protocol, Src: 212.40.96.130 (212.40.96.130), Dst: 192.168.1.101 (192.168.1.101)
Transmission Control Protocol, Src Port: http (80), Dst Port: 51558 (51558}, Seq: 1, Ack: 475, Len: O
Source port: http (80)
Destination port: 51558 (51558)
Sequence number: 1 (relative sequence number)
Acknowledgement number: 475 (relative ack number)
Header length: 20 bytes
= Flags: 0x10 (ACk)
Over vues = congestion window Reduced (CwR): NoOT set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: Set
Push: Not set
. Reset: Not set
...... = Syn: NoT set
....... 0 = Fin: NoT set
window size: 6912 (scaled)
Checksum: 0x05b3 [correct]
= [SEQ/ACK analysis]
[This s an ACK to the segment in frame: 137
[The RTT to ACK the segment was: 0.008713000 seconds]

BEE

5.21. ABRA PACKET #14

Flags Numbers Payload

ACK SN=1 LEN=0
ACK= 475

Kliens WEB szerver
192.168.1.101 212.40.96.130

5.22. ABRA ACK

Kezd bevadulni a kommunikacié. A webszerver az SN mez6be még a megkivant
[SNwebszerver+1 értéket irja, de az ACK-be mar feladja a leckét: a kovetkez6 csomagban
kérek egy ISNuiens+475-0s SN értéket. (Hogyan jott ez ki neki? A fene tudja. Azt se
tudom, milyen operaciés rendszer fut rajta, honnan tudnam akkor a generald
algoritmusat?)

Vigyazat, hazudok.
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No. . Time Source Destination Protocol Info
8 0.047893 192.168.1.101 212.40.96.130 TCP 51558 > http [5YN] Seg=0 win=8192 Len=0 M55=1460 wWs=2
11 0.060575 212.40.96.130 192.168.1.101 TCP http > 51558 [SYN, ACK] seg=0 Ack=1 win=5840 Len=0 M55=1460 wWs=7
12 0.060649 192.168.1.101 212.40.96.130 TCP 51558 > http [Ack] Seq=1 Ack=1 win=65700 Len=0
. 060874 c c ° o GET ogin. php HTTP/1.1
14 0.069587 212.40.96.130 192.168.1.101 TCP http > 51558 [ACK] Seg=1 Ack=475 Win=6912 Len=0
15 0.086228 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found
16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] 5eq=475 Ack=570 win=65128 Len=0
18 0.097300 212.40.96.130 192.168.1.101 TCP http > 51558 [FIN, ACK] Seq=570 Ack=476 Win=6912 Len=0
19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seg=476 Ack=571 wWin=65128 Len=0

% Frame 13 (528 bytes on wire, 528 bytes captured)
¥ Ethernet II, Src: AsustekC_ab:37:2e (00:le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)

# Internet Protocol, src: 192.168.1.101 (192.168.1.101), Dst: 212.40.96.130 (212.40.96.130)
Transmission Control Protocol, Src Port: 51558 (51558), Dst Port: http (80), Seq: 1, Ack: 1,
source port: 51558 (51558)

Destination port: http (80)

Sequence number: 1 (relative sequence number)
[Next sequence number: 475 (relative sequence number)]
Acknowledgement number: 1 (relative ack number)

Header length: 20 bytes
= Flags: O0x18 (PSH, ACK)
window size: 65700 (scaled)
[ Checksum: 0Ox7c5e [correct]
[= Hypertext Transfer Protocol

1000 00 18 f8 f1 34 0a 00 1e 8c ab 37 2e 08 00 45 00 P S T -
1010 02 02 44 8e 40 00 80 06 bd af cO a8 01 65 d4 28 oD@ Ll (

99pmp96q|
shqorsz.

.ACCepT- Language

H GB, en-U5;q

5.23. ABRA A HTTP KERES TARTALMA

Egyfel6l a 15-0s csomagbdl tudom, hogy egy Apache webszerver szolgalt ki, ami
azért behatarolja az operaciés rendszert.
De nem ez volt a legnagyobb hazugsag. Hanem az, hogy nem tudom, miért pont 475.

Nézziik csak meg a korabbi (13-as csomag) GET kérésiinket binaris formaban, a fenti
abran. Ez egy szép nagy adatkupac. Mekkora? Azt mondja, 16 oszlop, 30 sor, az annyi
mint 480 bajt, ebbdl lejon az els6 hat, mert az nincs bemeszelve, akkor az pont 474.
Azaz ennyi a TCP payload, azaz a TCP szegmens. Ez az érték nem utazik ugyan a
csomagban, de a Wireshark szolgalatkészen kijelzi a TCP 0sszegz6 sorban.

Par oldallal ezel6tt problémaztam azon, hogy miért pont annyi az ACK, amennyi.
Nos, ezért. A fogadd azt mondja, hogy megkaptam téled X bajt payload-ot, a
kovetkezd sorozatnak X+1-t6l kell indulnia - tehat legyen ez lécci a Sequence
Number értéked.

Nézziik meg, milyen ACK-et kiild vissza a webszerver? ACK=475. Azaz 6t kérem
legkozelebb SN-ként. Es akkor én is konnyebben tudom sorbarakni a csomagokat.
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5.2.1.6 6. LEPES: HTTP

No. . Time Source Destination Protocol Info
8 0.047893 192.168.1.101 212.40.96.130 TCP 51558 > http [SYN] Seq=0 Win=8192 Len=0 M55=1460 W5=2
11 0.060575 212.40.96.130 192.168.1.101 TCP http = 51558 [S¥YN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M55=1460 W5=7
12 0.060649 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=1 Ack=1 Win=65700 Len=0
13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1
14 0.069587 212.40.96.130 192.168.1.101 TCP http > 51558 [ACK] Seq=1 Ack=475 Win=6912 Len=0
15 0.086228 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Foun
16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] Seq=475 Ack=570 Win=65128 Len=0
18 0.097300 212.40.96.130 192.168.1.101 TCP http > 51558 [FIN, ACK] Seq=570 Ack=476 Win=6912 Len=0
19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=476 Ack=571 Win=65128 Len=0

@ Frame 15 (623 bytes on wire, 623 bytes captured)
@ Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:le:Bc:ab:37:2e)
Internet Protocol, Src: 212.40.96.130 (212.40.96.130), Dst: 192.168.1.101 (192.168.1.101)

1 Transmission Control Protocol, Src Port: http (80), Dst Port: 51558 (51538), Seq: 1, Ack: 475, Len: 569
Source port: http (80)
pestination port: 51558 (51558)

sequence number: 1 (relative seguence number)
[Next sequence number: 570 (relative sequence number)]
Acknowledgement number: 475 (relative ack number)

Header length: 20 bytes
B Flags: Ox18 (PSH, ACK)
= Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
urgent: Not set
aAcknowledgment: set
Push: set
Reset: Not set
N Syn: Not set
....... 0 = Fin: Not set
window size: 6912 (scaled)
# Checksum: Oxabd4b [correct]
[# Hypertext Transfer Protocol

5.24. ABRA PACKET #15

Flags Numbers Payload

ACK SN=1 LEN= 569
PSH ACK= 475

HLIP

Kliens WEB szerver
192.168.1.101 212.40.96.130

5.25. ABRA HTTP

Most megint valami nem vart dolog tortént: ismét a webszerver kiildott egy
csomagot. Miért is? Nos, az el6z6, azaz a 13-as csomag gyakorlatilag tires volt,
pusztan egy ACK volt benne. Az igazi valasz, azaz a kliens altal kért weblap a mostani
csomagban megy vissza.

Miért nem lehetett egyszerre, egy csomagban leackolni a kliens kérését és rogton
abba bele is rakni a valaszt?
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Ezen most el fogunk agyalni egy kicsit, ugyanis a TCP egyik sarkalatos pontjat
csiptiik meg. Mikor kell leackolni egy csomagot? Mindig? Minek?

Gondolj bele, ott van egy boszme nagy weblap - mondjuk a www.index.hu - vagy egy
300 MB méretii HP printer driver. En meg mezei Ethernet halézaton vagyok, 1460
bajtos MSS értékkel. Ez testvérek kozott is 215460 ACK csomag kiildését jelentené
t6lem a printer driver esetében. Csak gy parasztosan megszamoltam a 14-es
csomagban - mely egy iires ACK - a bajtokat, az jott ki, hogy 76. Azaz a 300 MB
meéreti driver letoltéséhez nekem 15.6 MB ACK csomagot kellene feltdltenem.

Ez nyilvan nem palya.

Ezért vezették be a Window értéket a TCP fejlécben. Kés6bb részletesebben is irok
réla, most legyen elég annyi, hogy fogadé oldalon a csomagok nem koézvetleniil
kertilnek fel az alkalmazashoz, el6tte egy un. receive pufferben gytilnek. A Window
érték ennek a puffernek az aktualis méretét jelenti. A gyakorlatban ebbdl a pufferbdl
csak akkor kertil ki csomag, ha a fogad6 leackolta - a fogad6 viszont csak akkor ackol,
ha megtelt a puffer’2. (Meg még ezer mas okbdl, de ebbe most ne menjiink bele.)

Igenam, de... ha nincs minden csomagra ACK a fogadétdl, akkor honnan fogja tudni a
feladd, hogy milyen Sequence Number értéket irjon az 0j csomagokra? Hogyan lesz
ebbdl mandiner?

Kicsit furan.

Gondolkozzunk csak: az ACK az ugy alakul ki, hogy a fogadé megnézi, hany bajt
hasznos infét kapott (TCP szinten) a csomagban, ezt a szamot megnoveli eggyel,
majd ezt kildi vissza ACK értékként. Van ebben valahol olyan szam, melyet a felad6
nem ismerne? Nincs. Azaz annak ellenére is tudja, mennyinek kell lennie a kovetkez6
Sequence Numbernek, hogy nem kapott vissza ACK-et. Aztan amikor betelt a Receive
Window, akkor fog visszakapni egy olyan ACK-et, mellyel lesorozhatja -
pontosabban sorozatban kipipalhatja - az addig altala kiildott csomagokat.

72 Gondolom, most mar érthetd, miért irtam azt a WINDOW mez6 ismertetésénél, hogy "Az értéke egy
ACK szegmensen beliilre vonatkozik.".
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Oké, ez mind szép és jo - de kozelebb keriiltiink-e ahhoz, hogy miért jott kiilon egy
tires ACK, utana meg ugyanazzal az ACK-kel a kért valasz? Nézziik meg. Akkor kellett
volna a szervernek egybdl, ész nélkil ackolnia, ha az altalunk kiildétt csomag - a
kérés - egybdl fel is toltotte volna a receive puffert. A szerver a 11-es csomagban (2.
lépés: SYN-ACK) kiildte meg nekiink a Window értéket, (5.14. dbra Packet #11), az
annyi mint 5840 bajt. Mekkora csomagot kiildtiink? 474 bajt, meg valamennyi fejléc.
Jéval kisebb, tehat a puffer nem telt fel.

Most valoszintiileg frusztralt leszel, de a helyzet az, hogy nem tudom a pontos valaszt.
Gondoltam még arra, hogy a Push flag szdl bele a forgalomba: hiszen ekkor a
kérésemnek ész nélkiil kell kihiznia a receive pufferbdl, de onnan csak leackolva
mehet ki, igy a szerver emiatt ackol sovanymalacvagtaban. Aztdn a kliens még
csendben van, hiszen varja a valaszt... végiil a szerveroldali alkalmazas 6sszerakja a
valaszt, visszakiildi - és persze az ACK és az SN értékek ugyanazok, hiszen nem
tortént kozben semmi valtozas.

Elismerem, jol hangzik... de ez pusztan csak spekulacié. Rdadasul ahogy nézegettem,
ha nem HTTP-vel probalkozok, hanem mondjuk POP3 forgalommal, akkor nincs
ilyen botlas a parostancban, dacara a Push flag-nek.
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5.2.1.7 7.LEPES: FIN-ACK

MNo. . Time Source Destination Protocel Info
8 0.047893 192.168.1.101 212.40.96.130 TCP 51558 > http [SYN] Seq=0 win=8192 Len=0 M55=1460 wWs=2
11 0.060575 212.40.96.130 192.168.1.101 TCP http > 51558 [5YN, ACK] Seq=0 Ack=1 win=3840 Len=0 M55=1460 ws=7
12 0.060649 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=1 Ack=1 Win=65700 Len=0
13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1
14 0.069587 212.40.96.130 192.168.1.101 TCP http > 51558 [ACK] Seg=1 Ack=475 Win=6912 Len=0
15 0.086228 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 202 Found

16 0.087698 212.40.96.130 FIN, ACK] Seg=475 Ack=570 Win=65128 Len=0

18 0.097300 212.40.96.130 192.168.1.101 TCP http > 51558 [FIN, ACK] Seq=570 Ack=476 Win=6912 Len=0
19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=476 Ack=571 win-65128 Len=0

Frame 16 (54 bytes on wire, 54 bytes captured)
ethernet II, src: Asustekc_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: 212.40.96.130 (212.40.96.130)
1 Transmission Control Protocol, Src Port: 51558 (51558), Dst Port: http (80), Seq: 475, Ack: 570, Len: O
Source port: 51558 (51558)
pestination port: http (80)
Sequence number: 475 (relative sequence number)
Acknowledgement number: 570 (relative ack number)
Header length: 20 bytes
= Flags: 0x11 (FIN, ACK)
[+ IR = congestion window Reduced (CwR): NOT set
.0.. .... = ECN-Echo: Not set
..0. .... = Urgent: Not set
..1 .... = Acknowledgment: set
. 0... = push: NoT set
-. -0.. = Reset: Not set
eew. 2.0, = 5yn: Not set
....... 1 = Fin: set
window size: 65128 (scaled)
Checksum: 0xc414 [correct]
B [SEQ/ACK analysis]
[This is an ACK to the segment in frame: 15]
[The RTT to ack the segment was: 0.001470000 seconds]

5.26. ABRA PACKET #16

Flags Numbers Payload

FIN SN=475 LEN=0
ACK ACK=570

N

Kliens WEB szerver
192.168.1.101 212.40.96.130

5.27.ABRA FIN-ACK

A kliens megkapta a kért tartalmat - és mivel egyel6re masra nincs sziiksége,
kezdeményezte is a kapcsolat bontasat. Ezt jelenti a FIN flag bebillentése.

Ami sokkal izgalmasabb, hogy a kézépsé dobozban begerjedtek a szamok. Mivel a
szerver az el6z6 ACK-ben a 475-0s értéket keérte, igy ez is lett a Sequence Number.
Csakhogy a szerver altal kiildott TCP payload-nak is volt egy mérete (5.25. dbra
HTTP), egész pontosan 569 bajt. Ezért a kliens azt kérte a szervertdl, hogy az 6
kovetkezd SN értéke 570 legyen.
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5.2.1.8 8. LEPES: ACK-FIN

No. - Time Source Destination Protocol Info
8 0.047893 192.168.1.101 212.40.96.130 TCP 51558 > http [SYN] Seg=0 wWin=8192 Len=0 M55=1460 W5S=2
11 0.060575 212.40.96.130 192.168.1.101 TCP http > 51558 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M55=1460 WS=7
12 0.060649 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seg=1 Ack=l Win=65700 Len=0
13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1
14 0.069587 212.40.96.130 192.168.1.101 TCP http > 51558 [ACK] Seg=1 Ack=475 wWin=6912 Len=0
15 0.086228 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found
16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] Seq=475 Ack=570 win=65128 Len=0
7 58 5 70 Ack=476 Win=6912 Len=0

19 0.097353 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] 5eq=476 Ack—STl wWin=65128 Len=0

Frame 18 (60 bytes on wire, 60 bytes captured)

Ethernet II, src: Cisco-Li_f1:34:0a (00:18:F8:f1:34:0a), Dst: Asustekc_ab:37:2e (00:le:8c:ab:37:2e)
Internet Protocol, src: 212.40.96.130 (212.40.96.130), Dst: 192,168.1.101 (192.168.1.101)

Transmission Control Protocol, Src Port: http (80), Dst Port: 51558 (51558), Seq: 570, Ack: 476, Len: 0

(]

Source port: http (80)

Destination port: 51558 (51558)

sequence number: 570 (relative sequence number)
Acknowledgement number: 476 (relative ack number)
Header length: 20 bytes

Flags: O0x11 (FIN, ACK)

congestion Window Reduced (CWR): Not set
ECN-Echo: Not set

urgent: Not set

= acknowledgment: set

= Push: Not set

= Reset: Not set

m

Syn: Not set
Fin: set
window size: 6912 (scaled)
Checksum: 0x0378 [correct]
[SEqQ/ACK analysis]
[This is an ACK to the segment in frame: 16]
[The RTT to ACK the segment was: 0.009602000 seconds]

o=

5.28. ABRA PACKET #18

Flags Numbers Payload

FIN SN=570 LEN=0
ACK ACK=476

Kliens WEB szerver
192.168.1.101 212.40.96.130

5.29. ABRA ACK-FIN

Folytatédik a kapcsolat bontasa. A szerver leackolja a kliens bontasi kérelmét - majd
6 is elkezdi lebontani a tdéle kiindulé kapcsolatot. (A kétiranyu kapcsolatot két
iranybol kell bontani is.) Az SN értelemszerien a kért érték, és mivel az el6z6

csomagban a payload értéke 0 volt, igy csak eggyel 1éptette az ACK értékét.

~ 244 ~



A SZALLITASI RETEG PROTOKOLLJAI

5.2.1.9 9. LEPES: ACK

Mo. . Time Source Destination Protocol Info
8 0.047893 192.168.1.101 212.40.096.130 TCP 51558 > http [SYN] Seq=0 Win=8192 Len=0 M55=1460 ws=2
11 0.060575 212.40.96.130 192.168.1.101 TCP http > 51558 [SYN, ACK] Seq=0 Ack=1 wWin=5840 Len=0 MS5=1460 WS=7
12 0.080649 192.168.1.101 212.40.96.130 TCP 51558 > http [ACK] Seq=1 Ack=1 Win=65700 Len=0
13 0.060874 192.168.1.101 212.40.96.130 HTTP GET /Tlogin.php HTTP/1.1
14 0.069587 212.40.96.130 192.168.1.101 TCP http > 51558 [ACK] Seg=1 Ack=475 win=6912 Len=0
15 0.086228 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found
16 0.087698 192.168.1.101 212.40.96.130 TCP 51558 > http [FIN, ACK] Seq=475 Ack=570 Win=65128 Len=0
18 0.097300 212.40.96.130 192.168.1.101 TCP http > 51558 [FIN, ACK] Seq=570 Ack=476 Win=6912 Len=0

097353 o c c e 558 T 5eq=476 Ack=571 Win=65128 Len=0

@ Frame 19 (54 bytes on wire, 54 bytes captured)
Ethernet II, src: Asustekc_ab:37:2e (00:1le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: 212.40.96.130 (212.40.96.130)

Transmission Control Protocol, Src Port: 51558 (51558), Dst Port: http (80), Seq: 476, Ack: 571, Len: O
Source port: 51558 (51558)

Destination port: http (80)

Sequence number: 476 ({relative sequence number)

acknowledgement number: 571 (relative ack number)

Header Tength: 20 bytes

Flags: Ox10 (ACK)

m

congestion window Reduced (CwR): NoT set
ECN-Echo: Not set
urgent: NOT set
Acknowledgment: Set
Push: Not set
Reset: Not set
Syn: Not set
Fin: Not set
window size: 65128 (scaled)
Checksum: 0xc413 [correct]
= [sEQ/acK analysis]
[This i5 an ACK to the segment in frame: 187
[The RTT to ACK the segment was: 0.000053000 seconds]

5.30. ABRA PACKET #19

Flags Numbers Payload

ACK SN=476 LEN=0
ACK=571

Kliens WEB szerver
192.168.1.101 212.40.96.130

5.31. ABRA ACK

[tt van vége a torténetnek. A kliens visszaigazolja a szerver bontasi kérelmét, a
kapcsolat elillant. Az SN mez6be a megkért érték keriilt, s6t, egy kényszeres
mechanizmus folytan a kliens még megad egy elvart ACK-et is (lires payolad, azaz
ACK+1), de ez mar valdjaban érdektelen.
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Az egész folyamatot megtekinthetjiik egy 6sszefoglalé dbran is.

ISN:

HEX: 0x92EA06F1
DEC: 2464810737

Kliens
192.168.1.101

SYN SN: 0 ACK: - LEN: 0
®+

SYN - ACK SN: 0 ACK: 1 LEN: O
@

ACK SN:1 ACK: 1 LEN: 0 O_’

3
PSH-ACK GET SN: 1 ACK: 1 LEN: 474
7/
4
s
¥

ACK SN:1 ACK: 475 LEN: 0
._®

PSH-ACK HTTP SN: 1 ACK: 475 LEN: 569

e 7
e e
¥ ¥
FIN-ACK SN: 475 ACK: 570 LEN: O
7
e
¥

ACK-FIN SN: 570 ACK: 476 LEN: O
@

ACK SN: 476 ACK: 571 LEN: 0

5.32. ABRA SN/ACK PATTOGTATAS OSSZEFOGLALO ABRA

Végiil egy megjegyzés:

Ox

WEB szerver
212.40.96.130

ISN:
HEX: 0xC2E78ADD
DEC: 3269954269

Senkit ne zavarjon meg, hogy a capture képernyékon idénként feltlinik egy Next

Sequence Number nevili mezd. Ez a Wireshark kényelmi szolgaltatasa: kiolvassa a

lancbadl

és odateszi,

hogy lassuk. A csomag keletkezésének pillanataban

értelemszertien ez az érték még nem létezik.
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5.2.2 TCP OPTIONS

Annyi el6nylink mar van, hogy ismerjik az IP Options szerepét, felépitését.
Nagyjabdl hasonléra szamithatunk itt is.

Option Kind

Option Length

Option Octets

5.33. ABRA TCP OPTIONS ALTALANOS SZERKEZET

Lesz egy opcié azonositd, lesz egy 1 bajtos érték, mely az opcié hosszat jeldli - és
utdna johetnek az opcidspecifikus adatok.

5.2.2.1 END OF OPTION LIST ES NO OPERATION
Mindkett6 1 bajtos TCP opcio.
* No Operation: Ez az opcié hatarolja el egymast6l a TCP opcidkat. (Option

Kind=0)
* End Of Option List : Ez pedig zarja a sort. (Option Kind=1)
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5.2.2.2 MAXIMUM SEGMENT SIZE OPTION

A maximum segment size (MSS) azt a legnagyobb szegmensméretet jelenti, melyet
tordelés nélkiil lehet belerakni egy csomagba. A kiszamolasa teljesen logikus: fogjuk
az MTU-t, levonjuk bel6le mind az IP headert, mind a TCP headert - és mar meg is
van. Vegylink egy teljesen altalanos esetet: legyen az MTU 1500 bajt, se az IP, se a
TCP headerben ne legyen semmilyen opcié - ekkor mindegyik 20-20 bajt - azaz az
MSS 1460 bajt lesz.

Egy kapcsolat kiépitésénél a legelsd lépésekben torténik meg az MSS beldvése,
meéghozza ugy, hogy amikor a SYN flag magas’3, abban a csomagban kertl atadasra
az MSS értéke is - pont az MSS Option révén. Az Option Kind értéke: 2.

Ha valami furcsa véletlen folytan a két fél nem ugyanazt az MSS értéket kézolné a
masikkal, akkor a kisebb fog nyerni.

73 Ez ugye az els6 két csip a csip-csip-csékaban.
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5.2.2.3 TCP WINDOW SCALE OPTION

Mint a TCP header targyaldsanal is lattuk, a WINDOW mezd mérete 2 bajt. Ez azt
jelenti, hogy a receive window maximalis mérete 65535 bajt. Ez a szabvany
készitésekor maximalisan elegenddnek tlint’4, de azo6ta haladt valamennyit elére a
vilag. Gigabites kapcsolatoknal ugye miért ackoltassuk olyan stir(in a fogado felet?

Ha nagyobb window méretet szeretnénk, akkor kénytelen lesziink hasznalni a TCP
Windows Scale opciot. Az Option Kind értéke: 3. Az opcié adatmezdjében egy szam
fog utazni, melynek maximalis értéke 14 lehet. Valéjdban ez a szam egy
hatvanykitevd, ahol a hatvanyozas alapja 2. Az eredményiil kapott szammal pedig
meg kell szorozni az eredeti maximalis ablakméret értékét, hogy az Gjat megkapjuk.
Ebbdl kifolyblag az opcidkkal megsegitett maximalis ablakméret:

216 % 214 =230 = 1073741824 bajt. Kézismertebb nevén 1 GB.

74 "640 kbyte mindenre elegendd lesz!"
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5.2.2.4 SELECTIVE ACKNOWLEDGMENT (SACK) OPTION

Esett mar sz6 réla, hogy a fogad6 nem ackol minden csomagot, csak a receive
window végén kiild egy visszajelzést. Mi van, ha ez a visszajelzés nem érkezik meg
zaros hataridén belil? Jelen esetben az, hogy a kiildé ujrakiildi a teljes ACK
szegmenst - pedig lattuk, hogy ez az ablak akar 1 GB méretdi is lehet.

[lyen nagy ablakméreteknél mar érdemes hasznalni a selective ACK, azaz SACK
opciokat. A tobbes szam nem véletlen, ilyen opciobol ugyanis kett6 is van:

* SACK-Permitted Option (Option Kind=4)

* SACK Option (Option Kind=5)

A SACK-Permitted opcié jelzi a partnernek, hogy tudom kezelni, ha SACK
visszajelzést kapok. Ezt az informaciét szintén a SYN csomagokban egyeztetik a
felek.

A SACK opcioban pedig konkrét szamok utaznak. Itt szerepelnek azok a Sequence
Number értékek, melyeket a fogadé nem kapott meg. Ilyenkor a feladé csak ezeket
kildi gjra.
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5.2.2.5 TCP TIMESTAMPS OPTION

Rogton vezessiink be két fogalmat:
* Retransmission Time-Out (RTO): Az az id6, melynek letelte utan, ha nem
érkezett visszajelzés, akkor ujrakiildjiik a csomagot.
* Round-Trip Time (RTT): A csomag elkiildése és a visszajelzés megérkezése
kozti idotartam.

Az RTO finomhangolasa érdekében a TCP folyamatosan figyeli az RTT alakulasat. A
"folyamatosan" kifejezést persze nem kell szoszerint érteni, altalaban egy ACK
szegmensen beliil egy RTT mérés torténik.

Akadnak olyan kiszamithatatlanul ingadoz6 halézatok, ahol ez kevés. Ekkor kell
rakényszeriteni a TCP-t, hogy sliribben szdmolgasson RTT-t. Erre j6 a TCP
Timestamp opcid. (Option Kind=8)

A jatékban mindkét félnek részt kell vennie. BArmelyik is kiild egy csomagot, a TCP a
helyi gépidobdl kikalkulal egy értéket (TS Value) és belerakja a TCP Timestamp
opci6 adatmezdjébe, mellé pedig belerakja, hogy mennyi volt a masik félre
vonatkoz6 legutébbi id6érték (TS Echo Reply), azaz az a TS Value, amit legutoljara a
masik féltél kapott.
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5.2.2.6 PELDAK

Nézziik meg, hogyan is néznek ki a TCP opcidk a valdésagban.

Mo. . Time Source Destination Protocol Info
1.403288 c c 54595 > http [& 5eq=0 Win=8192 Len=0 M55=1460 W5=2
21 1.413003 212.40.96.130 192.168.1.101 TCP http > 54595 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M55=1460 WS=7
22 1.413101 192.168.1.101 212.40.96.130 TCP 54595 > http [ACK] seg=1 Ack=1 Win=65700 Len=0
23 1.414291 192.168.1.101 212.40.96.130 HTTP GET / HTTP/1.1
24 1.426216 212.40.96.130 192.168.1.101 TCP http > 54595 [ACK] Seq=1 Ack=554 Win=7040 Len=0
25 1.443179 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found
26 1.457815 192.168.1.101 212.40.96.130 HTTP GET /login.php HTTP/1.1
27 1.485157 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found
7% 1 ae7aTs 107 162 1 1m 217 an a& 130 urrn e Fmn Tanin nhe ot

Frame 20 (66 bytes on wire, 66 bytes captured)
@ Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.101 (192.168.1.101), Dst: 212.40.96.130 (212.40.96.130)
= Transmission control protocol, src Port: 54595 (54595), Dst pPort: http (80), seq: 0, Len: O
Source port: 54595 (54595)
pestination port: http (80)
Sequence number: 0 (relative sequence number)
Header length: 32 bytes
® Flags: 0x02 (SYN)
wWindow size: 8192
checksum: 0x28c8 [correct]
Maximum segment size: 1460 bytes
NOP
window scale: 2 (multiply by 4)
NOP
NOP
SACK permitted

0000 00 18 f8 f1 34 0a 00 1le B8c ab 37 2e 08 00 45 00
0010 00 34 3c ec 40 00 80 06 c7 1f cO a8 01 65 d4 28
0020 ©0 82 d5 43 00 50 dc cd 7d 34 00 00 00 0O 80 02
0030 20 00 28 c8 00 00 [ENEENENTGEERERN R

0040 [ENOFE

5.34. ABRA TCP OPTIONS - SYN

Ez a kordbban mar kitargyalt folyamat els6 csomagja, az, amelyikben a kliens a
webszerverhez fordul. A SYN flag szemmel lathatéan magas - és mint utaltam is ra,
ebben az els6 csomagban kozol a kliens a TCP opcidkon keresztiil egy csomd fontos
adatot is a szerverrel.

[ @ Checksum: 0x28c8 [correct]

= options: (12 bytes)
NOP
window scale: 2 (multiply by 4)
NOP
NOP
SACK permitted

0000 00 18 T8 f1 34 Oa 00 le B8c ab 37 2e 08 00 45 00
0010 00 34 3c ec 40 00 80 06 c7 1f cO a8 01 65 d4 28
0020 60 82 d5 43 00 50 dc cd 7d 34 00 00 00 00 BO 02
0030 20 00 28 c8 00 00 01 03 03 02 01 01
0040 04 02

5.35. ABRA TCP OPTIONS - MSS

Koncentraljunk a binaris mezdre. Lathato, hogy az OPTION Kind 2, az opcié mérete 4
bajt (stimmel), a két utolsé bajt pedig az MSS értéke hexadecimalis formaban.
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window scale: 2 (multiply by 4)

NOP
NOP
SACK permitted

00 18 T8 f1 34 0a 00 1le
00 34 3c ec 40 00 B0 06
60 82 d5 43 00 50 dc cd
20 00 28 c8 00 00 02 04
04 0z

8c ab 37 2e 08 00 45 00
c7 1f c0 a8 01 65 d4 28
7d 34 00 00 00 00 80 02
05 b4 03 03 02 01 01

5.36. ABRA TCP OPTIONS - NoOP

A j6 oreg No Operation TCP opci6. Mondtuk réla, hogy elvalaszt (stimmel), mondtuk
réla, hogy 1 bajt és mondtuk réla, hogy az értéke 1.

Checksum: 0x28c8 [correct]
= options: (12 bytes)

Maximum segment size: 14
NOP

60 bytes

window scale: 2 (multiply by 4)

0000

NOP
NOP
SACK permitted

00 18 8 f1 34 0a 00 1le
00 34 3c ec 40 00 80 06
60 82 d5 43 00 50 dc cd
20 00 28 c8 00 00 02 04
04 02

8c ab 37 2e 08 00 45 00
c7 1f cO a8 01 65 d4 28
7d 34 00 00 00 00 80 02
05 b4 01 o1 01

5.37. ABRA TCP OPTIONS - WINDOWS SCALE

TCP Window Scale opcié. Az Option Kind értéke 3, az opcié mérete 3 bajt, az adat
pedig 2. Mennyi is akkor a kliensem maximalis fogadé ablaka? 216* 22 =218 = 256 KB.

Checksum: 0x28c8 [correct]
= options: (12 bytes)
Maximum segment size: 1460 bytes

NOP

window scale: 2 (multiply by 4)

NOP
NOP

SACK permitted

0000
0010
0020
0030
0040

00 18 f8 f1 34 0a 00 le
00 34 3c ec 40 00 80 06
60 82 d5 43 00 50 dc cd
20 00 28 c8 00 00 02 04

04 02|

8c ab 37
€7 1f c0
7d 34 00
05 b4 01

2e 08 00 45 00
ag 01 65 d4 28
00 00 00 80 02
03 03 02 01 01

el L 7...E.
A B

5.38. ABRA TCP OpPTIONS - SACK

SACK-Permitted opcié. Az Option Kind értéke 4, az opcié mérete 2 bajt. Adattartalma
nincsen, hiszen ez csak jelzi, hogy képes értelmezni a szelektiv ACK-ot.

Es ennyi. Micsoda? Hogy hianyzik valami? Nem latod az End Of Option List opci6t?

Hat, azt bizony nem.

Nagyon triikkésen lett megkertilve. Talan feltlint az abran (5.34. dbra TCP Options -
SYN), hogy egymas utan két NOP is jon. Ez a duplazas kellett ahhoz, hogy a TCP
opciok altal elfoglalt méret néggyel oszthato legyen. llyenkor nem kell kiilon lezarni.
(Miért fontos a néggyel oszthatésag? Azért, mert a header méretét szészamban

taroljuk - lasd a DATA OFFSET mez6 részletezését.)
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Persze a kommunikacié nem csak ennyibdl all: a szerver valaszaban is magas a SYN
flag, tehat 6 is elkiildi magardl a fontosabb értékeket.

No. . Time Source Destination Protocol Info
20 1.403288 192.168.1.101 212.40.96.130 TCP 54595 > h‘l:'l:p [syN] Seq‘O \-n n=8192 Len=0 M55=1460 ws=2
4
22 1.413101 192.168.1.101 212.40.96.1320 TCP. 54595 > hl:tp [AcK] seg=1 Ack 1 Win=65700 Len=0
23 1.414291 192.168.1.101 212.40.96.130 HTTP GET / HTTR/1.1
24 1.426216 212.40.96.130 192.168.1.101 TCP http > 54595 ]:A(K:[ Seq=1 Ack=554 Win=7040 Len=0
251.443179 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302
26 1.457815 192.168.1.101 212.40.96.130 HTTP GET /login. php H‘ITP/l BB
27 1.485157 212.40.96.130 192.168.1.101 HTTP HTTP/1.1 302 Found
Se1 AeTATE 107 1Re 1 1At 917 AN A& 1A urrn FET fimn andin nhe oTra 1

# Frame 21 (66 bytes on wire, 66 bytes captured)
@ Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:Ff8:f1:34:0a), Dst: AsustekC ab:37:2e (00:1e:8c:ab:37:2e)
Internet Protocol, Src: 212.40.96.130 (212.40.96.130), Dst: 192.168.1.101 (192.168.1.101)
£ Transmission Control Protocol, Src Port: http (80), Dst Port: 54595 (54595), Seq: O, Ack: 1, Len: 0@
source port: http (80)
Destination port: 54595 (54595)
sequence number: 0 (relative seguence number)
Acknowledgement number: 1 (relative ack number)
Header Tength: 32 bytes
Flags: 0x12 (SYN, ACK)
wWindow size: 5840
Checksum: 0x613e [correct]
[ moprions: Gobyresy
Maximum segment size: 1460 bytes
NOP
NOP
SACK permitted
NOP
window scale: 7 (multiply by 128)
= [sEQ/ack analysis]
[This is an ACK to the segment in frame: 20]
[The RTT to ACK the segment was: 0.009715000 seconds]

2]

0000 00 le 8c ab 37 2e 00 18 f8 f1 34 0a 08 00 45 00
0010 00 34 00 00 40 00 3c 06 48 Oc d4 28 60 82 O a8
0020 01 65 00 50 d5 43 6c al 64 02 dc cd 7d 35 80 12
0030 16 d0 61 3e 0D 0
0020

5.39. ABRA TCP OpPTIONS - SYN-ACK
Ezt mar nem részletezném annyira mélyen. Maximum arra hivnam fel a figyelmet,

hogy ebben a csomagban mar magas az ACK flag, le is zartunk egy ACK szegmenst -
tehat tudunk RTT értéket visszaktildeni.
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5.2.3 TCP FLAG-EK

Kutyafuttaban mar esett roluk sz, de most menjiink végig részletesebben is a
valasztékon. Azt l1attuk, hogy 1 bajt helyet foglalnak - ebbdl a fejszamol6 olvas6k mar
ki is talalhattak, hogy nyolc darab flag-rél lesz szé.
Sorrendben:

CWR | ECE | URG | ACK | PSH | RST | SYN | FIN

ECE, AzAzZ ECN-EcHo: Habar a masodik a sorban, de érdemes mégis ezzel kezdeni. Azt
jelenti, hogy a kiild6 ismeri az ECN-t, illetve akkor is magas lesz, ha az ECN
ténylegesen be is kovetkezik - azaz az IP headerben bejelez az ECN mez6. (ECN:
Explicit Congestion Notification, azaz hatarozott visszajelzés tulterhelésrdl. Ha
esetleg nem ugrana be: 4.1.1 Az IP Header.)

RFC 3168

A TCP opcidék egy részéhez hasonléan az ECN, mint ismert képesség szintén
kapcsolatfelvételkor (magas SYN flag) megy at.

CWR, AzAzZ CONGESTION WINDOW REDUCED: A felad6 visszajelzése, hogy vette az ECE
jelzést, le fogja csokkenteni a congestion window méretét. (Késdbb lesz réla szo.)

URG, AzAzZ URGENT: Jelzi, hogy a szegmensben siirgés anyag van, tessék komolyan
venni az URGENT POINTER értékét.

ACK, AZAZ ACKNOWLEDGMENT: Jelzi, hogy az Acknowledgment mezdbe irt szdm nem
viccbdl van ott. (A gyakorlatban az ACK flag szinte mindig magas.)

PSH, AzA7 PUSH: Mit is irtam a megérkezett csomagokrdl? Mi is torténik akkor, amikor
megérkezik egy csomag a cimzetthez? A TCP rogton felkiildi az alkalmazas rétegnek?
Ugyan, nem UDP ez. Szépen gy(ijtogeti az adatokat a receive pufferben. Aztdn amikor
a puffer megtelt, vagy éppen a kapcsolatkezeld eljaras ugy érzi, hogy itt az id6, akkor
a koztes tarolobol atkeriil az adat az alkalmazashoz. (Feltéve, hogy nincs hianyzo
csomag a sorban.)

Ezt a folyamatot rugja fel a PSH flag. Ha ilyen csomag érkezik, az olyan, mint HKSz
riadéo a seregben: mindenki 0sszekapkodja a harci felszerelését és kirohan a
szobdabdl. (A 'ne legyen hidnyzé csomag' kritérium ettdl fliggetleniil itt is é1.)
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RST, AzAZ RESET: K6szonjiik, ennyi. A kapcsolatnak vége. Méghozza nem is baratsagos
modon - az RST sokkal inkabb erdszakos bontast jelent. Mind a send, mind a receive
pufferbdl torlédni fognak a kapcsolat adatai. Ugyanezt kapjuk, ha egy kapcsolat mar
eleve létre sem jott. (Tipikusan amikor egy tlizfal vagja pofan a bimbo6zo
kapcsolatunkat.)

SYN, AZAZ SYNCHRONIZE: Jelzi, hogy egy kapcsolat van kialakuléfélben. Amikor ez a flag
magas, akkor kiildi at az egyik fél a kapcsolat 1étrehozasahoz sziikséges adatokat a
masiknak.

FIN, AzAZ FINISH: Ennek a kapcsolatnak is vége - de azért baratok maradtunk. A

kapcsolat normalisan csak akkor szlinhet meg, ha mindkét fél elkiildte az elbocsaté
szép lzenetet (FIN), majd mind a kettd vissza is igazolta.
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5.2.4 TCP KAPCSOLATOK KEZELESE

Egy kapcsolatnak alapvetden harom fazisa lehet:
* Bimbo6z6
e Stabil
e Szakitd

Jelzem, ez egy nagyon rovid fejezet lesz, hiszen korabban mar jéocskan kiveséztiik a
folyamatot. (5.2.1 A Sequence Number és az Acknowledgment Number pingpongcsata)

5.2.4.1 EGY TCP KAPCSOLAT KIALAKULASA

Amirél ott nem irtam: milyen informaciok utaznak még a SYN-nel jelzett
csomagban?

» ElGszor is a felad6 ISN-je. (Ezt tudtuk.)

* AKkezdeményezd receive windows értéke.

* AKkezdeményezd MSS (Maximum Segment Size) értéke.

* Alista, hogy a kezdeményez6 milyen TCP opci6kat tamogat.

Pusztan csak ismétlésként jegyzem meg, hogy ilyen értelemben a SYN
kapcsolatfelvételre jové SYN-ACK valasz is SYN csomagnak szamit: azaz a valaszolé
is kozli mindezen informaciékat magarél a haromlépéses kézfogas masodik
1épésében.

Hogy mégse legyen olyan rovid ez a fejezet, meg legyen egy kis pihend is a szaraz
tananyagban, emlitsiik meg a SYN Attack néven ismeretes tamadasi format. Nem,
nem Kkell idegesen korbenézned, eszembe sem jut megrontani az ifjisagot. A SYN
Attack annyira 6reg dolog, hogy ma mar minden normalisabb rendszer le tudja
kezelni.

Szoéval. Elindul egy kapcsolat. A kezdeményez6 kiild egy SYN csomagot. A szerver
boldogan valaszol egy SYN-ACK csomaggal. A kezdeményez6 a nyugtazo ACK helyett
viszont egy Ujabb SYN csomagot kiild, egy masik portra. A szerver, ha lehet, még
boldogabb. Micsoda népszeriliség! - gondolja. Természetesen erre is valaszol egy
SYN-ACK csomaggal. Es igy tovabb. Gondolom, lathaté a minta. Aztan mivel a szerver

TV

nyaladz6 mosollyal a szaja szélén csuklik dssze.
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5.2.4.2 EGY TCP KAPCSOLAT FENNTARTASA

Ha éppen nincs forgalom egy kapcsolaton keresztiil, de az nem lett se békésen, se
harcosan lezarva, akkor valészin(ileg a feleknek még sziikségiik lesz ra. llyenkor jon
az, hogy tires ACK csomagokkal jeleznek egymasnak, nehogy azt higyje a masik, hogy
valahol elragta a macska a kabelt.

Persze ez sem ilyen egyszerd. Mi torténik kozben az SN/ACK szamokkal?

Az, hogy aki a keep-alive ACK csomagot kiildi, eggyel kisebb SN értéket ir bele, mint
amekkorara a masik fél - az altala korabban kiildétt ACK alapjan - szamit. A fogad6
veszi a lapot, érzékeli, hogy ez csak keep-alive, visszakiildi a korabbi ACK-ot - és
most mar azt is fogja visszakapni a kovetkez6 1épésben.

- Mirél prédikadlt a Tisztelendd Atya?
- A biinrél.

- Es mit mondott réla?

- Ellenezte.

Azaz eddig irtam a keep-alive folyamatrol. Arrdl a folyamatrél, melyet a Windows
Server 2008 / Vista alapbdl tilt’>. Mert biztos szép és biztos j6 dolgok ezek, de
leginkabb uri huncutsagnak tlinnek.

Hadd hulljon a férgese.

75 Engedélyezni Winsock API fiiggvényhivasbol lehet.
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5.2.4.3 EGY TCP KAPCSOLAT FELBOMLASA

5.2.4.3.1 A BEKESEBB VERZIO: FIN

A FIN flag szerepe nagyban hasonlit a SYN flag szerepére. Mig a SYN
kapcsolatfelvételi szandékot jelez, addig a FIN éppen ellenkezdleg: kapcsolatbontasi
szandékot. Csakhogy itt a kézrazasnak nem harom fazisa van, hanem négy:

* A bontani szandékozo jelez: FIN1-ACK1

* A partnere visszaigazol: ACKz

* A partner is lebontja a csatornat: FIN3-ACK3

* Akezdeményez0 visszaigazolja: ACK4

A fenti folyamatot illusztralja az alabbi abra.

No. . Time Source Destination Protocol Info
LUNG BT, YUILES LY. 1UG.L.1Ud ELF L EVL LIV e JULIU > NILLY ALK SEUSUGS ALRSIUS WIIEUSS B LEIEY
2974 52.764552 217.20.130.97 192.168:1.103 p > 50236 [FIN, (] Seq=907 Ack=b87 Win=/296 |Len=0
2975 52.764608 192.168.1.103 217.20.130.97 TcP 50236 > http [ack] Seq=687 Ack=908 win=64792 Len=0
2979 53,B62769 192.168.1.103 217.20.130.97 TCP 50236 > http [FIN, ACK] Seq=687 Ack=908 Win=64792 Len=0

2082 53.873820 217.20.130.97 1%2.168.1.103 TCP http > 50236 [ACK] 5eq=0908 Ack=688 win=7296 Len=0
|@ Frame 2974 '('GU Iiy'tes on w%"re, &0 Iiy'tes capturea)
|@ Ethernet II, src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: Asustekc_ab:37:2e (00:1e:8c:ab:37:2e)
® Internet Protocol, Src: 217,20.130.97 (217.20.130.97), Dst: 192.168.1.103 (192.168.1.103)
= Transmission Control Protocol, Src Port: http (B0}, Dst Port: 50236 (50236), Seq: 907, Ack: 687, Len: 0
source port: http (80)
pestination port: 50236 (50236)

sequence number: 907 (relative sequence number)
Acknowledgement number: 687 (relative ack number)
Header Tength: 20 bytes
(FIN, ACK)

Beve wrne = congestion window Reduced {CWR): Not set

e ECN-Echo: Not set

L0 urgent: Not set

% Acknowledgment: Set

Push: Not set
Reset: Not set
. = 5yn: Not set

1 =

o W W &
|

Window size: 7296 {scaled)
¥ Checksum: 0x7440 [correct]
= [sEQ/ACK analysis]
[This is an ACK to the segment in frame: 20441]
[The RTT to ack the segment was: 2.799408000 seconds]

/o000 00 1e 8c ab 37 2e 00 18 T8 f1 34 0a 08 00 45 00  ....7... ..4...E.

/0010 00 28 12 6d 40 00 3b 06 OF de d9 14 B2 61 cO a8 Ome . LAl
{0020 01 67 00 50 c4 3c 15 f7 89 2d 25 a9 94 7a 50 .g.P.<.. .-%..zP}
0030 00 39 74 40 00 00 00 00 00 00 00 0O Bl - CENE T

5.40. ABRA EGY KAPCSOLAT BEKES VEGE

Nagyon szépen latszanak az SN/ACK szamokkal torténo jatékok is.
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5.2.4.3.2 A VADABB VERZIO: RST

Nagy pofont szeretnénk? Telneteljlink ra az index.hu-ra!

No. . Time Source Destination Protocol Info
1 0.000000 192.168.1.103 B84.2.44.1 DNS standard query A index.hu
2 0.011609 84.2.44.1 192.168.1.103 DNS standard query response A 217.20.130.97

3 0.012301 192.168.1.103 217.20.130.97 TCP 50648 > telnet [SYN] Seq=0 Win=8192 Len=0 M55=1460 W5=2

217.20.130.97 92.168.1.103 telnet > 50648 [R: 3 1 AC e
5 0.517877 192.168.1 £ 217.20.130.97 TCP 50648 > telnet [SYN] Seq=0 win=8192 Len=0 MSS5=1460 ws=2
6 0.526301 9 b telnet > 50648 3 & Ck
7 1.017909 192.168.1.103 217.20.130.97 TCP 50648 > telnet [SYN] Seq=0 Win=8192 Len=0 M55=1460
B 1.027330 217.20.130.97 192.168.1.103 telnet > 50648 [R5T, ACK] Seg=1 Ack=1 Win=0 Len=0

Frame 8 (60 bytes on wire, 60 bytes captured)
Ethernet II, Src: Cisco-Li_f1l:34:0a (00:18:f8:f1:24:0a), Dst: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)
Internet Protocol, Src: 217.20.130.97 (217.20.130.97), Dst: 192.168.1.103 (192.168.1.103)
F Transmission Control Protocol, Src Port: telnet (23), Dst Port: 50648 (50648), Seq: 1, Ack: 1, Len: 0
source port: telnet (23)
pestination port: 50648 (50648)
Sequence number: 1 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header length: 20 bytes
= Flags: 0x14 (RST, ACK)
.. = Congestion window Reduced (CWR): Not set
= ECN-Echo: Not set
Urgent: Not set
Acknowledgment: set
= Push: Not set
.1.. = Reset: Set
cves ... = 5yn: NOU set
....... 0 = Fin: NoT set
window size: 0
Checksum: 0x7562 [correct]
= [SEQ/ACK analysis]
[This is an AcCK to the segment in frame: 7]
[The RTT to ACK the segment was: 0.009481000 seconds]

0000 00 le 8c ab 37 2e 00 18 f8& f1 34 0a 08 00 45 00
0010 00 28 00 00 40 00 3b 06 22 4b d9 14 B2 €1 cO a8
0020 01 &7 00 17 c5 d8 00 00 00 00 46 53 10 a6 50 14
0030 00 00 7> 62 00 00 00 00 OO0 00 00 00

5.41. ABRA EGY KAPCSOLAT DURVA VEGE

Szemmel lathatéan nem oriiltek nekiink. Meg szerettiik volna razni a keziiket, olyan
j6 haromlépéses formaban - de mar a kinyujtott keziinket sem fogadtak el. Elkiildtiik
a SYN csomagunkat, ugy ahogy kell (SNr=0, RecWin=8192, szegmensméret=0,
MSS=1460 és Window Scale=2 ) - de csak egy zord RST-ACK jott vissza.

Mivel nagyapanktdl azt tanultuk, hogy ne tljlink fol olyan szekérre, ahol nem latnak
minket szivesen, tudomasul vettiik az RST-t - harom prébalkozas utan abbahagytuk.

RST-t nem csak kapcsolat létrehozasakor kaphatunk. Ugyanide jutunk, ha egy mar
meglévl kapcsolaton keresztiili forgalomban értelmezhetetlen paramétert talal a
TCP fejlécben valamelyik host. [lyenkor a kapcsolat 6sszes adata elvész, melyeket az
alkalmazas még nem olvasott fel a receive pufferbdl.
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5.2.4.4 A TCP KAPCSOLATOK ALLAPOTAI

A TCP kapcsolatok egyes lépéseit allapotoknak nevezziik. Ezeket az allapotokat

tartalmazza az alabbi tablazat:

5.1. TABLAZAT

Allapot Leiras

CLOSED Az égegyadta vildgon nem torténik semmi.

LISTEN Egy alkalmazas szint(i protokoll elkezdett figyelni egy porton.

SYN SENT Egy alkalmazas szintli protokoll kapcsolatot kezdeményezett, azaz elkiildott egy SYN csomagot.

SYN RCVD A SYN csomag megérkezett, ment is vissza a SYN-ACK.

ESTABLISHED  Megérkezett a SYN-ACK utdni ACK, a kapcsolat 1étrejott.

FIN WAIT-1 A kapcsolat bontdsat kezdeményezd elsé FIN-ACK csomag elment.

FIN-WAIT-2 Megjott az ACK a kezdeményezd FIN-ACK csomagra.

CLOSING Ez egy ilyen lebeg6 allapot, megkaptuk a FIN-ACK csomagot, de még nem kiildtiik el az ACK-et.

TIME WAIT Mindenki megkapott minden csomagot, mely a kapcsolat kétiranyt lezarasahoz sziikséges volt.
Ekkor még eltelik egy bizonyos id8, amig 0j kapcsolatot lehet nyitni.

CLOSE WAIT Megkaptuk a FIN-ACK csomagot és kiildiink is egy FIN-ACK csomagot.

LAST ACK Megkaptuk az ACK csomagot a FIN-ACK csomagunkra.

Akarhogy is nézem, nem teljesen kerek a torténet. Példaul mi lehet a kiilonbség a
LAST ACK és a FIN-WAIT?2 allapotok k6zott? A tablazat alapjan példaul semmi.

Ezért van itt ez az dbra.
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CONNECTSYM (Step 1 of the 3-way-handshake)

----------------- = unusual event
————————3 client/receiver path (Start) _{

g CLOSE/-
————————3 sener/sender path LISTEN/- A
i CLOSE/-
(Step 2 of the F-way-handshake) SYN/SYN+ACK LISTEN'
l H
RSTH- SENDISYN ;
SYN | o : ’ s SYN
RECEIVED - SYN/SYN+ACK (simultaneous open) SENT

Data exchange occurs

ACKJ- SYN+ACK/ACK
{Step 3 of the 3-vay-handshake)

{ CLOSE/FIN

i CLOSE/FIN FINIACK
A e \ Active CLOSE' iPassive CLOSE‘ 777777777777 !

o I
: Y FINJACK S / !
: FIN WAIT 1 ‘ CLOSING 'r : CLOSE WAIT :
i FIN+ACK/ACK . i
] i | ( :
I
: ACK- L CLOSE/FIN :
| : i l
: : ! ' |
i FIN WAIT 2 P :.. TIME WAIT |r : IE_E :
i FIN/ACK . !
: Timeout : : !
B e e e e e T T T e T e e e e e e 1 [ | | L

\

5.42. ABRA EGY KAPCSOLAT ALLAPOTAINAK TERKEPE (WIKIPEDIA)

Mint lathato, a lezarasnal van egy aktiv folyamat és van egy passziv. Az aktiv
folyamat azokbdl az allapotokbdl all, amelyeken a bontast kezdeményez6 fél megy
at, mig a passziv folyamat azokbol az allapotokbol, amelyeken a partner. Ergo a FIN
WAIT-2 allapotban a bontast kezdeményezd fél kapja meg az ACK csomagot a FIN-
ACK kérésére, mig a LAST ACK allapotban a tuloldali fél kapja meg az ACK-et az 6
FIN-ACK csomagjara valaszul.
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5.2.5 TCP ADATFOLYAM

Tehat, a bitek folynak - mint azt korabban mar tisztaztuk. Jonnek befelé, gylilnek a
receive pufferben, majd az alkalmazas felkapkodja. A masik oldalon az alkalmazas
tolja bele a send pufferbe, ahonnan a TCP talicskazza kifelé.

De egész pontosan, milyen allapotai is lehetnek egy csomagnak? Hogyan
viszonyulnak ehhez a Send/Receive ablakok? Es mi van az ACK szegmensekkel?
Habar az eddig leirtakbdl minderre meg lehet talalni a valaszt, agy gondolom, egy
grafikus személtetés mindig jol johet76.

5.2.5.1 SEND WINDOW

Igen, k6szonom, vettem a kérdésedet. Mi is az a Send Window, amelyrdl eddig egy
sz6 sem esett?

Beszéljiink inkabb el6szor a Receive Window-rol, mert azt mar ismerjik. Ez az az
érték, melyet a fogad6 fél minden ACK szegmenst lezaré ACK csomagban elkiild a
feladonak. Ebben mondja meg, hogy baratom, momentan ennyi adatot tudok fogadni
egyszerre, ennél tobb pillanatnyilag nem fér be a szobaba’’. Ad abszurdum, ha a
fogadé 0 méretli Receive Window értéket jelez vissza, a felado teljesen le is all -
addig, amig nem kap egy nullanal nagyobb értéket. Azaz amig az alkalmazas el nem
kezdi felkapkodni a csomagokat a receive pufferbdl.

Most, miutan a Send Window fejezetben ilyen jdl kitargyaltuk a Receive Window
jelentését, nem artana magaval a Send Window-val is foglalkozni. Nos, a helyzet az,
hogy a Send Window a Receive Window hii tarsa. A teleport allomas, ahonnan a
csomagok indulnak a cimzett teleport allomasaba. Ha nincs forgalom a leveg@ben,
akkor a Receive és a Send Window mérete megegyezik. Gyakorlatilag a felad6é a Send
Window-ban adminisztralja, mi is a helyzet a feladott csomagokkal, a fogad6 pedig a
Receive Window-ban koéveti nyomon, hogyan allnak a fogadott csomagok.

76 Kiilonben is, mérnékember mindig rajzol. © Vegyipari Gépészek Kdrusa, Veszprém.
77 My hovercraft is full of eels. (http://www.omniglot.com/language/phrases/hovercraft.htm)
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l Send Window

Sent/ACKed Sent/UnACKed l Unsent/Inside I Unsent/Outside

N I v v v v o

5.43. ABRA SEND WINDOW
Mint az abran is lathatd, négy kategoériaba soroltuk a csomagokat:

Sent/ACKed: Ezek azok a csomagok, amelyekkel a tovdbbiakban az égegyadta
vildgon semmi dolgunk sincs. Elkildtiik 6ket, megkaptuk a visszajelzést, a csomagok
kicsusznak a balfenéken.

Sent/UnACKed: Beléptiink a Send Window tertiletére. Itt vannak a mar elkiildott, de
meég vissza nem igazolt csomagok.

Unsent/Inside: Ez az a teriilet, ahova az alkalmazds mar lepakolta a csomagokat,
azok mar bekertiltek az elkiildend6k kozé (inside), de még nem lettek elkiildve.

Unsent/Outside: Ezek azok a csomagok, melyek csak almodoznak réla, hogy el
lesznek kiildve - de egyel6re még csak sorbaallnak a teleport allomas el6tt.

Az mar csak szemlélet kérdése, ki hogyan képzeli el:
* Vagy az ablak all egy helyben és a csomagok vandorolnak jobbrdl balra.
* Vagy a csomagok allnak egy helyben és az ablak - birodalmi lépegetdként -
halad balrél jobbra.
Az ut6bbi hasonlat mar csak azért is szemléletes, mivel tudjuk, hogy az ablak mérete
nem allandé. Ez egy imbolygd, diilongélé ablak.
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5.2.5.2 RECEIVE WINDOW

Most pedig atszokkentink a fogadé oldalra.

Maximum Receive Window

Current Receive Window

Rcvd/ACKed/Retr | Rcvd/ACKed/NotRetr Revd/UnACKed 1 NotRcvd/Inside NotRcvd/Outside

HEEEEEEEEEEEEEE IIIIII_

5.44. ABRA RECEIVE WINDOW

Received /ACKed/Retrieved: Baloldalt megint azokat a csomagokat latjuk, akik mar
tul vannak a dolgon. A csomagok megérkeztek, a visszaigazolds elment, a fogadé
alkalmazas felkapkodta a dobozokat.

Received/ACKed/Not Retreived: Megérkeztek, visszaigazoltuk - de az alkalmazas
még nem ugrott be a csomagokért.

Received/UnACKed: Megérkeztek, de még nem igazoltuk vissza.

Not Received/Inside: Ez egy triikkdés meghatarozasa a semminek. Azt mondja, hogy
még az ablakon belilil vagyunk, de ide még nem érkezett semmi. Azaz a teleport
allomason az iires tivegcsovek. Ide varjuk a csomagokat feldolgozasra.

Not Received/Outside: A csomagok, melyek majd valamikor meg fognak jonni.
Jelenlegi tart6zkodasi helyiik: f6ldon, vizen, leveg6ben.

Nyilvan észrevetted. Itt Ot részre osztottuk fel a futészalagot, mikézben a Send
Window esetében elég volt négy rész. Gondolom, azt is latod, hogy a kavarast a
Maximum Receive Window okozza. Mi is ez - és miért van sziikség két ablakra?

A megoldas kulcsa a billegés. A Send Window-nal mondtam, hogy allandéan valtozik
a mérete, azaz lépeget6ként billeg. Itt ez a viselkedés a Current Receive Window-ra
igaz. Ez ugyanis a pillanatnyi méretét jelenti a fogad6 ablaknak. (Ezt a pillanatnyi
értékét kiildi vissza a feladénak az ACK szegmensek végén.) A Maximum Receive
Window mérete ezzel szemben egy fix érték.. a maximum, melyet a fogadd
egyaltalan be tud fogadni. (Ha a Current Receive Window mérete nem éri el a
maximumot, logikus, hogy a feldolgozas utolsé fazisaban 1évé csomagok
helyezkedjenek el a kettd kozotti tertileten.)
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Kivancsi vagyok, hanyszor rugtal bele az asztal lababa, mikézben ezt olvastad. Azon
sem lep6dnék meg, ha - téves - kovetkeztetéseket vontal volna le a szellemi
képességeimet illetdleg.

Miért is?

Ugye azt irtam -tobbszor is - kordbban, hogy az ACK szegmens végén megy egy ACK,
mely meghatarozza az 4j Receive Window értéket. Az ACK szegmensnek pedig akkor
van vége, amikor feltelik a Receive Window.

Nadehat akkor hogyan lehet a Receive Window-n beliil ACK-elt és nem ACK-elt
csomag?

Ugy, hogy az ACK szegmensnek nem feltétleniil akkor van vége, amikor feltelik a
Receive Window. Legyen mondjuk a fogadé altal visszaadott RW érték 8192 baijt. En
viszont annyit csinaltam a felad6é oldalrél, hogy kiildtem egy tires EHLO SMTP
parancsot. Ez par bajt. Feltelt a Receive Window? Adehogy. Van értelme tovabbi
csomagokra varni? Adehogy. Hiszen elment t6lem a teljes kérés. Fel tudja venni a
fogad6 oldali alkalmazas a csomagokat visszaigazolas nélkiil? Bizony nem. Tehat
zarjuk az ACK szegmenst - annak ellenére, hogy messze voltunk még a Receive
Window betelésétdl.

Aztan itt van a piggyback ACK. A munkaallomas veszettiil kommunikal a szerverrel.
A szerveren ott all egy beérkezett csomag és a szervernek éppen valaszolnia is kell a
munkadllomas felé. Semmibe sem keriil neki ratltetni a visszafelé mend csomag
nyakaba egy ACK-et.. és mar tul is vagyunk egy visszaigazolason, gyakorlatilag
ingyen.

Es akkor még nem beszéltiink a kosza, eltévedt, de varatlanul beérkezd csomagokrdl,
melyeket altalaban kiiloneljarasként egybdl vissza szoktak igazolni.

J6 kérdés lehet, hogy a Receive Window most akkor egy fix méret, vagy dinamikusan
valtoz6? Mikor hogy. Valamikor fix érték volt (a Windowsban nyilvan registryben
tarolva), de a Windows Server 2008 / Vista esetében mar Uugynevezett autotuning
hangolja, a konkrét vonal savszélességének és forgalmanak fliggvényében. (Emiatt
szoktak felhivni a figyelmet arra, hogy a fenti operacidos rendszereknél tényleg
figyeljlink oda a QOS-re: ugyanis innent6l a TCP sokkal hatékonyabban tomi ki a
drétot - azaz ha van valami alkalmazas, mely fix, minimalis savszéleség igénnyel bir,
akkor ezt foglaljuk is le a szamara. Hulladékként mar nem fog neki annyi
megmaradni, mint kordbban.)
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5.2.6 AZ UJRAKULDESEK RENDSZERE

A TCP miikoédése eddig teljesen logikus volt, még ha egy kicsit bonyolult is.
Na, ez valtozik meg innentdl.
Nem, nem a logikaval lesz baj. Es egyszertisodni sem fog a helyzet.

Azt allitottam a TCP-rél, hogy megbizhaté. Ez bizony nem csak abbdl all, hogy
sorszamozza a csomagokat és ellendrzi a megérkezésiiket: sziikség esetén Ujra is kell
kiildenie az elveszett csomagokat.

Istenem, milyen szép dolog is a nyelv. A fenti mondat Ugy helyes, ahogy van,
mindenki bologat - pedig két helyen is bele van kddolva a rejtett akna: mi az, hogy
'szlikség esetén'... és mi az, hogy 'elveszett'?

A TCP kulcskérdéséhez jutottunk el. Mikor kiildjlink djra egy csomagot?
» Ha tul sokaig varunk, akkor lassu lesz az atvitel - hiszen ezt az id6t minden
visszaigazolas el6tt ki kell varni.
* Ha tul hamar ujrakiildjiik, akkor borzasztdéan rossz lesz a hatékonysag -
hiszen anyag megy ugyan at a kapcsolaton, csak sokszor ugyanaz még
egyszer.

Igen érzékeny optimumot kell eltalalni - raadasul szédiiletesen valtozo
koérnyezetekben. Egyaltalan nem mindegy, hogy gigabites LAN-on vagyunk (ahol
minden belefér), miiholdas WAN-on (ahol nagy a savszélesség, de a hiba is rengeteg)
vagy éppen egy betarcsazds ISDN-en (ahol nyiiszitink minden egyes kbps-ért).
Emellett egyaltalin nem mindegy, hogy a kommunikal6 felek a TCP mely
huncutsagait ismerik és melyeket nem.

Rengeteg triikkk, apré ésszertisités létezik a TCP-ben, hogy a miikodése mindenhol
optimum kozelében legyen. Nem fogom mindegyiket bemutatni ebben a fejezetben,
inkabb csak mazsolazgatok.

El6szor is, ismerkedjiink meg az udjrakiildés alapelemeivel. Az RTO/RTT parosrol
mar ejtettem par szdét, de igazabdl ebben a fejezetben érzik magukat otthon.
* RTT (Round Trip Time): Az az id6, mely a csomag feladasa és a visszaigazolas
megérkezése kozott telik el. Ezt a TCP folyamatosan méri.
* RTO (Retransmission Time Out): Az az iddkorlat, mely utan egy csomag
elveszettnek tekintendd, azaz a feladé Aujrakiildi. A TCP bizonyos
rendszerességgel az RTT értékekbdl szamolja ki.
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J6. Es hogyan?

RFC 793

Az eredeti RFC szerint igy:
Measure the elapsed time between sending a data oct et with a particular sequence number
and receiving an acknowledgment that covers that se quence number (segments sent do not
have to match segments received).
This measured elapsed time is the Round Trip Time ( RTT). Next compute a Smoothed Round
Trip Time (SRTT) as:
SRTT = ( ALPHA * SRTT ) + ((1-ALPHA) * RTT)
and based on this, compute the retransmission timeo ut (RTO) as:
RTO = mi n[ UBOUND, max[ LBOUND, ( BETA* SRTT)]]
where UBOUND is an upper bound on the timeout (e.g. , 1 minute), LBOUND is a lower bound on
the timeout (e.g., 1 second), ALPHA is a smoothing factor (e.g., .80 .9), and BETA is a
delay variance factor (e.g., 1.3 to 2.0).
Ez egy szép képlet, kar, hogy a gyakorlatban nem valt be.

RFC 1122

Jott helyette egy masik, mely az RFC 1122-ben lett leirva. Ez egy nagyon szép, tébb
oldalas eljaras, feltételekkel, kiegészitésekkel bdven megtamogatva. Ha nem
haragszol, mélyebben nem mennék bele.

Ugyanis ezzel még nincs vége. A fenti eljaras remekil miikodik akkor, ha alapvetden
kicsik az ablak méretek. De a gigabites vonalakon nem ez a jellemzd. (Minek
ackoltatnank slrlin, amikor hamar itt vannak a csomagok?) De ha kevés az ACK,
akkor nem mérvad6 az RTT mérése sem. Ekkor jon be a képbe a korabban mar
emlitett TCP Timestamp TCP opcié. (Csak ismétlésképpen: az opcié adatteriiletén
beliil mindkét host elkiildi a sajat bels6é 6rajanak az értékét.) Ilyen esetekben az
RTO-t mar nem az RTT-bdl szamoljak a felek, hanem ezekbdl a bels o6rak altal
mutatott értékekbdl

Szép, mi? Es ez még csak az RTO szamitas. Hogy a felek mely RFC-ket ismernek?

Egyaltalan, mely TCP opciokat? Az eszkozoknek nincs mas valasztasa: biznak... és
prébalkoznak.
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AKKor jojjenek a kiilonb6z6 megfontolasok, illetve triikkok.

TCP Tuning:
http://en.wikipedia.org/wiki/TCP_tuning

Hogyan veszhetnek el utkdézben csomagok? Elméletileg nem kizart, hogy éppen arra
jart a baltas gyilkos és aprora hasitotta az ethernet kabelt - de a gyakorlatban inkabb
a tulterhelt routerek szoktak eldobdalni a csomagjainkat. Nyilvan visszajelzés nélkiil,
hiszen tulterheltek. Hogyan védekezhetiink ez ellen? Ha felismernénk, hogy router
tulterhelésrol van sz6, akkor példaul megnovelhetnénk az RTO-t. Ez tulajdonképpen
automatikus is, hiszen megné az RTT, tehat meg fog néni az RTO. Fog. Csak éppen
par tempoval késébb, hiszen az RTO a korabbi RTT-kbdl all 6ssze. Azaz mar nagy az
RTT, de az RTO még a korabbi, kisebb RTT-k alapjan all 6ssze -> hirtelen nagyon
megugrik az eldobott csomagok szama -> hirtelen beindul egy nagyobb lélegzet(i
Ujrakiildés. Mindez akkor, amikor a router egyébként is be van havazva.

5.2.6.1 SLOW START ALGORITMUS

RFC 2581, 3465

Erre a problémara az egyik valasz az un. Slow Start algoritmus. (A Windows Server
2003 / XP a korabbi RFC-t ismeri, a Windows Server 2008 / Vista a kés6bbit.)

Ehhez bevezetjiik az tin. Congestion Window (cwind) valtozé fogalmat. Gyakorlatilag
ezzel a Send Window méretét befolyasoljuk: amennyiben a cwind értéke Kkisebb,
mint az aktudlis Receive Window értéke, akkor a feladé inkabb a cwind-et hasznalja
a Send Window méretének beallitasahoz.

Igy finoman tudjuk szabélyozni egy kapcsolat beindulasat, illetve felporgetését.
Els6re a cwind-et joval kisebbre szoktdk venni, mint a Receive Window. (Tipikus
érték: MSS*2.) Ha nem veszett el a csomag, johet a duplazas: MSS*4. Es igy tovabb,
amig el nem érjiik a Receive Window értékét.

5.2.6.2 CONGESTION AVOIDENCE ALGORITMUS

Kicsit hasonlé az el6z6 algoritmushoz, ugyanigy a cwind valtozéval operal. Azt
mondja, hogy amikor elveszik egy csomag - azaz a feladé6 nem kapja meg a
visszajelzést, akkor a cwind értékét bedllitja a pillanatnyi Receive Window
értékének a felére, majd nekiadll szép fokozatosan novelni azt. (Lépésenként 1 MSS
értékkel.)
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Vegyiik észre, hogy a két eljaras kozotti kiillonbség gyakorlatilag csak a kezdépont
kivalasztasa és a novekedés mértéke. Hogy a kettd kozil melyiket fogja hasznalni a
TCP, az egy sstresh nevi valtozé értékétdl fligg - de ennyire mélyen mar nem
szandékozom belemenni a témaba.

5.2.6.3 AZ UJRAKULDES LELEKTANA

Tegylik fel, elveszett egy csomagunk. Letelt a varakozasi idg, és mi, mint feladok nem
kaptuk meg a visszaigazolast. Nyilvan 0jbol el fogjuk kiildeni. Hanyszor? Még
egyszer egészen biztosan. Es ha arrél sem jon meg a visszaigazolas? Tiirelmes
emberek vagyunk, egyszer még megprobaljuk. Ha arrél sem jon meg az ACK, akkor
hagyunk fel csak a kiildéssel.

Mennyi id6 teljen el két kiildés kézben? Ez nyilvan az RTO-tdl fiigg, hiszen annyit
varunk, amig a csomagot elveszettnek nem nyilvanitjuk. J6 nekiink az, ha mindig
ugyanannyi RTO-val szamolunk? Nem. Az alkalmazott logika az, hogy az
Ujrakiildéseknél megduplazzuk a kordbbi RTO-t. Konkrétan Windows Server 2008
esetén a tipikus példa kapcsolat felépitésekor: kezdé RTO 3 sec, Ujranyitas 6 sec,
utolsé prébalkozas 12 sec. Azaz egy nem miikod6 kapcsolat felismerése 21 sec
osszesen.

5.2.6.4 DEAD GATEWAY FELISMERES

Az el6bb nagyon gyorsan lezartuk a szalat, amikor azt mondtuk, hogy abbahagyja a
kiildést - és kész. Nem egészen.

Ha ugyanis a kiildési irdny a default gateway felé mutatott, és igy veszett el - egymas
utan haromszor - a csomag, akkor a host ugy fogja kezelni, hogy ez a default gateway
megdoglott. Es igen, most jon el6 az, hogy miért lehet egy hélézati Kkartya
konfiguraci6janal tobb DGW-t is megadni. Nem, nem azért, hogy az egyik iranyhoz
erre, a masik irdnyhoz meg amarra menjenek a csomagok’8. Arra a route tabla valo.
Ellenben, ha toébb DGW-t vesziink fel, akkor ilyenkor, egy Dead Gateway
detektalasakor teszi a TCP automatikusan a masodikat az elsd helyre. Ha ez is
meghal, akkor jon a harmadik - amennyiben van.

Mikor jo ez? Ha példaul van egy kozponti irodank és van egy vidéki telephelyiink,
amelyhez a biztonsag kedvéeért két kiilonb6z6 vonalat is kiépitettiink. A telephelyen
az egyik router az els6 DGW, a masik router a masodik DGW.

78 MCP vizsgak egyik beugrato kérdése.
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A detektdlasnak van egy érdekes vonzata is. Ugyanis visszajelzés nem csak akkor
nem johet, ha a default gateway, azaz a routeriink dobta fel a portjait - hanem akkor
sem, ha az utvonal barmelyik eleme allt le, azaz barmelyik host a router mogotti
ismeretlen vilagban. A Dead Gateway felismerés - és a DGW csere ekkor is
megtorténik.

5.2.6.5 FORWARD RTO-RECOVERY (F-RTO)

Bejelentkezik a tliske. Egy pillanatra elromlik a vonal, egy csomagnal megnd az RTT.
Tételezziik fel, hogy éppen egy sok szegmensbdl all6 ACK szegmens kiildése kdzben
vagyunk. Nagy valdszinliséggel a korabbi RTO lejar, igy nem Kkapjuk meg a
visszaigazolast - mikozben meglehetdsen nagy valoszinliséggel a csomagok
megérkeztek, csak a vonal belassuldsa miatt a visszaigazolds nem. Hivatalosan most
Ujra kellene kiildeniink az egész ACK szegmenst - valdsziniileg feleslegesen.
Ilyenkor lép életbe az F-RTO algoritmus.

RFC 4138

A felad6 el6szor csak a nem visszaigazolt ACK szegmens elsé szegmensét kiildi el
Ujra. Megvarja a visszaigazolast. Ha ez megjott, akkor elkiild egy _uj_ szegmenst.
(Mely az ACK szegmens utdn kovetkezd els6 szegmens.) Ha az erre visszakiildott
ACK csomag visszaigazolja a még nem ujrakiildott ACK szegmenst is, akkor
megvagyunk: az el6z6 ACK szegmens val6jaban megérkezett, csak a visszaigazolas
csuszott ki az RTO-bol.

Mire is j6 ez? Tipikusan a wifi-re. Amikor megy szépen a halézat, de
kiszamithatatlanul fordulhatnak el§ pillanatnyi lassulasok.

5.2.6.6 SELECTIVE ACKNOWLEDGEMENT (SACK)

Errél mar volt sz6 kordbban a TCP opciéknal, a kép teljessége miatt vettem csak bele
a felsorolasba. (Ismétlés: ha a cimzett nem kapott meg minden szegmenst egy ACK
szegmensbdl, vissza tudja jelezni, hogy mely szegmensek hianyoznak. A feladd
ezutan csak azokat kiildi Gjra és nem az egész ACK szegmenst.)
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5.2.6.7 KARN ALGORITMUS

Az algoritmus kidolgozasa Phil Karn nevéhez kot6dik’°. Ha nagyon tomdéren akarom
osszefoglalni, akkor arrél van sz, hogy van jé RTT, amelybdl lehet RTO-t szamolni -
és van rossz, amelybdl meg nem.

Nézzlink az utébbira egy példat. Elkiildtiink egy csomagot - ezzel le is nyomtuk a
stopperora gombjat. Nem kaptunk visszaigazolast az RTO-n beliil, igy megduplaztuk
az RTO-t, elkiildtiik még egyszer a csomagot. Ez mar bevalt, megjott a visszaigazolas.
Csakhogy. Az RTT-t mér6 stopper definici6 szerint csak most, az ACK
megérkezésekor allt le. Nos? J6 ez az RTT érték RTO szamolashoz? Nem igazan.

Karn azt javasolta ehelyett, hogy ha ilyen szituacio6 fordul el6, akkor ne hasznaljuk az
Ujrakiildott csomag RTT értékét az RTO szamitashoz: nemes egyszerliséggel csak
hagyjuk ott, ahol volt. (Ez ugye az eredeti RTO*2.)

A Karn algoritmus:
http://en.wikipedia.org/wiki/Karn%27s_Algorithm
http://www.cs.utk.edu/~dunigan/tcptour/javis/tcp_karn.html

5.2.6.8 FAST RETRANSMIT

RFC 2581

Beesik a varba egy kébor lovag. Hat te melyik sereghez tartozol?

A fogadé egyszer csak kap egy csomagot, melynek az SN értéke nem illik a sorba. Ez
egy kébor csomag, mely eddig boklaszott valahol a halézaton. A fogadé kinjaban
visszaigazolja, méghozza az ACK mezdbe azt a Sequence Number értéket irja, melyre
egyébként szamitott. Ezzel viszont a feladdt hozza zavarba: szegény szerencsétlen
két ugyanolyan ACK értékii visszaigazolast fog kapni. Es ha még csak kettét.

79 Karn, P. and C. Partridge, "Improving Round-Trip Time Estimates in Reliable Transport Protocols",
(SIGCOMM 87).
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5.45. ABRA IGY KELLENE MENNIUK A DOLGOKNAK

WEB szerver

Szépen megy a csomag, jon a visszaigazolas. Mindenki boldog. (Tekintsiink el attol az
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5.46. ABRA BAJ VAN

WEB szerver

Itt tortént valami varatlan dolog: megjelent a csomagelkapé mané valamelyik

routeren: az 1-es TCP szegmens nem érkezett meg. Emiatt a cimzett Ugy érzékeli,

~273 ~



A TCP/IP PROTOKOLL MUKODESE

hogy a 2-es TCP szegmens egy kdsza szegmens - hiszen nem 6ra szamitott. Gyorsan
kild is vissza egy ACK-ot, méghozza azzal az értékkel, mely tulajdonképpen a vart
Sequence Number. Ekkor jon meg a 3-as TCP szegmens, mely ugyanolyan késza
csomag elbiralasban részesiil... és ez igy megy tovabb az RTO lejartaig.

Kliens WEB szerver
_fegment’?‘l SN: 1000
-
_Seement#2 gy 2000
T
7_5?%"79"'#3 SN: 3000 ACK B ?
— —_— ACK: 1000
| e ?
i Segment #4 ’ i I
| EATIVE an: 4000 ACK I
e o ACK: 1000
? - 7_7_7_"’_" o ?
_Segment#5 oy 5000 ACK =
——— . = ACK: 1000
) = Bl S
- e
Segment #1
U SN: 1000
f— ——a |

5.47. ABRA A GYORS MEGOLDAS

Pedig nem kellene, ugyanis a minta kénnyen észrevehetd: doélnek sorban a
visszaigazoldsok, ugyanazzal az ACK értékkel.

Itt jelenik meg a Fast Retransmit. Azt mondja, hogy ha haromszor kapunk vissza
ugyanolyan ACK értékkel visszaigazolast, akkor kérés nélkiil elkiildjiik djra az ACK
értékhez tartozd TCP szegmenst, jelen esetben az 1-est. Innentdl sorfolytonosak

lesznek a csomagok a cimzett pufferében, mehet tovabb az élet.

Megoldottuk a problémat RTO-n beliil.
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6 AZ ALKALMAZAS RETEG PROTOKOLLJAI, SZOLGALTATASOK

Nos, nézziik, hogyan allunk.

Létrehoztuk a postat. Tomérdek postas all készenlétben, kempingbiciklin tildogélve,
kismotorjat brummogtatva vagy zold furgonban cigarettazva - alig varjak, hogy
elszallitsak a leveleket.

Kitalaltuk a cimeket. Kitalaltuk, hogy legyenek varosok, legyenek utcak, a hazakon
legyenek szamok és a benniik laké embereknek legyenek neveik. Kitalaltuk azt is,
hogy a cimeket hova irjuk a kiildeményeken.

Kitalaltunk szallitdsi modszereket. Gyorsat, lassut, megbizhat6t, megbizhatatlant.

Most mar csak azt a nyomorult levelet kellene megirnunk.

Elméletileg ezeket mar irhatnank spontan is. Rengeteg alkalmazas van, mely egyedi
protokollokat, egyedi portokat hasznal informaciétovabbitasra. De az evoluci6
létrehozott rogzitett80 protokollokat is. Hiszen miért kellene minden egyes feladat
megoldasanal Ujra és ujra felfedezniink a spanyolviaszkot?

Ezekb6l a rogzitett, alkalmazas-rétegbeli protokollokb6l mutatok be ebben a
fejezetben kett6t. A lista bOven a teljesség igénye nélkiil késziilt - ezekbdl a
protokollokbél ugyanis annyi van, hogy akar kiilon kényvet is lehetne irni réluk.

80 Mar amennyire egy RFC-t rogzitettnek tekinthetiink.
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6.1 DyNAMIC HoST CONFIGURATION PROTOCOL (DHCP)

RFC 2131, 2132

Tapasztalatom szerint az egyik leginkdbb misztikusnak tartott alap halézati
szolgaltatas. Hade, hogyanmar... nincs IP cime, oszt mégis dzsal a hal6zaton?

Bizony, bizony.

Aztan van itt még homaly. Minden halézati szakkényv megemliti, hogy egy DHCP
szerveren tobb zonat is létre tudunk hozni. Na, de... amikor beesik a kliens, mi
alapjan dél el, hogy melyik z6nabol kap IP cimet? Ha tobb hal6zati kartya van a
DHCP szerverben, akkor még érthetd is a dolog, hiszen ezek nyilvdn mas subnetbe
l6gnak bele, tehat a szervernek csak azt kell figyelnie, hogy az egyes halézati kartyai
mely zonakhoz tartoznak. De mi van akkor, ha a DHCP szerverben csak egy kartya
van, ennek ellenére alhalézataink szamosak?

Zonak:

10.1.100.0/24
10.1.200.0/24
10.2.100.0/24

Kliens 1

DHCP szerver 10:4:10048

10.1.100.0/24

10.1.200.0/24

Kliens 2
10.1.200.125

<

Kliens 3

10.2.100.0/24 10.2.100.87

6.1. ABRA DHCP SZERVER OSSZETETT HALOZATBAN

Habar a helyzet valsagos, de nem reménytelen. A fejezet soran fény deriil a titokra.
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El6szor fussuk meg a kotelezd koroket. Milyen tipusu iizenetekbdl allnak Ossze a
DHCP folyamatai?

1. DHCPDISCOVER (FELFEDEZES): A DHCP Kkliens kiildi, amikor keresi a DHCP
szervert.

2. DHCPOFFER (AJANLAT): A DHCP szerver kiildi, amikor a DHCP kliens felfedezi.
Maga az ajanlat egy csomag, benne egy felkinalt IP cimmel és egyéb halézati
paraméterrel.

3. DHCPREQUEST (1GENY): A DHCP kliens kiildi, ha elfogadja a szerver ajanlatat.
Ezzel egyben vissza is utasitja a tobbi szerver ajanlatait.

4. DHCPACK (ELFOGADAS, VISSZAIGAZOLAS): A DHCP szerver tudomasul veszi a
kliens dontését - és adminisztral.

5. DHCPNAK (NO ACK, NEM ELFOGADAS): A DHCP szerver kiildi a kliensnek a
DHCPREQUEST-re valaszul, amennyiben a kliens altal igényelt IP cimmel
balhé van. (Példaul a kliens meg akarja ajitani az IP cimét, de az mar lejart
vagy maga a kliens masik alhalézatba kolt6zott.)

6. DHCPDECLINE (visszAUTASITAS): A DHCP kliens kiildi a DHCP szervernek, ha
hasznalhatatlan IP cimet kap.

7. DHCPRELEASE (ELENGEDES): A DHCP kliens kiildi a szervernek, amennyiben le
akar mondani az eddig hasznalt IP cimérdl.

8. DHCPINFORM (INFORMACIO): A DHCP Kkliens kiildi a szervernek, amennyiben
az alap halézati csomaghoz képest plusz bedllitdsokat is szeretne.

Most pedig csapongjunk 4t a DHCP csomag szerkezetére. Ha netan hidnyérzeted
lenne, a fenti Uzenetek késébb rendesen is ki lesznek bontva.

DHCP Basics:
http://support.microsoft.com/kb/169289
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6.1.1 CSOMAGSZERKEZET

Message Op Code

Hardware Address Type

Hardware Length

Hops

Transaction ID

Seconds

Flags

Client IP Address

Your IP Address

Server IP Address

Gateway IP Address

Client Hardware Address

Server Host Name ... 64 bajt

Boot File Name ... 128 bajt

DHCP Options

6.2. ABRA A DHCP CSOMAG FELEPITESE

Szép nagy. Meg tudnad mutatni rajta a jol megszokott tagolast: header és payload?
Bizony, nem.

Nincs. A legfels6 szinten vagyunk. Vagy mas néz6pontbol, ez a legkisebb Matrjoska
baba. Itt mar minden payload, még a header is. Mas szdval a kisérdéinformaciok is
részei a protokollnak.

MESSAGE Op CODE: Request(1) vagy Reply(2)

HARDWARE ADDRESS TYPE: Hirtelen leszaladunk a f6ldszintre. Hardware Address?
Utoljara ilyen cstinya szavakat a Network Interface rétegben hallottunk, amikor az
ARP folyamatot boncolgattuk. (3.74. dbra ARP keret) Itt is ugyanarrél van szoé: itt
azonositjuk be, hogy egyaltaldn milyen hardvert, milyen hal6zati csatlakozast
hasznal a kliens. (Az Ethernet kddja 1, a Token Ring koédja 4, az EUI64 kddja meg 27.)
Hogy még érthetébb legyen: ez a kéd azt adja meg, milyen tipusi MAC addressre
szamithatunk a CLIENT HARDWARE ADDRESS mezdben.
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HARDWARE ADDRESS LENGTH: Milyen hosszi a CLIENT HARDWARE ADDRESS mezOben
talalhat6 cim. Ethernet esetén a MAC Address 6 byte, tehat ez az érték 6.

Hops: Hany darab DHCP Relay Agent-en8! megy keresztiil a DHCP kérés. RFC szerint
a maximalis érték 16, de a Windows Server 2008 esetében ez lecsokkent 4-re.

TRANSACTION ID: Véletlenszerilien kivalasztott 4 bajtos érték, ez azonositja az egy
folyamathoz tartozo lizeneteket.

SECONDS: Hany masodperc telt el azéta, hogy a DHCP kliens elinditotta a folyamatot.

FLAGS: Két bajtos mezd. A bal széls6 flag az ugynevezett broadcast flag. A tébbi 15
flag kotelezéen nulla, értelmiik majd valamikor a jovében lesz definidlva. (Azért
latszik, hogy még mindig hullanak a forgacsok.) Kliens oldali kérésnél a broadcast
flag azt jelzi, hogy a kliens tud fogadni unicast médon cimzett csomagot (0) vagy
csak a broadcast (1) j6. A Windows Server 2008 / Vista DHCP kliensként az utébbi
értéket szokta beallitani.

CLIENT IP ADDRESS: A Kkliens IP cime, ahogy 6 tudja.

YouRr IP ADDRESS: A Kkliens IP cime, ahogy a DHCP szerver tudja.

Server IP Address: A DHCP szerver cime.

GATEWAY IP ADDRESS: A kérést legel6szor elkap682 DHCP Relay Agent IP cime.

CLIENT HARDWARE ADDRESS: 16 bajt, a DHCP Kkliens hardver azonositéja, Ethernet
esetében ez a 6 bajtos MAC Address. Lathaté, hogy itt jon be a képbe a korabbi két

HARDWARE ADDRESS mezd.

SERVER HOST NAME: A DHCP szerver neve. A Windows Server 2008 nem foglalkozik
ezzel a mezdvel.

Boot FILE NAME: 128 bajt, gyakorlatilag tok feleslegesen. Itt lehet tarolni egy BOOTP
image elérhet6ségi utjat. (A BOOTP volt a DHCP el6dje.) Manapsag a DHCP mar nem
hasznalja ezt a mez6t.

OPTIONS: A megszokott gumimezd. Gyakorlatilag minden, ami nem fért bele az eddig
rubrikakba.

81 Nocsak. Alakul a magyarazat a subnetelt DHCP rendszerre.
82 Naa??
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Remélhetdleg kezd tisztulni a helyzet a sok alhal6zatos példaval kapcsolatban.

Zonak:

10.1.100.0/24
10.1.200.0/24
10.2.100.0/24

Kliens 1
DHCP szerver 10.1:100.48 10.1.100.0/24
DHCP Relay Agent
10.1.200.0/24
DHCP Relay Agent
Kliens 2
g 10.1.200.125
Windows Server Kliens 3 !
10.2.100.0/24 RRAS 10.2.100.87

6.3. ABRA DHCP RELAY AGENT KONFIGURACIO

A megoldas kulcsa a DHCP Relay Agent-ek megjelenése. Ehhez nem Kkell feltétleniil
plusz hardver, az abran is igyekeztem érzékeltetni, hogy meg lehet oldani a feladatot
ugy is, hogy maga a halézati eszkéz - router célhardver - tudja a DHCP Relay
funkciét... de meg lehet oldani ugy is, hogy az érintett alhadlézaton valamelyik
Windows szerverre felrakjuk az RRAS funkciot és azon beliil allitjuk be a DHCP Relay
Agent szerepkort.

Mi is torténik ekkor?

Az alhalézaton a Kkliens IP cimet szeretne kérni, ezért elkiild egy DHCPDISCOVER
lizenetet. Ezt a Relay Agent kapja el és ¢ kiildi tovabb a DHCP szervernek - de kézben
a Hops mezdben talalhato értéket megnoveli eggyel, a GATEWAY [P ADDRESS mezdbe
pedig beirja a sajat IP cimét - mégpedig azt, amelyik egy alhalézaton van a kérést
kiildé klienssel. Ebbdl fogja tudni a tavoli subneten 1évé DHCP szerver, hogy melyik
z6nabdl adjon IP cimet a kliensnek.
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6.1.2 DHCP OPTIONS

Megint matekozassal kezdiink. Tudni kell, hogy a DHCP szigortan UDP-t hasznal
csomagszallitasra. (A kliens a 67-es porton figyel, a szerver a 68-ason.) Mit is irtunk
errdl a szallitdsi médrol? Azt hogy dobozban szallitunk teljes csomagokat - azaz egy
DHCP tlizenetnek bele kell férnie az MTU altal meghatarozott csomagméretbe.

Ha osszeadjuk az el6bbi abran lathat6 értékeket, akkor latszik, hogy 236 bajt
biztosan lesz, ehhez jonnek majd a DHCP Options mezd6ben taldlhat6 adatok.

Konkrét példa: Ethernet csomag esetén az MTU 1500 bajt, a minimalis IP header 20
bajt, az UDP header 8 bajt... azaz a DHCP opciék szamara maximum 1236 bajt marad.

Option Type

Option Length

Option Data

6.4. ABRA DHCP OPTIONS
A DHCP opciok szerkezete a jol ismert sémat koveti, nem is részletezném jobban.
Tipus, a blokk hossza, a blokk adatai... aztan johet az Gjabb blokk. Amig van abbdl az
1236 bajtbol.

DHCP Option Format:
http://www.tcpipguide.com/free/t DHCPOptionsOptionFormatandOptionOverloading-2.htm
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6.1. TABLAZAT

0 Pad - 1 bajt, az értéke 0. Elvalasztdjel.
1 Subnet Mask 4 bijt A kiajanlott cim alhdlézati maszkja.
3 Router Valtoz6 A kliens halézatan a routerek IP cimei. Az els6 a Default
(4*x bajt)  Gateway.
6 Domain Name Valtoz6 A DNS szerverek IP cimei
Servers (4*x bajt)
12 Host Name Valtozé A kliens neve
15 DNS Domain Name Valtozo A tartomany neve, amelyikbe a kliens tartozik.
31 Perform Router 1 bajt A Kliensnek a Router Discovery IP opciét kell hasznalnia a
Discovery routerek felderitéséhez.
33 Static Route Valtozo Classful bejegyzések a kliens lokalis route tablajaba. 4 bajt IP
(8*x bajt)  cim, 4 bajt router IP cim.
43 Vendor-specific Valtozo Barmi, ami gyartéspecifikus.
information
44 WINS/NBNS Servers  Valtozé A WINS szerverek listdja.
(4*x bajt)
46 NetBIOS Over 1 bajt A kliens NetBIOS tipusa:
TCP/IP Node Type 1 (0001) - B node (Broadcast)
2 (0010) - P node (Point-to-Point)
4 (0100) - M node (Mixed)
8 (1000) - H node (Hybrid)
47 NetBIOS Scope ID Valtozo RFC1001/1002
50 Requested Address 4 bijt A Kért, illetve elutasitott IP cim
51 Lease Time 4 bijt A bérlet ideje masodpercben
53 DHCP Message Type 1 bajt A DHCP tizenet tipusa
1. DHCPDISCOVER
2. DHCPOFFER
3. DHCPREQUEST
4. DHCPDECLINE
5. DHCPACK
6. DHCPNAK
7. DHCPRELEASE
8. DHCPINFORM
54 Server Identifier 4 bajt A DHCP szerver IP cime
55 Parameter Request Véltozé Mely DHCP opciékat kéri a kliens. (A Windows Server 2008 /
List Vista altal kért opcidkat narancssargaval jeldltem.)
58 Renewal Time (T1) 4 bajt Az az id6tartam (sec), amelyen beliil a kliensnek meg kell
Ujitania a bérletét.
59 Rebinding Time (T2) 4 bajt Id6tartam (sec), melynek letelte utdn a kliens Rebind allapotba
kertil.
61 Client Identifier Véltozé A DHCP klienst azonositja. Ethernet esetben ez a MAC Address.
81 Dynamic DNS Valtozo A Kliens teljes neve (FQDN). Ezt fogja hasznalni a DHCP, ha be
Update kell regisztralnia a nevet a DNS-be.
121 Classless Static Valtozo Komplett Classless bejegyzések a kliens route tablajaba: prefix,
Route subnet mask, next hop.
249 Classless Static Valtozo Ugyanaz, minta 121-es.
Route
255 End - A DHCP opcidk vége. (Csupa egyesekbdl all6 bajt.)

Ha alaposabban megnézed, lathatod, hogy vannak még lyukak. Ez abbol koévetkezik,

hogy a Windows alapui DHCP szerverek nem tamogatjak az 6sszes DHCP opciot. A

teljes listat az alabbi linken talalhatod.

Az 6sszes DHCP opcio:
http://www.iana.org/assignments/bootp-dhcp-parameters/
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6.1.3 DHCP FOLYAMATOK

6.1.3.1 EGY NORMALIS CIMBERLES NYELBEUTESE

DHCPDISCOVER /\

DHCPOFFER
DHCPREQUEST
e \'1 =
DHCP kliens DHCPACK DHCP server

6.5. ABRA DHCP CiMBERLES

Ha nekem nem hiszel, itt van egy fot6 a capture fajlrél.

No. . Time Source Destination Protocel Info

1 0.000000 fe80::96e:T2ee:edba:4 fe80::21e:8cff:feab:3 IcMPvE  Neighbor solicitation

2 0.000106 Te80::21e:8cff:feab:3 feB80::96e:T2ee:edba:4 ICMPVE  Neighbor advertisement

3 0. c 255.255.255. 255 DHCP Discover - Transaction ID Ox81c0d341
4 0.152902 Cisco-Li_fl:34:0a Broadcast ARP who has 192.168.1.1037 Tell 192.168.1.1
5 1.150481 192.168.1.1 255.255.255.255 DHCP DHCP offer - Transaction ID 0x81c0d341
6 1.150913 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID 0x81c0d341
7 1.

151844 192.168.1.1 255.255.255. 255 DHCP DHCP ACK - Transaction ID 0x81c0d341
4 conaz P e EEfnn. 1e Y pp——yey———r, ey

£E.frnb.n ££n0 e S R

0 Frame 3 (342 bytes on wire, 342 bytes captured)
0 Ethernet II, src: asustekC_ab:37:2e (00:le:8c:ab:37:2e), Dst: Broadcast (ff:ff:ff:ff:ff:Ff)

6.6. ABRA DHCP CIMBERLES

Itt fogunk valaszt kapni az els6é kérdésiinkre: hogyan tud kommunikalni egy kliens a
halkézaton IP cim nélkiil? Az dbran valami gyanusat mar lathatsz is: egy csupa nulla
[P cimi valami kiild egy vilagméretli broadcast iizenet a subnetre (3. csomag), a
DHCP szerver visszabroadcastol (5. csomag), majd 4jbdl jon a csupanulla (6.
csomag), aztan megint a DHCP szerver (7. csomag) - és a négy lizenetbdl négy
broadcast. Nos, igen. Amig nincs [P cimem, addig csak broadcasttal lehet megtalalni.
(Hogyan is? Ugy, hogy habar mindenki felkapja a MAC/IP szinti broadcast
csomagokat, de a forrasoldali MAC cimek minden csomagban benne vannak,
emellett a Transaction ID és a DHCP csomag tartalma egyértelmiivé teszi, hogy kik a
tarsalgasban résztvevo felek és melyek az éppen aktudlis tanclépések.)

Nézziik ezeket a 1épéseket. Mindenhol egy-egy csomagot fogunk boncolgatni,

méghozza agy, hogy az eredeti informdacidkat kiilon szinnel emeltem ki. Ezek kozé
fogom beirkalni a megjegyzéseimet.
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6.1.3.1.1 DHCP DISCOVER

6.2. TABLAZAT

No. Time Source Destination Protocol Info
3 0.152014 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID 0x81c0d341

Frame 3 (342 bytes on wire, 342 bytes captured)

Ethernet 1, Src: AsustekC_ah:37:2e (00:1e:8c:ab:37 :2e), Dst: Broadcast
(ff:fF:fff:ff )
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255 .255.255.255 (255.255.255.255)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

Total Length: 328

Identification: 0x5411 (21521)

Flags: 0x00

Fragment offset: 0

Time to live: 128

Protocol: UDP (0x11)

Header checksum: 0xe594 [correct]

Source: 0.0.0.0 (0.0.0.0)

Destination: 255.255.255.255 (255.255.255.255)

Az IP fejlécbdl 1atjuk, hogy igen, tényleg broadcast és tényleg UDP. De latunk mast is:
az Ethernet frame-ben benne van a MAC cimiink, a kérdés-felelet csomagokat pedig
0sszekoti a Transaction ID.
User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)

Source port: bootpc (68)

Destination port: bootps (67)

Length: 308
Checksum: 0x87a6 [correct]

Mint ahogy irtam, a kliens a 68-as portot hasznalja (bootp client), a szerver pedig a
67-est (bootp server). Azaz a forras a kliens, a cél a szerver.
Bootstrap Protocol

Message type: Boot Request (1)

Hardware type: Ethernet
Hardware address length: 6

Kérésrél van szd. Ethernet kartya, azaz 6 bajtos MAC Address.

Hops: 0

Nincs DHCP Relay Agent.

Transaction ID: 0x81c0d341

Seconds elapsed: 0

Bootp flags: 0x8000 (Broadcast)
Lo e = Broadcast flag: Broad cast
.000 0000 0000 0000 = Reserved flags: 0x000 0

Igen, a broadcast flag. A Vista kliensem jelezte, hogy képtelen unicast valaszt fogadni,
csak a broadcast a jé.
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Client IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 0.0.0.0 (0.0.0.0)

Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: AsustekC_abh:37:2e (00:1e:8c :ab:37:2e)

Ez a MAC Address-em. Minden mas érték tres.

Server host name not given
Boot file name not given

Ez ugye az a nagy biidos (128 bajtnyi) semmi.
Magic cookie: (OK)

Itt fogtunk valamit. Err6l a magikus siitirdél eddig még nem esett szo.
RFC 951, 1048

Az RFC 951 irja le a BOOTP (BootStrap) protokoll miikodését. Ennek kiegészitése az
RFC 1048, amelyben a vendorfiiggetlen BOOTP implementaciot igyekeznek
definialni. Itt mondjak ki, hogy ahhoz, hogy egy BOOTP megvaldsitas gyartofliggetlen
legyen, az Options mez6ének a kovetkez6 szamsorozattal kell kezdddnie:
99.130.83.99. (63.82.53.63 hexadecimalisan.)

oot file name not given
option: (t=53,1=1) DHCP Message Type = DHCP offer
option: (t=1,1=4) Subnet Mask = 255.255.255.0
option: {t=3,1=4) Router = 192.168.1.1

110 00 00 00 00 00 00 [ENEFEEENE 35 01 02 01 04 £f ...... 5. ... .
azo ff ff 00 03 04 c0 a8 01 01 06 08 54 02 2¢ 01 534 ........ ... T.,.T
130 02 22 01 33 04 00 01 51 B0 36 04 cO a8 01 01 ffF PP PP o R

6.7. ABRA MAGIC COOKIE

Kompatibilitasi okbdl a DHCP-t ugy raktak 0&ssze, hogy azt a BOOTP
vendorfliggetlennek lassa - értelemszertien emiatt a DHCP Options blokk kotelez6en
ezzel a szamsorozattal kell induljon. Ez a magic cookie.
Option: (t=53,I1=1) DHCP Message Type = DHCP Dis cover
Option: (53) DHCP Message Type

Length: 1
Value: 01

53-as opcid, az lizenet tipusa. Discovery. Még jo.
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Option: (t=116,1=1) DHCP Auto-Configuration
Option: (116) DHCP Auto-Configuration
Length: 1
Value: 01

Megint fogtunk valamit. Ez az érték nem szerepel a tablazatban.

RFC 2563

Az autokonfiguraciérol esett mar sz6, az IPv6-os részben. Ez persze nem jelenti azt,
hogy az IPv4-ben semmi ilyesmi nem lenne. Windows kérnyezetben ott van ugye az
Automated Private Addressing, azaz APIPA (169.254.0.1-169.254.255.254).
Maga a 116-0s DHCP opcié arrdl sz6l, hogy apoljuk valahogy a DHCP Kkliens lelkét, ha
nem kapott IP cimet, amikor pedig kért.
Mindegyik kliens a DHCPDISCOVER {izenetben jelzi, hogy képes-e az
autokonfiguraciora, vagy sem. Jelen esetben a 01 érték azt jelzi, hogy az enyém igen.
(Nana: APIPA.) Amennyiben a DHCP szerver valamiért nem tud neki IP cimet
osztani, akkor két dolgot tehet. Amennyiben a kliens mar jelezte, hogy képes
onmagat konfiguralni, akkor a szerver nem foglalkozik vele. Majd megoldja.
Amennyiben viszont a kliens azt jelezte, hogy nincs autokonfiguracios
mechanizmusa, akkor a szerver visszakiild neki egy DHCPOFFER csomagot, ahol is a
116-0s opcidban az érték 0 - azaz DoNotAutoconfigure. Innentdl kezdve a kliensre
van bizva, hogy gyorsan fejlesszen ki maganak valamilyen 6nmenedzseld
képességet, ha kommunikalni akar - mert a DHCP szerver nem foglalkozik vele.
(Amennyiben a DHCP kliensben a 116-0s opci6 értéke DoNotAutoconfigure, azaz 0
volt... és nem kap valaszt a DHCPDISCOVER kérdésére - az azt jelenti, hogy nincs
DHCP szerver a kornyéken.)
Option: (t=61,I1=7) Client identifier

Option: (61) Client identifier

Length: 7

Value: 01001E8CAB372E

Hardware type: Ethernet
Client MAC address: AsustekC_ah:37:2e (00:1 e:8c:ab:37:2¢e)

Jé, megint a MAC cimiink.

Option: (t=50,l1=4) Requested IP Address = 192.1 68.1.103
Option: (50) Requested IP Address
Length: 4
Value: COA80167
Option: (t=12,I=2) Host Name = "hq"
Option: (12) Host Name
Length: 2
Value: 6871

Régi [P cim, régi név.

Option: (t=60,I=8) Vendor class identifier = "M SFT 5.0"
Option: (60) Vendor class identifier
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Length: 8
Value: 4D53465420352E30

Option: (t=55,I=12) Parameter Request List
Option: (55) Parameter Request List
Length: 12
Value: 01 _ OF03062C2E2F1F2179F92B
1 = Subnet Mask
15 = Domain Name
3 = Router
6 = Domain Name Server
44 = NetBIOS over TCP/IP Name Server
46 = NetBIOS over TCP/IP Node Type
47 = NetBIOS over TCP/IP Scope
31 = Perform Router Discover
33 = Static Route
121 = Classless Static Route
249 = Classless Static Route (Microsoft)
43 = Vendor-Specific Information

End Option

Padding

Itt azt kell 1atni, hogy a Parameter Request List/Value mezdben egy-egy bajt jeldli a
sziikséges paraméter azonositéjat. Példaul a 'NetBIOS over TCP/IP Scope'-hoz a
0x2F azonosito tartozik, mely emberi nyelvre forditva 47.

6.1.3.1.2 DHCP OFFER

6.3. TABLAZAT

No. Time Source Destination Protocol Info
5 1.150481 192.168.1.1 255.255.255.255 DHCP DHCP Offer - Transaction ID 0x81c0d341

Frame 5 (590 bytes on wire, 590 bytes captured)

Ethernet I, Src: Cisco-Li_f1:34:0a (00:18:18:f1:34 :0a), Dst: Broadcast
(ff:fF:fff:ff. )

Internet Protocol, Src: 192.168.1.1 (192.168.1.1), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)

Bootstrap Protocol
Message type: Boot Reply (2)

Igen, ez egy valasz.

Hardware type: Ethernet

Hardware address length: 6

Hops: 0

Transaction ID: 0x81c0d341

Seconds elapsed: 0

Bootp flags: 0x8000 (Broadcast)
Lo e = Broadcast flag: Broad cast
.000 0000 0000 0000 = Reserved flags: 0x000 0

Nos, a szerver is csak broadcastot tud fogadni.

Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 192.168.1.103 (192.16 8.1.103)

Hoho! Itt van a szerver altal felajanlott IP cim!
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Next server IP address: 192.168.1.1 (192.168.1. 1)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: AsustekC_abh:37:2e (00:1e:8c :ab:37:2e)

Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t=53,I=1) DHCP Message Type = DHCP Off er
Option: (53) DHCP Message Type
Length: 1
Value: 02
Option: (t=1,I=4) Subnet Mask = 255.255.255.0
Option: (1) Subnet Mask
Length: 4
Value: FFFFFFOO
Option: (t=3,I1=4) Router = 192.168.1.1
Option: (3) Router
Length: 4
Value: COA80101
Option: (t=6,1=8) Domain Name Server
Option: (6) Domain Name Server
Length: 8
Value: 54022C0154022E01
IP Address: 84.2.44.1
IP Address: 84.2.46.1
Option: (t=51,I=4) IP Address Lease Time =1 da y
Option: (51) IP Address Lease Time
Length: 4
Value: 00015180
Option: (t=54,1=4) Server Identifier = 192.168. 11
Option: (54) Server Identifier
Length: 4
Value: COA80101

Itt pedig az ajanlat tobbi paraméterei.

End Option
Padding
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6.1.3.1.3 DHCP REQUEST

6.4. TABLAZAT

No. Time Source Destination Protocol Info
6 1.150913 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID 0x81c0d341

Frame 6 (342 bytes on wire, 342 bytes captured)

Ethernet 1, Src: AsustekC_ah:37:2e (00:1e:8c:ab:37 :2e), Dst: Broadcast
(ff:fF:fff:ff. )

Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255 .255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)

Bootstrap Protocol

Message type: Boot Request (1)

Hardware type: Ethernet

Hardware address length: 6

Hops: 0

Transaction ID: 0x81c0d341

Seconds elapsed: 0

Bootp flags: 0x8000 (Broadcast)
Lo e, = Broadcast flag: Broad cast
.000 0000 0000 0000 = Reserved flags: 0x000 0

Client IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 0.0.0.0 (0.0.0.0)

Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: AsustekC_abh:37:2e (00:1e:8c :ab:37:2e)

Server host name not given

Boot file name not given

Magic cookie: (OK)

Option: (t=53,I=1) DHCP Message Type = DHCP Req uest
Option: (53) DHCP Message Type
Length: 1
Value: 03

Itt jelezziik, hogy ez mar egy hatarozott kérés, azaz request. Eddig csak
érdeklédtiink.

Option: (t=61,I=7) Client identifier
Option: (61) Client identifier
Length: 7
Value: 01001E8CAB372E
Hardware type: Ethernet

Client MAC address: AsustekC_ab:37:2e (00:1 e:8c:ab:37:2e)
Option: (t=50,I=4) Requested IP Address = 192.1 68.1.103

Option: (50) Requested IP Address

Length: 4

Value: COA80167
Option: (t=54,1=4) Server Identifier = 192.168. 11

Option: (54) Server Identifier

Length: 4

Value: COA80101
Option: (t=12,I=2) Host Name = "hqg"
Option: (12) Host Name
Length: 2
Value: 6871
Option: (t=81,I=5) Client Fully Qualified Domai n Name
Option: (81) Client Fully Qualified Domain Name
Length: 5
Value: 0000006871
Flags: 0x00
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0000 .... = Reserved flags: 0x00
.. 0... = Server DDNS: Some server update S
.... .0.. = Encoding: ASCII encoding
.... ..0. = Server overrides: No override
....... 0 = Server: Client
A-RR result: 0
PTR-RR result: 0
Client name: hq

Es ezeket az értékeket szeretnénk.
(Az utolso opcid - 81 - tartalma meglepd egy kissé. A tablazatban viszonylag réviden
el lett intézve - itt viszont lathatjuk, hogy van benne infé béven.

Option: (t=60,1=8) Vendor class identifier ="M SFT 5.0"
Option: (60) Vendor class identifier
Length: 8
Value: 4D53465420352E30

Option: (t=55,I=12) Parameter Request List
Option: (55) Parameter Request List
Length: 12
Value: 010F03062C2E2F1F2179F92B
1 = Subnet Mask
15 = Domain Name
3 = Router
6 = Domain Name Server
44 = NetBIOS over TCP/IP Name Server
46 = NetBIOS over TCP/IP Node Type
47 = NetBIOS over TCP/IP Scope
31 = Perform Router Discover
33 = Static Route
121 = Classless Static Route
249 = Classless Static Route (Microsoft)
43 = Vendor-Specific Information

End Option

6.1.3.1.4 DHCP ACK

6.5. TABLAZAT

No. Time Source Destination Protocol Info
7 1.151844 192.168.1.1 255.255.255.255 DHCP DHCP ACK - Transaction ID 0x81c0d341

Frame 7 (590 bytes on wire, 590 bytes captured)

Ethernet 11, Src: Cisco-Li_f1:34:0a (00:18:f8:f1:34 :0a), Dst: Broadcast
(ff:fF:fff:ff. )

Internet Protocol, Src: 192.168.1.1 (192.168.1.1), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)

Bootstrap Protocol
Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x81c0d341
Seconds elapsed: 0
Bootp flags: 0x8000 (Broadcast)

Lo e = Broadcast flag: Broad cast
.000 0000 0000 0000 = Reserved flags: 0x000 0
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 192.168.1.103 (192.16 8.1.103)
Next server IP address: 192.168.1.1 (192.168.1. 1)
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Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: AsustekC_abh:37:2e (00:1e:8c :ab:37:2e)
Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t=53,I=1) DHCP Message Type = DHCP ACK
Option: (53) DHCP Message Type
Length: 1
Value: 05

Visszaigazoltuk. Tiéd a cim.

Option: (t=1,1=4) Subnet Mask = 255.255.255.0
Option: (1) Subnet Mask
Length: 4
Value: FFFFFFOO
Option: (t=3,I1=4) Router = 192.168.1.1
Option: (3) Router
Length: 4
Value: COA80101
Option: (t=6,1=8) Domain Name Server
Option: (6) Domain Name Server
Length: 8
Value: 54022C0154022E01
IP Address: 84.2.44.1
IP Address: 84.2.46.1
Option: (t=51,I=4) IP Address Lease Time = 1 da y
Option: (51) IP Address Lease Time
Length: 4
Value: 00015180
Option: (t=54,1=4) Server Identifier = 192.168. 11
Option: (54) Server Identifier
Length: 4
Value: COA80101
End Option
Padding
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6.1.3.2 EGY CiM ELENGEDESE

Ez mar nem lesz olyan bonyolult koreografiaju tarsastanc, mint az el6zd. A kliens
kijelenti, hogy el akar szakadni az IP cimétdl - majd elszakad.

No. . Time Source Destination Protocol Info
1 0.000000 AsustekC_ab:37:2e Broadcast ARP who has 192.168.1.17 Tell 192.168.1.103
2 0.000269 Cisco-Li_f1:34:0a AsustekC_ab:37:2e ARP 192.168.1.1 is at 00:18:f8:f1:34:0a
ENPN P EDE] 192.168.1.1 DHCP DHCP Release - Transaction ID 0x6/69acs
4 0.033348 ICMPVE Multicast Listener Report Message v2
5 0.058594 ICMPvE  Multicast Listener Report Message v2
6 0.095532 fe80 uDpP source port: 56078 Destination port: 17mnr
7 0.120052 feB80::21e:8cff:Teab: uDP source port: 52797 Destination port: ws-discovery
% N 17RAOQR FalfN--Ma-RefFfF-Faah-2 FFN2 - -~ Hnno Snnrca nnet - B3747 Nactinatinn nart: weo_dicrmrary

Frame 3 (342 bytes on wire, 342 bytes captured)
Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.1 (192.168.1.1)
[ User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (&87)
Source port: bootpc (68)
Destination port: bootps (&7)
Length: 308
# Checksum: Oxea2f [correct]
Bootstrap Protocol
Message type: Boot Reguest (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: O
Transaction ID: Ox&6769ac8f
seconds elapsed: 3 (1ittle endian bug?)
E Bootp flags: 0x0000 (Unicast)
O.vv wvue wuwse ... = Broadcast flag: unicast
. 000 0000 0000 0000 = Reserved flags: 0x0000
Client IP address: 192.168.1.103 (192.168.1.103)

your (client) IP address: 0.0.0.0 (0.0.0.0)

NexT server IP address: 0.0.0.0 (0.0.0.0)

relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)

server host name not given
poot Tile name not given
Magic cookie: (OK)
= option: (t=53,1=1) DHCP Message Type = DHCP Release

option: (53) DHCP Message Type
Length: 1
value: 07
B option: (t=54,1=4) Server Identifier = 192.168.1.1
option: (54) server Identifier
Length: 4
value: COAB0101
B option: (t=61,1=7) Client identifier
option: (61) client identifier
Length: 7
value: 01001EBCAB372E
Hardware type: Ethernet
CTlient MAC address: asustekC_ab:37:2e (00:1le:8c:ab:37:2e)
End option

0110 00 00 00 Q0 00 00 63 82 53 &3 m 36 04 cO
0120 a8 01 01 3d 07 01 00 1le 8c ab 37 2e 00 00 00
0130 00 00 00 QO QO 00 00 OO 00 00 00 00 00 00 00 00
0140 00 00 00 QO QO 00 00 OO 00 00 00 00 00 00 00 00 I
0150 00 00 QO QO QO OO L

6.8. ABRA DHCP RELEASE
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6.1.3.3 RENEW ES REBUILD

Kezdjtik ott, hogy mi a kiilonbség?

6.1.3.3.1 RENEW

Altalaban a bérleti id6 felénél - egész pontosan az 58-as DHCP opciéban megadott T1
ido eltelte utan - a kliensnek meg kell tjitania az [P cimét. Ez egy gyors litésvaltassal
torténik: jon egy DHCPREQUEST a klienst6l, amire jon egy katonas DHCPACK a
szervert6l. Raadasul ekkor még van a Kkliensnek IP cime is, azaz nem Kkell
broadcastolni. (Legalabbis nem mindig.)

No. . lime >0urce LIestination Hrotocol Into
2 0.530701 192.168.1.101 192.168.1.1 DHCP Request - Transaction ID 0x9872f90a
3 0.531659 192.168.1.1 192.168.1.101 DHCP DHCP ACK - Transaction ID 0x9872f90a
A1 RIRTAR 102 1/8 1 1M1 7320 2?55 IR IEN cono M_SCADMH % HTTD /M 1

# Frame 2 (342 bytes on wire, 342 bytes Captured)
# Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li f1:34:0a (00:18:f8:f1:34:0a)
= Internet Protocol, Src: 192.168.1.171 (192.168.1.101), Dst: 192.168.1.1 (192.168.1.1)
version: 4
Header length: 20 bytes
@ Differentiated Serwvices Field: Ox00 (DscP Ox00: pefault; ECN: O0x00)
Total Length: 328
Identification: Oxe7cf (26575)
# Flags: 0x00
Fragment offset: 0
Time to Tive: 128
Protocol: UbDP (0x11)
# Header checksum: 0Oxdelf [correct]
Source: 192.168.1.101 (192.168.1.101)
Destination: 192.168.1.1 (192.168.1.1)
[# User Datagram Protocol, src Port: bootpc (68), Dst Port: bootps (67)
= Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: O
Transaction ID: O0x9872f90a
seconds elapsed: 0O
= Bootp flags: Ox0000 (unicast)
Ot vien tiee e = Broadcast flag: unicast
.000 0000 0000 0000 = Reserved flags: Ox0000
Client IP address: 192.168.1.101 (192.168.1.101)
vour (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: AsustekC_ah:37:2e (00:1e:8c:ab:37:2e)
Server host name not given
poot file name not given
Magic cookie: (OK)
option: (t=53,1=1) DHCP Message Type = DHCP RegquesT
option: (t=61,1=7) Client identifier
option: (t=12,1=2) Host Name = "hqg"
option: (t=81,1=5) Client Fully qualified Domain Name
option: (t=60,1=8) vendor class identifier = "MSFT 5.0"
option: (t=55,1=12) Parameter Request List
End option
Padding

HEEHEEE

6.9. ABRA DHCP RENEW - IP CiMMEL

Szépen lathaté a DHCP Request és a DHCP ACK valasz - ahol mind a két csomagnak
rendes cimzettje és felad6ja van. Sz6 sincs semmiféle broadcastrol.
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6.1.3.3.2 REBUILD

Egy kicsit cifrabb dologrol van sz6. Letelt a T1 id6tartam, a kliens eszeveszetten
szeretné megujitani a bérletét - de a DHCP szerver nem érhetd el. Terroristak
felrobbantottak. Ledntotték kakaoval. Elvitte a cica. Barmi. A kliens probalkozik,
probalkozik... majd ha letelt az 59-es opciéban megadott T2 idétartam, akkor feladja:
Ujrakezd egy DHCPDISCOVERY iizenettel, hatha taldl masik DHCP szervert.

Server #1 Client Server #2

Client State

i =y

T T2
E {Hormal Operation} :

* H
' 1. T1 Timer
Expires i
RENEWING i
2. 5end

DHCPREQUEST Message

s e . Server Is Down;
To Original L Sel ] ¢ i
e i rvler It Cannot Respond)

2. Continue To Send ! -‘_—_—_"""b

DHCPREQUEST Messages
¥

6. T2 Timer '
Expires

> | e | f

b DN e o
a.p e 7. Broadcast s ="
-Process | g =1 DHCPREQUEST Mess T X
DHCPREQUEST Message T o S (ServerIs Still Dowr...)
9. Send ' ‘
DHCPACK Message S
10. Receive and Process
DHCPACK Message;
Finalize New Lease
vrﬁ\ BOUND f;i.
ws L
T1 T2
¥ ¥

6.10. ABRA DHCP REBUILD (ForRRrAS: THE TCP/IP GUIDE, www.tcpipguide.com)

Renew and Rebind:
http://www.tcpipguide.com/free/t DHCPLeaseRenewalandRebindingProcesses-2.htm
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6.1.3.4 SUBNET VALTAS

Lattuk, mi torténik, ha a szerver hagyja cserben a kliensét. De mi van akkor, ha a
bérlés kells kozepén a klienst atdugjuk egy masik subnetbe? (Azok a kollégak, akik
menedzselnek alland6éan uton 1évd, telephelyek kozott cikazd, laptopos ligynoki
halézatot, gondolom, most megértden bologatnak.)

Nos, ez torténik.

DHCPREQUEST

DHCPNACK

DHCPDISCOVER

DHCPOFFER

A

DHCP kliens DHCPREQUEST DHCP server

DHCPACK

6.11. ABRA DHCP ES SUBNET VALTAS

A csoka T1 utan szeretné megujitani az IP cimét. El is kiildi a DHCPREQUEST kérést,
benne az igényelt, de mar nem j6 IP cimmel - amire a szerver pofanvagja egy
DHCPNAK tizenettel. Ett6l a kliens megcondolodik és békiilékeny hangnemben
elindit egy klasszikus DHCPDISCOVER tiizenettel kezd6d6 bérletkérési folyamatot.
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6.1.4 DHCP ve6

RFC 3315

Az IPv6 esetében mar egy kicsit cifrabb a helyzet. Itt ugyanis a kliensek mar egész jol

el tudnanak boldogulni DHCP szerver nélkil is, hiszen lattuk, megvannak az

algoritmusaik ahhoz, hogy a semmibdl IP cimeket kredljanak maguknak, routereket

fedezzenek fel, megéljenek a jég hatan.

Nyilvanvald, hogy itt valahogyan rendet kell vagni, ne keveredjenek az eljarasok.

Erre a célra két flag-et fogtak be, mely flag-ek a Router Advertisement iizenetben
utaznak. (4.2.1.6 Autokonfigurdcio)

M FLAG (MANAGED ADDRESS CONFIGURATION FLAG): Ha magas, akkor arra utasitja a
hostot, hogy az eloszt6 kézpontbdl kérjen maganak IP cimet.

O FLAG (OTHER STATEFUL CONFIGURATION FLAG): Ha magas, akkor arra utasitja a
hostot, hogy az eloszté k6zpontbol kérje le a kiegészité haldzati konfiguracios
adatokat.

A két flag-bdl logikusan négy szituacié kovetkezik:

MINDKETTO ALACSONY. Ekkor nincs DHCP a hal6zaton, boldoguljon mindenki,
ahogyan tud.

MINDKETTO MAGAS. A DHCP a kiraly, mindent 6 oszt. Ezt a figurat hivjak
DHCPv6 Stateful allapotnak.

O MAGAS, M ALACSONY. A hostok az IP cimeket a routerektdl tudjak meg. Minden
egyéb kiegészitd paramétert a DHCP szerverektdl. Ezt nevezik DHCPv6
Stateless allapotnak.

O ALACSONY, M MAGAS. A DHCP osztja az IP cimeket, az egyéb paraméterek
pedig... hat, azok a fasorban sincsenek. Ennek az opciénak inkdbb csak
matematikai lehet§sége van, a gyakorlatban értelmetlen.
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Menjiink bele a DHCPv6 ilizenetek szerkezetébe. Eloljaroban mit varsz? Mondjuk,
kiindulva a korabbi abrabol? (6.2. dbra A DHCP csomag felépitése)
Meg fogsz lepddni. Ugyanis ennyi:

Msg-Type

Transaction-ID

Options rea

6.12. ABRA A DHCPV6 UZENET SZERKEZETE

A valtozas oka, hogy a DHCPv4 igyekezett kompatibilis lenni a korabbi BOOTP
szerkezettel. (Lasd tok felesleges, oriasi mezék.) A DHCPv6 mar nem tiizott ki maga
elé ilyen célokat - igy lehet6ség adodott aramvonalasitani a modellt, egészen addig,
amig ilyen cseppforma nem lett beldle.

MsG-TYPE: Itt jelezziik, hogy milyen tipusi DHCPv6 lizenetrdl van szo.

6.6. TABLAZAT

1 Solicit A kliens keresi a szervert DHCPDiscover

2 Advertise A szerver valaszol a Solicit kérésre DHCPOffer

3 Request A kliens konkrétan elkéri az adatokat DHCPRequest

4 Confirm A kliens korbeérdeklddik az 6sszes DHCP szervernél, hogy amit DHCP Request
kapott, az jo-e

5 Renew Cim megujitas DHCPRequest

6 Rebind Cimeldobas, amennyiben nem sikertlt a Renew DHCPRequest

7 Reply A szerver visszaigazolja a kéréseket (request, confirm, rebind, DHCPAck
reply)

8 Release A Kliens iizeni, hogy p4, kisaranyom. DHCPRelease

9 Decline A Kkliens iizeni a szervernek, hogy az rossz anyagot szallitott - DHCPDecline
ilyen cim mar van.

10 Reconfigure A szerver ilizeni a kliensnek, hogy valtoztak a konfiguraciés -
adatai, nézzen be uUjra. A kliens ilyenkor vagy Renew, vagy
Information-Request lizenettel probalkozik.

11 Information- A kliens konfiguracids informéaciékat kér. (De IP cimeket nem.) DHCPInform

Request

12 Relay-Forward A DHCP Relay Agent kiildi az eredeti DHCP kérést, DHCPv6 -
Relay-Message iizenetbe csomagolva.

13 Relay-Replay A DHCP szerver valaszol a Relay Agent-nek, szintén Relay- -

Message iizeneten keresztiil.

TRANSACTION-ID: A szokasos folyamat azonosito.
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OpTIONS: Ebben a valtozé méretli mezdében taldlhato a 1ényeg. A megszokott moédon, -
azaz blokkokra bontva - itt van minden, amit a felek k6zoIni szeretnének egymassal.

Option-Code

Option-Len

Option-Data

6.13. ABRA DHCPV6 OPTIONS
OpTION CODE: Az opcid azonositoja
OPTION-LEN: Az opcié mérete bajtban.
OPTION-DATA: Ebben a valtozé méretli mezdében jonnek az adatblokkok.
A 6.11. tabldzatban megemlitettem egy eddig még nem targyalt lizenettipust, a DHCP
Relay-Message Uzenetet. Valamiért ugy gondoltak az RFC alkot6i, hogy a Relay

Agent-en keresztiili kommunkaciot nem DHCPv6 opcidkon keresztiil valdsitjak meg,

hanem kiilon iizenettipust vezetnek be erre a célra.

Msg-Type

Hop-Count

Link-Address

Peer-Address

Options

6.14. ABRA DHCPV6 RELAY-MESSAGE
MsG-TYPE: Ez ugyanaz, mint a masik tipusnal.
Hop-CoUNT: Hany Agent-en keresztiil érkezett meg a kérés a szerverhez.

LINK-ADDRESS: A Relay Agent azon IP cime, amelyikkel arra a halézatra néz, ahol a
kérést kezdeményez6 DHCP kliens lakik.

PEER-ADDRESS: Vagy a DHCP kliens, vagy az el6z8 Relay Agent IP cime.
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OPTIONS: A Relay-Message opcidk adatblokkjai.

Végezetill fussuk at, hogyan is torténik egy stateful és egy stateless DHCP
cimkiosztasi folyamat.

Stateful, azaz az M és az O flag-ek is magasak, mindent a DHCP szerver oszt:
* AKkilens kiild egy Solicit lizenetet, hogy ratalaljon a szerverre.

* A szerver kiild egy Advertise lizenetet, miszerint nala van olyasmi, amit a
kliens keres.

* A kliens visszakiild egy Request lizenetet, immar a konkrét szervernek,
miszerint kell neki az anyag.

* Aszerver egy Reply lizenetben elkiildi a kért adatokat.

Stateless, azaz csak az O flag magas, a DHCP szerver IP cimet nem, csak egyéb
konfiguraciés adatokat (domain név, netbios névfeloldas tipusa, stb...) oszt:

* AKliens kiild egy Information-Request lizenetet, konkrétan a szervernek.

* Aszerver egy Replay lizenetben elkiildi a kért adatokat.
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6.2 DOMAIN NAME SYSTEM (DNS)

Az el6z6 fejezetben a MAC Address - IP cim 6sszerendelésen porogtiink, a mostani
fejezetben feljebb 1épilink a hierarchiaban: az 'IP cim - mindenféle tartomanyi nevek'
(FQDN) 6sszerendeléssel fogunk foglalkozni.

Ezt az 0sszerendelést nevezik DNS-nek - az adminisztralasat pedig DNS szerverek
végzik. DNS kliensnek neveziink mindenkit, akinek valamilyen foly6 tigye van a DNS
szerverekkel: cimet szeretne beregisztralni, torélni, lekérni... vagy elkérni egy teljes
zoOna adatait. Illyen értelemben a DNS szerver is lehet mas irdnyban DNS kliens.

A kommunikacié DNS ilizenetek formajaban megy, az 53-as porton. Ez alkalomtél
fligg6en vagy UDP vagy TCP szallitasi protokollon keresztiil torténhet.

De mi is ez az alkalom?

Nos, megint a méret a 1ényeg.

Tudjuk, hogy ha egy lizenetet az UDP-re bizunk, akkor annak koételezéen bele kell
férnie egy csomagba. Ez a DHCP-nél nagyjabol tarthato is volt - ezzel szemben a
DNS-ben a mezdk tobbsége rugalmas méretd, raadasul a kommunikacié jellegébol
kovetkez6en nagy mennyiségli adat is utazhat a csomagban - gondoljunk bele
példaul egy zénatranszferbe.

Innentd6l viszonylag egyszer(i az algoritmus: ha belefériink egy csomagba, akkor
UDP, ha nem fériink bele, akkor TCP. Ebbdl jon az, hogy a zénatranszfer nagy eséllyel
TCP-n keresztiil megy, mig a lekérdezésekhez elég az UDP is.

Négy lizenettipust kiilonboztetiink meg:

* DNS NAME QUERY REQUEST: A DNS kliens kiildi a szervernek, gyakorlatilag egy
névfeloldasi kérelem.

* DNS NAME QUERY RESPONSE: A DNS szerver kiildi a kliensnek, valaszul a
névfeloldasi kérelemre.

* DNS UprDATE: A DNS Kkliens kiildi a szervernek, be szeretne jegyezni egy
rekordot.

* DNS UPDATE RESPONSE: A szerver kiildi a kliensnek, mi tortént a bejegyzési
kérelmével.
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6.2.1 DNS NAME QUERY REQUEST ES NAME QUERY RESPONSE UZENETEK

Nagy vonalakban mindkét tizenettipus igy néz ki:

DNS Header
Question Entries Valtozd méret( ]
Answer RRs Valtozo méretd
Authority RRs Valtozd méretl
Additional RRs Valtozé méret(

6.15. ABRA DNS NAME QUERY REQUEST ES NAME QUERY RESPONSE

Habar itt mar nem kellene header+payload formaban kettészedni a csomagot, de
nem is tilos. A protokoll tervezéi Ugy gondoltak, a fix méretli részt header-nek
nevezik, a valtoz6 méretlieket meg... sehogy. Azok egyszeritien csak mezdk.

Még valami. Mit is takar az RR rovidités? Resource Record - azaz egy bejegyzés a
DNS szerveren. Nagyon sokszor fog szerepelni a fejezetben.
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6.2.1.1 DNS QUERY HEADER

DNS Header
Question Entries Valtozd méretl ]
Answer RRs Valtoz6 méret(
Authority RRs Valtozo méretl
Additional RRs Valtozd méret(

6.16. ABRA DNS HEADER A FOKUSZBAN

A 12 bajtnyi rész a kovetkez6képpen tagozddik tovabb.

Transaction ID

Flags

Question Entry Count

Answer RR Count

Authority RR Count

Additional RR Count

6.17. ABRA DNS HEADER (NAME QUERY REQUEST / NAME QUERY RESPONSE)

TRANSACTION ID: A DHCP-nél megismert azonosito. A kliens generalja, mindenki mas
mar csak bemasolgatja.
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FLAGS: A szokasos tudatmodosité zaszlocskak.

Request / Response

Operation Code m
Authoritative Answer _
Truncation
Recursion Desired

Recursion Available
Reserved

Return Code

6.18. ABRA A FLAGS MEZ0 ]
REQUEST / RESPONSE: Request(0) vagy Response (1)

OPERATION CODE: Pontosan mit is csinal a szerver a csomaggal. Jelen esetben az értéke
0, ez a query kddja.

AUTHORITATIVE ANSWER: Ertéke 1, amennyiben a valasz a z6ndra nézve autoritativ
szervert0l jott. (Azaz a szerver kezeli a zonat, nem kellett tovabbmennie mas DNS
szerverekhez kérdez6skodni.)

TRUNCATION: Ezen a flag-en keresztiil jelezziik, hogy balhé van. Nem fértiink bele az
UDP csomagba. Az iizenet els6 adagja még elment UDP-n, de innentdl a felek TCP
kapcsolatot nyitnak és azon folytatjak tovabb a kommunikaciot.

RECURSION DESIRED: Amikor a kérdez6 eldonti, hogy rekurziv query-t szeretne (1) -
azaz ha a DNS szerver nem autoritativ a kérdezett név zénajara nézve, akkor menjen
utdna a kérésnek és keresse meg a zonat valamelyik egyéb DNS szerveren - vagy
csak dobja vissza azon DNS szerverek listajat (0), amelyeken jo eséllyel ott lesz a
keresett zdna.

RECURSION AVAILABLE: A szerver jelzi vissza a Query Response-ban, hogy egyaltalan
képes-e rekurziv keresést végrehajtani. (1 az igen, 0 a nem.)

RESERVED: Elspdjzoltunk némi bitet rosszabb id&ékre.

RETURN CODE: A Query Response-ban jatszik szerepet. Jelzi, hogy mi is tortént
tulajdonképpen a kéréssel.
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A teljesség igénye nélkiil.

6.7. TABLAZAT

Siker

Format Error

Szerverhiba

Nemlétez6 domain

Not implemented

Query elutasitva

Létezd név, mely nem létezhetne

RR, mely nem létezhetne

RR, melynek léteznie kellene

A szerver nem autoritativ a zénara

RO (N[ |UI[D|wWwIN|=R|O

0 A név nincs a zénaban

Oké, kijottiink a FLAGS mez6bdl, folytassuk tovabb a DNS header boncolgatasat.

QUESTION ENTRY COUNT: Hany bejegyzés lesz a Question Entry mezdben.

ANSWER RR COUNT: Hany bejegyzés lesz az Answer RR mez&ben.

AUTHORITY RR COUNT: Hany bejegyzés lesz az Authority RR mez6ben.

ADDITIONAL RR COUNT: Hany bejegyzés lesz az Additional RR mezdben.
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6.2.1.2 QUERY QUESTION ENTRIES

DNS Header
Question Entries
Answer RRs

Authority RRs

Additional RRs

Valtozé méretl

Valtozo méretl

Valtozd méretl

6.19. ABRA FOKUSZBAN A QUESTION ENTRY

Valahogy igy néz ki a mez6n beliili adatszerkezet.

Question Name
Question Type

Question Class

6.20. ABRA QUESTION ENTRIES

QUESTION NAME: Valtoz6 méretli mez6. Itt utazik maga a kérdés. A cim, aminek a

feloldasara valaszt szeretnénk kapni. A kodolasa... minimum bajos.

=]

F T IV I I WV B W N

Queries

(¥}

Class: IN (0x0001)

= www, index.hu: type 4, class IN

Type: A (Host address)

0000
0010
0020
0030
0040

00 18 T8 1 34
00 2a 46 73 00
2c 01 05 75 00
00 00 00 00 00

02 68 75 OO

Oa 00 0e
00 80 11
35 00 26
00 [NENEES
01 00 01

35 dé a9 4f 08 00 45 00
b2 2c <0 a8 01 68 54 02
eb 42 00 02 01 00 00 01
77 77 05 69 6e 64 65 78

6.21. ABRA QUESTION NAME

FS..uu o5...hT.
e U5 & BL.....
------

A fenti képen az latszik, hogy megkérdeztem a DNS szerveremet, vajon mi a

www.index.hu host IP cime. Eddig rendben is van... de vessiink mar egy pillantast a

binaris részre! Hogy is van ez?
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Igy. A sorozat elsé bajtja az elsé cimke hosszat jelzi. Jelen esetben ez a www, azaz
harom bajt. Lathatod is: 03 77 77 77, ahol a hexadecimalis 77 (decimalisan 119) a
'w' betli ASCII kddja. A kovetkezd cimke 6t betl - index -, tehat 05 69 6e 64 65 78
lesz a kéd. Végiil hasonl6 logikaval jon a vége: kétbetlis cimke - hu - azaz 02 68 75.

QUEsTION TYPE: Két bajt. A Resource Record tipusa.

6.8. TABLAZAT

0x01 Host Address (A) rekord

0x02 Name Server (NS) rekord

0x05 Alias (CNAME) rekord

0x06 Start of Authority (SOA) rekord

0x0C Reverse-lookup (PTR) rekord

0x0OF Mail Exchanger (MX) rekord

0x1C IPv6 host (AAAA) rekord

0x21 Server Selection (SRV) rekord

0xFB Incremental Zone Transfer (IXFR) rekord
0xFC Standard Zone Transfer (AXFR) rekord
OxFF All records

A fenti képen (6.21. dbra Question Name) lathaté (00 01), hogy 'A' rekordot kértem
le.

Question Class: Két bajt. DNS esetében mindig 1. Ez jelzi az (IN) class-t.
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6.2.1.3 QUERY EROFORRAS REKORDOK

DNS Header
Question Entries Véltozod méretl
Answer RRs Valtozé méretii
Authority RRs Véltozd méretii ]
Additional RRs Valtozd méreti O

6.22. ABRA FOKUSZBAN AZ EROFORRAS REKORDOK

Mivel formailag teljesen megegyeznek, igy nincs értelme kiilon targyalni ezt a hdrom
mezGt.

RR Name

Record Type

Record Class

Time to Live

Resource Data Length

Resource Data

6.23. ABRA DNS RR FORMATUM A QUERY RESPONSE CSOMAGBAN

RR NAME: A feloldott név FQDN-je. Bar van, amikor Kicsit triikkés maga az adat
tarolasa.

Nézzliik csak meg az alabbi abrat! Mutatni azt mutatja a Wireshark, hogy a
visszaadott FQDN a www.index.hu - de a binaris részen csak annyit latunk, hogy CO
0C. Baratom, micsoda tomor tarolas mar!

De hogyan lehet ezt visszak6dolni? Onmagaban sehogy. Ez ugyanis jelen esetben egy
pointer és azt mutatja meg, hogy csomagon beliil hol szerepel mar egyszer ez a név.
Hol is? Nem sokkal felette. A Query blokkjan beliil a Question Name mezd6ben.
Méghozza ugy, hogy a hosszat sem kell ismerniink, hiszen minden cimke el6tt ott
van a konkrét bajtok szama.
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= Queries
= www. index. hu: type A, class IN
Name: www. index. hu
Type: A (Host address)
Class: IN {(0x0001)
= ANswers
= www. index. hu: type A, class IN, addr 217.20.130,97
Type: A (Host address)
Class: IN (0x0001)
Time to live: 7 minutes, 323 seconds
Data length: 4
Addr: 217.20.130.97
® authoritative nameservers
® Additional records

JULU  UU &3 90U 31 UU UU 30 LL 40U £3 34 UZ ZC UL LU 48 FPIP U ] —
1020 01 68 00 35 03 753 00 7 1b c7 00 02 81 80 00 01 hesoueg oL
1030 00 01 00 02 00 01 03 77 77 77 05 69 6e 64 65 78 ....... woww. index
1040 02 68 75 00 00 01 00 01 [NE 00 01 OO0 01 00 00 Jhuoaas . . .
1050 01 c3 00 04 d9 14 82 61 c0 10 00 02 00 01 00 00 ....... -

1060 02 43 00 05 02 6e 73 O 10 €0 10 00 02 00 01 00  .C...MS. ........
6.24. ABRA RR NAME MEZ0 TAROLASA

Akik szeretnek matekozni, azokat valdsziniileg érdekelni fogja, miért pont cO Oc lett
ez a pointer.

Ez ugye két bajt. Irjuk fel binaris formaban:

11000000 00001100

Az elsé6 két bit jelzi, hogy ez pointer lesz. Azokat le is kaphatjuk a tablarol.

000000 00001100

Mennyi is ez decimalisban? 12.

#® User Datagram Protocol, src Port: domain (53), Dst Port: audio-activmail (
= Domain Name System (response)
Request In: 3
[Time: 0.014700000 seconds]
Transaction ID: 0Ox0002
® Flags: 0x8180 (Standard query response, No error)
Questions: 1
Answer RR5: 1
Authority RRs: 2
Additional RRs: 1
= Queries
= www. index. hu: type 4, class IN
Name: wiaw. index. hu

0000
0010
0020
0030
0040
0050
0060
0070
Q080
0090

6.25. ABRA RR NAME TOMORITVE

Kezdjlink el szamolni. Jelen esetben a bemeszelt rész a DNS csomag, azon beliil kell
megkapnunk a Question Name kezdd bajtjanak a szdmat. Aszongya, 1, 2, 3, ..., 13.

[zé.

Nekiink meg 12 jott ki.
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Szamoljuk Ujra, de most mar ugy, hogy a nulla is jatszik83: 0, 1, 2, 3, .., 12.
fgy mar jé.

RECORD TYPE: A 6.8. tdbldzat alapjan megadott kod.

RECORD CLASS: Ugyanugy 1, azaz (IN), mint a kérdésnél.

TIME To LivE: Ennyi ideig lehet cache-ben tarolni a feloldott értéket.
RESOURCE DATA LENGTH: A valaszként visszaadott érték mérete.

RESOURCE DATA: A valaszként visszaadott érték.

83 Informatikusok vagyunk, vagy mi a szosz?
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6.2.2 DNS UPDATE ES UPDATE RESPONSE UZENETEK

Eddig kérdezgettiink és valaszolgattak. Csakhogy azokat az értékeket be is kell rakni
a DNS adatbazisaba (zénafajl), s6t, karban is kell tartani.
Errél fog szélni a fejezet.

DNS Header
Zone Entries Valtozd méret] ]
Prerequisite RRs Valtozo méret(
Update RRs Valtozé méret(i
Additional RRs Valtozd méret(

6.26. ABRA DNS UPDATE ES UPDATE RESPONSE CSOMAGSZERKEZETEK

Egy dézsa vii, mi? Dehat j6l bevalt forman ne valtoztass, gondolhattdk a tervezok.
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6.2.2.1 DNS UPDATE ES UPDATE RESPONSE HEADER

DNS Header H H H H H H H H H H
Zone Entries Valtozd méretd
Prerequisite RRs Valtozé méret(
Update RRs Véltozé méreti
Additional RRs Valtozé méreti

6.27. ABRA DNS HEADER A FOKUSZBAN

A fejléc szerkezete szintén nagyon hasonlo.

Transaction ID

Flags

Zone Entry Count

Prerequisite RR Count

Update RR Count

Additional RR Count

6.28. ABRA DNS UPDATE ES UPDATE RESPONSE HEADER

TRANSACTION ID: Ot mar ismerjiik.
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FLAGS: Itt mar nincs olyan sok.

Request / Response

Operation Code

Return Code

Reserved

6.29. ABRA A FLAG MEZ0 SZERKEZETE A DNS UPDATE ES UPDATE RESPONSE FEJLECBEN
REQUEST / RESPONSE: Update (0), Response (1).

OPERATION CODE: Hasonld, mint a DNS Query Flag mezgjében, csak az Update kod
értéke 5.

RESERVED: A jovOnek tartogatva.

RETURN CODE: A Response lizenetben jelzi, mi lett az akcié végkimenetele.

6.9. TABLAZAT

Az update sikeres volt.

Format error: a DNS szerver nem tudott mit kezdeni a kéréssel

A DNS szerver begolydzott.

A név, amelyiknek léteznie kellene, nem létezik.

A DNS szerver nem tudja értelmezni a megadott Operation Code-ot.

A DNS szervernek nincs kedve elvégezni a kért névfeloldast.

A név, melynek nem lenne szabad léteznie, 1étezik.

Egy RR set, amelynek nem lenne szabad 1éteznie, 1étezik.

Egy RR set, amelynek 1éteznie kellene, nem létezik.

A DNS szerver nem autoritativ a kért zénara nézve.

RO |INO U [WIN|(=|O

0 A név, melyet megadtunk a Prerequisite illetve Update mez6kben, nem taldlhaté meg a Zone
Entries mezében.

A FLAGS mez0 ismertetése utan térjiink vissza a header mezdihez.
ZONE ENTRY COUNT: A Zone Entry mezd6ben az elemek szama.
PREREQUISITE RR COUNT: A Prerequisite RR mez6ében az elemek szama.
UPDATE RR COUNT: Az Update RR mezdben az elemek szama.

ADDITIONAL RR COUNT: Az Additional RR mezdben az elemek szama.
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6.2.2.2 UPDATE ZONE ENTRIES MEZO

DNS Header
Zone Entries Valtozd meéretl
Prerequisite RRs Valtozd méretd]
Update RRs Valtozé méreti
Additional RRs Valtozé méretl

6.30. ABRA FOKUSZBAN A ZONE ENTRIES MEZO

A mez6 adatszerkezete a kovetkez6képpen néz ki.

Zone Name

Zone Type

Zone Class

6.31. ABRA ZONE ENTRY ADATSZERKEZET

ZONE NAME: Valtozé méretli mez6, a zdéna teljes neve. Az adatok abrazolasa a
korabban megismert médon (szam, cimke, szam, cimKke, stb...) torténik.

ZONE TYPE: Fix 6-0s. A 6.8. tablazat szerint ez a SOA kddja.

ZONE CLASS: 1, azaz (IN).
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6.2.2.3 UPDATE EROFORRAS REKORDOK

Ez a palya.
DNS Header
Zone Entries Valtozdé méret(]
Prerequisite RRs Valtozé méretd
Update RRs Valtozo mereti
Additional RRs Véltozd méretli ___

6.32. ABRA EROFORRASREKORDOK A FOKUSZBAN

RFC 2136

A Prerequisite Resource Records mezdben tulajdonképpen eréforras rekordokra
vonatkozo el6feltételeket adhatunk meg. Ezt ugy kell érteni, hogy az update csak
akkor torténhet meg, ha ezen feltételek mindegyike igaz.
A feltételek konkrét megaddsa nem konnyen lathat6 at. Ebbe a mezdébe ugyanis
Resource Record-okbdl all6 set-ek keriilnek, méghozza a normalistél némileg eltérd
feltoltéssel. (A Resource Record felépitését az alabbi abra mutatja: 6.23. dbra DNS RR
formdtum a Query Response csomagban.) Attél fiiggéen, hogyan varidlom meg a
feltoltési szintaxist, ot feltételtipust hasznalhatunk:
* Az er6forras rekord csomagban 1év6 eréforras rekordok koziil legalabb az
egyik 1étezik a szerveren.
* Az eré6forrds rekord csomagban 1évé Osszes eréforras rekord létezik a
szerveren.
* Az er6forras rekord csomagban 1év6 egyik er6forras sem létezik a szerveren.
* A megadott névvel legalabb egy eréforras rekord 1étezik a szerveren.
* A megadott névvel egy er6forras rekord sem létezik a szerveren.

Az Update Resource Records mezdében azokat az eré6forras rekordokat talaljuk,
melyeket vagy hozza kell adni az érintett zonakhoz, vagy ki kell torélni beldliik.

Az Additional Resource Records mezdben pedig az update-hez tartoz6 egyéb
erdforras rekordok utaznak.
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6.2.3 DNS FOLYAMATOK

A szaraz felsorolasok utan jojjenek a joval izgalmasabb példafolyamatok. Kezdjiik a
legstirtibben hasznalt folyamattal, a névfeloldassal.

6.2.3.1 NEVFELOLDAS

v e Suuie LEsunauun Pl e
L wevsrarr T BT Lo SR MBS W MU § Ui | B S L U e e i

3 0.036883 192.168.1.104 84.2.44.1 DNS Standard query A www.index.hu E
4 0.051583 84.2.44.1 192.168.1.104 DNS Standard query response A 217.20.130.97

Nl

6.33. ABRA DNS QUERY

Ez ilyen egyszerii dolog. Egy csomag oda, egy csomag vissza.

6.10. TABLAZAT

No. Time Source Destination Protocol Info
3 0.036883 192.168.1.104 84.2.44.1 DNS Standard query A www.index.hu

Frame 3 (72 bytes on wire, 72 bytes captured)

Ethernet I,  Src: Intel_d6:a9:4f  (00:0e:35:d6:a9:4f ), Dst:  Cisco-Li_f1:34:0a
(00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.104 (192.168.1.10 4), Dst: 84.2.44.1 (84.2.44.1)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

Total Length: 58

Identification: 0x4673 (18035)

Flags: 0x00

Fragment offset: 0

Time to live: 128

Protocol: UDP (0x11)

Header checksum: 0xb22c [correct]
Source: 192.168.1.104 (192.168.1.104)
Destination: 84.2.44.1 (84.2.44.1)

Az IP fejlécben tul sok érdekesség nincs, az én IP cimem 192.168.1.104, a DNS
szerveremé pedig 84.2.44.1.
User Datagram Protocol, Src Port: audio-activmail ( 1397), Dst Port: domain (53)

Source port: audio-activmail (1397)

Destination port: domain (53)

Length: 38
Checksum: Oxeb42 [correct]

Ezt egy kicsit benézte a Wireshark, de nem ezért szeretjiik. Tudjuk, hogy a kliens
hogyan kapcsolédik a szerverhez: forrasként un. kliens portot (1024-65535)
hasznal, cimzettként meg az un well-known portot, mely a protokoll RFC-jében kertil
ajanlasra. Az UDP 53 a szerver oldalon rendben is van - de a kliens oldalon 1év6,
véletlenszerien kivalasztott user port pont megegyezik egy ritkdn hasznalt
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protokoll ajanlott portszamaval. Igy "ismerte" fel a program audio-activmail
kommunikacionak a névfeloldasi kérelmet.

Domain Name System (query)
[Response In: 4]
Transaction ID: 0x0002

Ezt generadlta a kliensem Kkétbajtos tranzakciéazonositénak. Nem erdltette meg
magat.

Flags: 0x0100 (Standard query)

Ot vt e e = Response: Message is a query
.0000... .... ... = Opcode: Standard quer y (0)
..0. .... ... = Truncated: Message is not truncated
....... 1........= Recursion desired: Do query recursively
..0...... = Z: reserved (0)
..0 .... = Non-authenticated dat a OK: Non-authenticated data is

unacceptable

Semmi extra, a korabbi fejezet alapjan minden flag kdnnyen érthetd.

Questions: 1
Answer RRs: 0
Authority RRs: 0
Additional RRs: 0

Egy cimet szeretnék feloldani. Az RR mezdk logikusan iiresek, hiszen ezek a valaszok
szamara vannak fenntartva.
Queries
www.index.hu: type A, class IN
Name: www.index.hu

Type: A (Host address)
Class: IN (0x0001)

A j6 hosszu bevezeté utdn lassuk végre magat a kérdést is. A feloldandé név a
www.index.hu (emléksziink még arra a bajos kodolasra), ez egy 'A' rekord,
méghozza az IN osztalyban.
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Johet a valasz.

6.11. TABLAZAT

No. Time Source Destination Protocol Info
4 0.051583 824.2.44.1 192.168.1.104 DNS Standard query response A 217.20.130.97

Frame 4 (147 bytes on wire, 147 bytes captured)

Ethernet Il, Src:  Cisco-Li_f1:34:0a  (00:18:f8:f1:34 :0a), Dst: Intel_d6:a9:4f
(00:0e:35:d6:29:4f)

Internet Protocol, Src: 84.2.44.1 (84.2.44.1), Dst: 192.168.1.104 (192.168.1.104)

User Datagram Protocol, Src Port: domain (53), Dst Port: audio-activmail (1397)

Source port: domain (53)

Destination port: audio-activmail (1397)
Length: 113

Checksum: 0x1bc7 [correct]

Igen, még mindig audio-activmail.

Domain Name System (response)
[Request In: 3]
[Time: 0.014700000 seconds]
Transaction ID: 0x0002

Azonositd: stimmel.

Flags: 0x8180 (Standard query response, No erro r)
Lo e = Response: Message is a response
.0000... .... ... = Opcode: Standard quer y (0)
..0.. .... .... = Authoritative: Server is not an authority for domain
..0. .... ... = Truncated: Message is not truncated
....... 1........= Recursion desired: Do guery recursively
........ 1... .... = Recursion available: Server can do recursive queries
..0...... = Z: reserved (0)
weee e 0. ... = Answer authenticated: Answer/authority portion was not
authenticated by the server
............ 0000 = Reply code: No error 0)

Megint nincs semmi érdekes a zaszl6cskak kornyékén.

Questions: 1
Answer RRs: 1
Authority RRs: 2
Additional RRs: 1

Itt viszont hirtelen megszaporodtak az adatok.

Queries
www.index.hu: type A, class IN
Name: www.index.hu
Type: A (Host address)
Class: IN (0x0001)
Answers
www.index.hu: type A, class IN, addr 217.20 .130.97
Name: www.index.hu
Type: A (Host address)
Class: IN (0x0001)
Time to live: 7 minutes, 33 seconds
Data length: 4
Addr: 217.20.130.97
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Egyfeldl lathatjuk az eredeti kérdéstlinket a Queries mez6ben, de lathatjuk a valaszt -
mit valaszt, valaszrengeteget - is az RR mezdkben. A legfontosabb: itt van a kért IP
cim. Méghozza preciz hasznalati utasitassal: egész pontosan 7 perc 33 masodpercig
tarthatom bent a DNS gyorstaramban. (Emléksziink? Itt szoktdk a nevet pointerrel
kivaltani.)

Authoritative nameservers

index.hu: type NS, class IN, ns ns.index.hu
Name: index.hu
Type: NS (Authoritative name server)
Class: IN (0x0001)
Time to live: 9 minutes, 39 seconds
Data length: 5
Name server: ns.index.hu

index.hu: type NS, class IN, ns ns.inventra .hu
Name: index.hu
Type: NS (Authoritative name server)
Class: IN (0x0001)
Time to live: 9 minutes, 39 seconds
Data length: 14
Name server: ns.inventra.hu

Jonnek az extrak. Az Authority RR mezébdl példdul megtudhatom, mely DNS
szerverek tekinthet6k autoritativnak az index.hu zénara nézve.
(Ezeket lehet DOSolni®485))

Additional records
ns.index.hu: type A, class IN, addr 195.56. 65.172
Name: ns.index.hu
Type: A (Host address)
Class: IN (0x0001)
Time to live: 18 hours, 59 minutes, 50 seconds
Data length: 4
Addr: 195.56.65.172

Ez pedig mar az abszoldit extra: az indexhu DNS szerverének 'A' rekordjat is
lathatjuk.

84 Vicc volt.
85 Rossz vicc.
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6.2.3.2 REVERZ NEVFELOLDAS

Ez az el6z6 névfeloldas forditottja: tudunk egy IP cimet, de nem tudjuk, milyen

névhez tartozik. Természetesen ezt is megkérdezhetjiik. A folyamat teljesen hasonlo,
nem is mennék tulzottan részletesen bele.

. - e Suuie LEsunauun Fiuws T

1 0.000000 192.168.1.103 193.188.141.59 Standard guery PTR 97.130.20.217.in-addr.arpa
2 0.030384 193.188.141.59 192.168.1.103 DNS standard guery response PTR sportgeza.hu

Frame 1 (86 bytes on wire, 86 bytes captured)
Ethernet II, Src: Asustek{_ab:37:2e (00:le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 193.188.141.59 (193.188.141.59)
User Datagram Protocol, Src Port: 53430 (55430), bst port: domain (53)
Domain Name System {(query)
Response In: 2
Transaction ID: 0Ox0004
Flags: 0x0100 {standard query)
Questions: 1
Answer RRs: 0
Authority RRs: O
Additional RRs: 0
= Queries
= 97.130.20.217.1in-addr.arpa: type PTR, class IN
Name: 97.130.20.217.1in-addr.arpa
Type: PTR (Domain name pointer)
Class: IN (0x0001)

LI = =3

6.34. ABRA REVERZ NEVFELOLDAS, QUERY

Lathatd, hogy név helyett a Question Name mez&ben most egy IP cim, pontosabban
egy IP cimbdl képzett elnevezés all. (Az egyes cimkék tovabbra is ASCII kédokkal

tarolédnak.) A tipus is mas egy Kkicsit, most nem 'A' rekordra vadaszunk, hanem
'PTR'-re. De minden mas stimmel.
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Mo. - Time: Source Destination Protocal Into
1 0.000000 192.168.1.103 193.188.141.59 DNS standard query FTR 97.130.20.217.in-addr. arpa

193.188.141.59 192.168.1.103

# Internet Protocol, src: 193 188 141 59 (193.188.141. 59), DST: 192 168 1. 103 (192 168 1. 103)
# User Datagram Protocol, src Port: domain (53), Dst Port: 55430 (55430)
= Domain Name System (response)
Reqgueast In: 1
[Time: 0.030384000 seconds]
Transaction ID: 0x0004
® Flags: 0x8180 (standard guery response, No error)
Questions: 1
Answer RR5: 1
Authority RRs: 0
Additional RRs: 0
= Queries
= 97.130.20.217.1in-addr.arpa: type PTR, class IN
Mame: 97.130.20.217.1in-addr.arpa
Type: PTR (Domain name pointer)
Class: IN (0x0001)
= Answers
= 97.130.20.217.1in-addr.arpa: type PTR, class IN, sportgeza.hu
Name: 97.130.20.217.1in-addr.arpa
Type: PTR (Domain name pointer)
Class: IN (0x0001)
Time to Tive: 47 minutes, 19 seconds
pata length: 14
pomain name: sportgeza. hu

6.35. ABRA REVERZ NEVFELOLDAS, QUERY RESPONSE

Szépen vissza is kaptuk, hogy az IP cimhez tartozo reverz bejegyzés a sportgeza.hu.
Némileg fura lehetne, mivel mi az index.hu cimre szamitottunk... de végiilis nem az.
[lyesmi siman el6fordul még a jobb csaladokban is.
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6.2.3.3 HOGYAN CSINALJUNK HULYET MAGUNKBOL?

A vége felé kozelediink, itt mar egy kicsit elengedhetjiik magunkat. Mindenki déljon
hatra a székébens86, helyezze magat kényelembe. Mesélni fogok.

Egyik tigyfeliink frissen belizemelt alternativ levelezési kijarataval baj volt. Ha azon
ment ki egy levél, akkor nagy valészinliséggel nem érkezett meg a cimzetthez,
raadasul hibalizenet sem érkezett vissza. Nem Kicsit volt kinos, az tigyfél tzleti
tevékenysége ugyanis er6sen emailfiiggé.

Altaldban mikor nem érkezik hibaiizenet? Ha a ttloldalon 1évé levelezészerver
szpemnek tekinti a kiildeményt. Hiilye lenne a szpemmert informdaciékkal témni.

De miért tekintettek minket szpemmernek? Es miért csak néhanyan?

Némi nyomozas utan Kkideriilt, hogy azokkal a cimzettekkel volt baj, ahol az
ugyfeliink levelezési kijaratat reverz DNS vizsgalattal ellendrizték. Ez abbdl all, hogy
megnézték, milyen IP cimrdél érkezett meg a levél, rakérdeztek, hogy ehhez az IP
cimhez milyen FQDN tartozik - és ha talaltak ehhez tartoz6 MX rekordot az ligyfél
zOnajaban, akkor a levél nem volt szpem. Feltehetdleg.

Innent6l mar sinen voltam: elkezdtem tesztelni a kijaratra vonatkozo6 névfeloldast.
Elkeserit6 eredményt kaptam: mind a nagyvilagban, mind a magyar neten teljesen
véletlenszer( volt, hogy mely DNS szervereknél miikddik a reverz lekérdezés és
melyeknél nem.

Jobb hijan dsszeallitottam egy terjedelmes leirast a jelenségrdl, elkiildtem az tigyfél
DNS szolgaltat6jahoz. Nézzék meg, oldjak meg... csindljanak valamit.

(A kovetkezd oldalon az indexhu példajdn mutatom be a hilyeségemet.
Természetesen az eredeti ligyfél _nem_ az index.hu volt. Jél is néznék ott ki a
Windows-os tudasommal.)

86 Aki ilyen fogantyus boszme gumilabdan il, az inkabb ne.
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Idemasolom, hogy én mit lattam hibanak.

B® Administrator: Command Prompt

15 Tookup www. index. hu
Server: t-online.hu
Address: 4 44 1

Non-authoritative answer:

ystem3Z2=nslookup 217.20.130.97

n-D t-online.hu
84.2.44.1

sportgeza.hu
2172013097

6.36. ABRA EGY NORMALIS, ODA-VISSZA NEVFELOLDAS

B Administrator: Command Prompt

32=nslookup
cns0.t-online.hu
44.1

> Server prins. externet. hu
Default Ser wver pr'ln; externet.hu

externet.hu
.40.96.161

nameserver ri.ripe.net
nameserver = s pb.isc.org
nameserver = tinnie.arin.net
nameserver = ns3.nic.fr
nameserver ecl.apnic.net
nameserver ec3.apnic. net
nameserver unic. sunet.

internet addre 34

AAAA IPvE addr

internet address

internet address
AAAA IPvE addr
internet addre
AAAA IPvE addr
internet address
pb. . AAAA IPvE addr
t'lnme arin.net internet address 199.212.0
No internal type for both IPv4 and IPv6 Addr esses (A+AAAA) records available for 217.20.130.97
> exit

C:\Windows\system32>_

6.37. ABRA EZ MEG MI?

Véletlenszerlien kivalasztottam az Externet DNS szerverét, elkezdtem a reverz
névfeloldast - és azt kaptam, hogy a DNS szerver szerint nincs ilyen rekord.

- Ez az! - gondoltam - Most megvagy!
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A szolgaltat6é visszahivott, hogy 6 nem latja a problémat. Mit nem 1at? - jottem
zavarba - vilagosan ott van, hogy "no records"? Az nem szamit, legyintettek ra. Aztan
turkaltak valamit, javitgattak valamit8’, majd azt mondtak varjak par hetet, oszt jo
lesz.

Eltelt par hét. Lefuttattam a fenti probat, ugyanugy elhasalt. Ekkor irtam egy kedves,
de azért Kkicsit vitriolos levelet, hogy ez még mindig nem j6. Erre a szolgaltat6
kedvesen ugyan, de elkiildott a wikipedia DNS-sel foglalkoz6 oldalara. Engem. Aki
éppen halézati szolgaltatasokrdl is sz6l6 konyvet irt.

Forrt bennem a harag. A levelez6kliensem Draft folderében mar formalédott a

valaszlevél, mely mar egyaltalan nem volt kedves, cserébe egy kicsivel tobb vitriol
jutott bele.

Itt jartunk, amikor elkezdtem mélyebben foglalkozni jelen fejezettel. Es megtalaltam.
Amikor megértettem, nem gy6ztem szégyenemben a pokroc ala bujni.

Me. . Time Source Drestination Protocol Info
1 0.000000 Elitegro_3d:4e:4d Broadcast ARP who has 192.168.1.17 Tell 192.168.1.107
192.168.1.103 [2.40. : rgd guer 0.20.217.1n-addr. ar
3 0.290080 212.40.96.161 192.168.1.103 DNS Standard query response

@ Frame 2 (86 bytes on wire, B8 bytes captured)
= Ethernet II, src: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
@ Internet Protocol, Src: 192.168.1.103 (192.168.1.103), bst: 212.40.96.161 (212.40.96.161)
# User Datagram Protocol, Src Port: 61343 (61343), Dpst Port: domain (53)
Response In: 3
Transaction ID: 0x0004
= Flags: 0x0100 (standard query)
= Response: Message is a query
Opcode: Standard query (0)
Truncated: Message is not Truncated
recursion desired: Do query recursively
Z: reserved (0)
Non-authenticated data OK: Non-authenticated data is unacceptable

guestions: 1

Answer RRs: O

Authority RRs: 0

Additional RRs: O

= Queries

= 97.130.20.217.7in-addr.arpa: type PTR, class IN
Name: 97.130.20.217.1in-addr.arpa
Type: PTR (Domain name pointer)
Class: IN (Ox0001)

0000 00 18 f8 f1 34 0a 00 1e 8c ab 37 2e 08 00 45 00
0010 00 48 4c 7e 00 00 80 11 f7 4d cO a8 01 67 d4 28

6.38. ABRA 2. PROBALKOZAS, QUERY

Tessék megnézni az abrat. Ez ugye az un. sikertelen feloldashoz vezetd folyamat elsd
1épése, a lekérdezés. Az IP cim, akinek kiildtem, az a prins.externet.hu, a lekérdezett
IP cim, amelyhez a nevet kerestem, az a 217.20.130.97. A flag-ek alapjan rekurziot
kértem (recursion desired), azaz azt, hogy ha a feloldand6 cimhez tartozé zona nincs

87 Pontosan tudom, mit javitottak, de ennyire nem akarom kiadni az tigyfelet.
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a megcélzott DNS szerveren, akkor legyen kedves, jarjon mar utana, hogy hol van és
kérje el a nevemben a nevet.
Ehhez képest mi tortént?

Eilter: v Expression.. Clear Apply

MNo. . Time Source Destination Protocel Info
1 0.000000 Elitegro_3d:4e:4d Broadcast ARP who has 192.168.1.17 Tell 192.168.1.107
2 0.279662 192.168.1.103 212.40.96.161 DNS standard query PTR 97.130.20.217.1in-addr.arpa
3 0.290060 212.40.96.161 192.168.1.103 DNS Standard query response

® Frame 3 (501 bytes on wire, 501 bytes captured)
# Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:T8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:1e:B8c:ab:37:2e)
Internet Protocol, Src: 212.40.96.161 (212.40.96.161), Dst: 192.168.1.103 (192.168.1.103)
User Datagram Protocol, Src Port: domain (53), Dst Port: 61343 (61343)
= Domain Name System (response)
Request In: 2
[Time: 0.010398000 seconds]
Transaction ID: 0x0004
= Flags: 0x8100 (standard guery response, No error)
Lovw tiv i aunn = Response: Message 15 a response
L0000 O wein wu = Opcode: Standard query (0)
Authoritative: Server is not an authority for domain
Truncated: Message is not truncated
....... 1 ... oous Recursion desired: Do gquery recursively
........ Ouve e Recursion available: Server can’t do recursive queries
Z: reserved (0)
Answer authenticated: Answer/authority portion was not authenticated by the server
rReply code: No error (0)

=
L

o -
o

Questions: 1

Answer RRs: 0

Authority RRs: 7

Additional rRRs: 11

= Queries

= 97.130.20.217.1n-addr.arpa: type PTR, class IN
Name: 97.130.20.217.1in-addr.arpa
Type: PTR (Domain name pointer)
Class: IN (0x0001)

= Authoritative nameservers

= 217.1in-addr.arpa: type N5, class IN, ns ns-pri.ripe.net
Name: 217.1in-addr.arpa
Type: N5 (Authoritative name server)
Class: IN (0x0001)
Time to Tive: 11 hours, 16 minutes, 8 seconds
pata length: 17
Name server: ns-pri.ripe.net

= 217.1n-addr.arpa: type N5, class IN, ns sns-pb.isc.org
Name: 217.1in-addr.arpa
Type: N5 (Authoritative name server)
Class: IN (0x0001)
Time to Tive: 11 hours, 16 minutes, 8 seconds
Data length: 16
Name server: sns-pb.isc.org

2 217.in-addr.arpa: type N5, class IN, ns tinnie.arin.net
Name: 217.1in-addr.arpa
Type: N5 (Authoritative name server)

nnnNn - 00 1e &c ah 37 2e 00 18 f& f1 34 Na OR 00 45 00 7 i F

6.39. ABRA 2. PROBALKOZAS, QUERY RESPONSE

Latsz a valaszban feloldott nevet? Nem. A Queries mezd utan rogton az Authority RR
mezd jon, nincs sehol Answer RR. Miért nincs? A flag-eket kell megnézni. Ott all
feketén-fehéren a Recursion Available flag-ben, hogy "Server can't do recursive
queries". Ezt a DNS szervert ugy konfiguraltak, hogy ne dolgozzon mas helyett. Ha
rekurziv lekérdezésre utasitjak, akkor visszadobja, hogy 6 merre indulna el - és
ennyi. Ez az inf6 van az Authority RR mez6ben és ezt az infét dobja fel az dbran
(6.37. dbra Ez meg mi?) is.

Nézzilink egy ellenprébat. Lathato, hogy a nagy magyar interneten volt olyan DNS

szerver is, mely képes volt feloldani az tigyfél cimét. (6.36. dbra Egy normdlis, oda-
vissza névfeloldds)
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1 0.000000 192.168.1.103 84.2.44.1 DNS standard query PTR 97.130.20.217.in-addr.arpa
192.168.1.103 response PTR sportgeza.

Frame 2 (161 bytes on wire, 161 bytes captured)
Ethernet II, src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:le:Bc:ab:37:2e)
Internet Protocol, Src: 84.2.44.1 (84.2.44.1), Dst: 192.168.1.103 (192.168.1.103)
User Datagram Protocol, Src Port: domain (53), Dst Port: 51495 (51495)
= Domain Name System (response)
ReguesT In: 1
[Time: 0.012837000 seconds]
Transaction ID: Ox0002
= Flags: Ox8180 (Standard query response, No error)
3 = Response: Message is a response
L000 Oue el ol = oOpcode: standard query (0)
. . Authoritative: Server is not an authority for domain
Truncated: Message is not truncated
recursion desired: Do gquery recursively
........ 1... .... = Recursion available: server can do recursive gueries
Z: reserved (0)
e e - Answer authenticated: Answer/authority portion was not authenticated by the server
............ 0000 = Reply code: No error (0)
Questions: 1
Answer RRs: 1
Authority RRs: 2
Additional RRs: 0O
Bl Queries
E 97.130.20.217.14n-addr.arpa: type PTR, class IN
Name: 97.130.20.217.1n-addr.arpa
Type: PTR (Domain name pointer)
Class: IN (0x0001)
El Answers
= 97.130.20.217.14n-addr. arpa: type PTR, class IN, sportgeza.hu
Name: 97.130.20.217.1in-addr. arpa
Type: PTR (Domain name pointer)
Class: IN (0x0001)
Time to Tlive: 48 minutes, 18 seconds
pata length: 14
pomain name: sportgeza.hu
B Authoritative nameservers
# 130.20.217.1n-addr.arpa: type N5, class IN, ns ns.inventra.hu
# 130.20.217.1in-addr.arpa: type N5, class IN, ns ns.index.hu
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6.40. ABRA A SIKERES QUERY RESPONSE

Amikor ezt a szervert kérdeztem, akkor mar teljesen mas lett a helyzet. A Recursion
Available flag értéke 1, azaz "Server can do recursive queries". Es meg is csinalta,
lathatod, ott van a valasz az Answer RR mezdben.

Nos, ennyi. Amikor én elkezdtem jatszogatni akar a magyar, akar a kiilféldi DNS
szerverekkel, akkor attdl fiiggéen, hogy a helyi rendszergazda hogyan konfiguralta
azokat, vagy kaptam j6 valaszt (ekkor a szerver jo fiu volt és megkereste helyettem
az értéket a neten) vagy nem (ekkor csak az elindulashoz kaptam segitséget).
Nyilvan ha én DNS szerver lettem volna, akkor az utébbi esetben nekem kellett volna
utdnamennem az informaciéonak. De mivel nem az voltam, hanem csak egy
hétkoznapi, szomord Command prompt, igy a torténet azzal végzddott, hogy "no
records".

Baromi nagy mazli, hogy azt a durvan paprikas levelet végiil nem kiildtem el. A
szolgaltaténak ugyanis maximalisan igaza volt.
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6.2.4 DNS Az IPV6-BAN

Tudom, vannak olyan rendszergazdak, akik fejbdl tudjak a cégiiknél el6fordulo
osszes IP cimrdl, hogy melyik kié. Amikor kicsi (200-250 f6s) cégnél dolgoztam, ahol
mindenkinek fix IP cime volt, mi is tudtuk, mekkora prioritassal kellett kirontani az
IT szobabdl, ha IP conflict lizenet ugrott fel.

De... belegondoltal mar? Egy IPv6 cim négyszer olyan hosszu.
Mondjuk a jelenlegi gépemé ilyen: fe80:0:0:0:21e:8cff:feab:372e. Meg se probalom
decimalisban leirni. Ki fogja ezeket fejbdl tudni?

A DNS szerver. Es rajta kiviil mas senki.
Ezért kiemelten fontos, hogy j6l miikodjon.

Tegylik fel, hogy jol miikodik. Akkor hogyan fog kinézni benne egy IPv6 bejegyzés?
Hogyan fog beleférni 16 bajt a 4 bajtnyi rubrikaba?
Sehogy.

RFC 1886

Be lett vezetve az IPv6 cimek szamara egy Uj rekordtipus, a quadA, azaz AAAA
rekord. (Azért 4 darab 'A' mert a mérete pont négyszerese az IPv4-ben 1év6 'A'’
rekord méretének.)

Ha nalam lenne itthon IPv6-ra felokositott DNS szerver, igy nézne ki a bejegyzésem:
hg.petrenyi.local IN AAAA fe80::21e:8cff:feab:372e

Oké. Es mi a helyzet a reverz névfeloldassal. Belegondoltunk? Sziirkill mar a
tekintetiink?

Hogy is nézett ez ki IPv4 alatt?

IP cim :192.168.1.103

Areverz zonaneve :1.168.192.in-addr.arpa

Bejegyzés : 103 IN  PTR hg.petrenyi.local
A gépnév : 103.1.168.192.in-addr.arpa
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Az a reverz z6na név, az fog itt problémakat okozni. El6szor is, IPv6 esetében nem
fogunk visszavaltani decimalisba. Az olyan gyerekes.

El6szor felirjuk az IP cimet, teljesen kibontva:

F.E.8.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.1.E.8.CFF.FE AB37.2E
Aztan keresiink egy fix pontot, majd kiforgatjuk a sarkabdl:
E.2.7.3.B.AE.F.F.F.C.8E.1.2.0.0.0.0.0.0.0.0.0.0.0 0.0.0.8.E.F

Es akkor mar csak az ismerds farkat kell a végére csapni:
E.2.7.3.B.AE.F.F.F.C.8E.1.2.0.0.0.0.0.0.0.0.0.0.0 .0.0.0.8.E.F.IP6.ARPA

Ez lesz a szamitégépem perverz reverz neve IPv6-ban. Baratsagos, mi?

Még egy aprésagrol szeretnék szot ejteni. Ha én egy DNS szerverhez fordulok,
feloldandé egy nevet, a szerver honnan fogja tudni, hogy én A vagy AAAA rekordot
szeretnék visszakapni? Ugy, hogy kiilon jelzem neki a Question Entries mezében, ha
kell az AAAA rekord is. Méghozza a megfelel6 helyen (6.5. tdbldazat - Question Type
értékek) egy pontosan beszurt 0x1C (AAAA) illetve 0xFF (Any) értékkel.
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7 KIVEZETES

Minden normalis konyvben arra szokta buzditani a szerz6 a kedves olvasot, hogy ha
kérdése van, akkor ne hezitaljon, tegye fol batran.

Ez ilyen szempontbél is rendhagyé konyv. En azt mondom, hogy eszed agaban se
legyen t6lem barmit is kérdezni. Nem azért, mert én egy undok vadmalac vagyok...
hanem azért, mert ez egy alulrol korlatos konyv.

Elmagyarazom.

Aki van annyira bator, hogy kényvet ir, annak nagyon Kkell tudnia. Ezt a tudast
legtobbszor nem is tudja teljesen kiirni magabol. Mar nyomdaban van a konyv,
amikor eszébe jut, hogy ez is kimaradt, meg az se lett teljesen kibontva. Azaz ha
barki kérdez valamit, ami nem keriilt bele a kdnyvbe, a szerz6 magatol értetéddéen el
tudja magyarazni.

Ez a feliilrél korlatos kényv. Ilyen volt az Exchange 2007-r6l sz616 kényvem.

Ennek a mostani konyvnek mar a legelején jeleztem, hogy rendhagy6 kisérletre
késziilok. Olyan teriiletr6l irok, amelyhez nem értek. Pontosabban értek
valamennyire, de messze nem annyira, mint amilyen mélyen el akarok meriilni a
témaban. Menetk6zben tanulok... és a megértett dolgokat gyermeki 6rommel adom
at, mint megannyi ijdonsagot.

Leirtam mindent, amit tudok.. sét val6jdban tobbet is irtam le, mint amit
ténylegesen tudok. Hiszen a keretek és datagramok szerkezetét, a szabvanyok
lényegét én is kézikonyvekbdl, weblapokroél szedtem dssze.

Ergo ez egy alulrél korlatos konyv.

Kérdezni kérdezhetsz, persze... de én is csak annyit tudok tenni, amennyi neked is
rendelkezésedre all: gugli vagy bing.

Ellenben ha te a téma szakért6je vagy és csak a viccek miatt olvastad végig a
konyvet, aztan ugy talaltal benne ordit6 hibakat - nos, te ne tétovdzz, ird meg ezeket
egybdl a jpetrenyi@gmail.com cimre. Az online megjelenésnek ugyanis pont az az
oriasi elénye, hogy a tartalom médosithaté, aktualizalhaté.

A végére egy jo hir: a konyv miikodik. Amikor gy(ijtottem az anyagot, szép lassan
kezdett érthet6 lenni a TCP/IP miikodése. Amikor irtam a konyvet, mar azt hittem,
hogy értem - csak ekkor még darabokban lattam mindent, hiszen ebben a fazisban a
részletek kidolgozasa volt a jellemzé. Es amikor lektoralaskor olvastam el egyben az
egészet, akkor allt csak 6ssze a teljes kép. De 0sszedllt.
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Ez a konyv ugy késziilt, hogy elolvastam hozza RFC-ket, izmos kéziratokat - majd
ahol Ugy éreztem, hozzaolvastam a netr6l is. Rengeteg link gy(ilt 6ssze a végére.
Ezeket a linkeket talaljatok meg a ebben a fejezetben, minimalisan strukturalva.

SZAKKONYVEK:
Alapvetden ezekre az irott forrdsokra tdmaszkodtam:
* Joseph Davies: Windows Server 2003 TCP/IP Fundamentals for Microsoft
Windows
* Joseph Davies: Windows Server 2008 TCP/IP Fundamentals for Microsoft
Windows
* Joseph Davies, Tony Northrup with the Microsoft Networking Team:
Windows Server 2008 Networking and Network Access Protection (NAP)
* Joseph Davies: Windows Server 2008 TCP/IP Protocols and Services
* Joseph Davies: Understanding IPv6

REC
A tiszta forras, ahol minden megvan:
* http://tools.ietf.org/html/
* http://www.rfc-editor.org/rfc.html
* http://www.networksorcery.com/enp/
* http://en.wikipedia.org/wiki/Request_for_Comments

KIEMELT LINKEK:
TCP/IP Guide:
http://www.tcpipguide.com

Internetworking Technology Handbook:
http://www.cisco.com/en/US/docs/internetworking/technology/handbook
/ito_doc.html

TCP/IP Networks:
http://www.citap.com/documents/tcp-ip/tcpip001.htm

Protocols Directory:
http://www.protocols.com/protocols.htm

Internetworking Guide:
http://technet.microsoft.com/en-us/library/cc951210.aspx
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WINDOWS SERVER 2008 ES VISTA

New Networking Features in Windows Server 2008 and Windows Vista
http://technet.microsoft.com/en-us/library/bb726965.aspx

Windows Server 2008 Networking:
http://technet.microsoft.com/en-us/library/cc753940(WS.10).aspx

Windows Vista Networking Tecnologies:

http://en.wikipedia.org/wiki/Windows_Vista_networking_technologies

OMLESZTETT LINKEK

Végil o6mlesztve egy csomd link abbol a segédfajlbdl, ahova menetkdzben szértam a
hasznos infékat tartalmaz6 talalatokat.

e http://www.itu.int/rec/T-REC-X/en

*  http://en.wikipedia.org/wiki/Ethernet

e http://en.wikipedia.org/wiki/Frame_(telecommunications)

*  http://www.iana.org/assignments/ieee-802-numbers

*  http://www.erg.abdn.ac.uk/users/gorry/course/lan-pages/llc.html

e http://www.citap.com/documents/tcp-ip/tcpip007.htm

*  http://www.techfest.com/networking/lan/token.htm

e http://www.javvin.com/protocolFDDLhtml

e http://www.laynetworks.com/FDDLhtm

*  http://en.wikipedia.org/wiki/Point_to_Point_Protocol

e http://www.cisco.com/en/US/docs/internetworking/technology/handbook/PPP.html

e http://www.tcpipguide.com/free/t_PointtoPointProtocolPPP.htm

e http://en.wikipedia.org/wiki/802.11

*  http://huwikipedia.org/wiki/Wi-Fi

e  http://huwikipedia.org/wiki/WPA

e http://wifi.cs.st-andrews.ac.uk/wififrame.html

*  http://en.wikipedia.org/wiki/MAC_address

*  http://en.wikipedia.org/wiki/Media_Access_Control

*  http://www.leapforum.org/published/internetworkMobility/split/nodel2.html

*  http://www.wireless-center.net/Wireless-Internet-Technologies-and-
Applications/1923.html

*  http://www.iana.org/assignments/arp-parameters/

e http://www.javvin.com/protocolARP.html

*  http://blogs.technet.com/networking/archive/2009/01/15/unable-to-connect-to-
windows-server-2008-nlb-virtual-ip-address-from-hosts-in-different-subnets-when-nlb-is-
in-multicast-mode.aspx

*  https://www.netacademia.net/tudastar/default.aspx?upid=2836

e  http://en.wikipedia.org/wiki/Address_Resolution_Protocol

*  http://sunsite.nus.sg/pub/slip/slip-vs-ppp.html

*  http://www.iana.org/assignments/ppp-numbers

*  http://en.wikipedia.org/wiki/Cryptographic_hash_function

*  http://en.wikipedia.org/wiki/Challenge-handshake_authentication_protocol
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http://www.windowsnetworking.com/articles_tutorials/Windows-Server-2008-
Networking-Services.html
http://www.szabilinux.hu/trendek/trendek422.html
http://www.protocols.com/pbook/frame.htm
http://en.wikipedia.org/wiki/Frame_Relay
http://en.wikipedia.org/wiki/Maximum_transmission_unit
http://www.iana.org/assignments/ip-parameters
http://en.wikipedia.org/wiki/Routing
http://technet.microsoft.com/en-us/library/cc750576.aspx
http://technet.microsoft.com/en-us/library/bb727001.aspx
http://en.wikipedia.org/wiki/Routing_Information_Protocol
http://en.wikipedia.org/wiki/Distance-vector_routing_protocols
http://en.wikipedia.org/wiki/Open_Shortest_Path_First
http://www.iana.org/assignments/icmp-parameters
http://en.wikipedia.org/wiki/Ping_of _death
http://www.tcpipguide.com/free/t_ICMPv4DestinationUnreachableMessages-3.htm
http://www.networkcomputing.com/netdesign/1107icmp3.html?Is=NC]JS_1107bt
http://en.wikipedia.org/wiki/Path_MTU_discovery
http://www.netheaven.com/pmtu.html
http://en.wikipedia.org/wiki/ICMP_Redirect_Message
http://www.networkdictionary.com/protocols/irdp.php
http://www.javvin.com/protocolESIS.html
http://tldp.org/HOWTO/Multicast-HOWTO-2.html
http://en.wikipedia.org/wiki/Distance_Vector_Multicast_Routing_Protocol
http://www.dataconnection.com/multicast/pimprotocol.htm
http://www.javvin.com/protocolMOSPF.html
http://en.wikipedia.org/wiki/Internet_Group_Management_Protocol
http://technet.microsoft.com/en-us/library/cc957916.aspx
http://technet.microsoft.com/en-us/library/cc957911.aspx
http://www.mbone.net/

http://en.wikipedia.org/wiki/Mbone

http://acs.lbl.gov/OldMisc/mbone/
http://www.cisco.com/en/US/tech/tk828/tech_brief09186a00800a4415.html
http://en.wikipedia.org/wiki/Multicast_address
http://www.networksorcery.com/enp/protocol /igmp.htm
http://www.javvin.com/protocollGMP.html
http://www.iana.org/assignments/ipv6-multicast-addresses
http://www.tcpipguide.com/free/t_UDPMessageFormat-2.htm
http://en.wikipedia.org/wiki/User_Datagram_Protocol
http://en.wikipedia.org/wiki/Transmission_Control_Protocol
http://www.tcpipguide.com/free/t_TCPConnectionEstablishmentSequenceNumberSynchro
niz.htm

http://www.firewall.cx/tcp-analysis-section-2.php
http://en.wikipedia.org/wiki/Windows_Vista_networking_technologies
http://technet.microsoft.com/en-us/library/bb726965.aspx
http://en.wikipedia.org/wiki/TCP_tuning
http://en.wikipedia.org/wiki/Karn%27s_Algorithm
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*  http://www.cs.utk.edu/~dunigan/tcptour/javis/tcp_karn.html

*  http://www.iana.org/assignments/bootp-dhcp-parameters/

e http://support.microsoft.com/kb/169289

*  http://www.tcpipguide.com/free/t DHCPLeaseRenewalandRebindingProcesses-2.htm

e http://www.tcpipguide.com/free/t_ DHCPOptionsOptionFormatandOptionOverloading-
2.htm

*  http://www.tcpipguide.com/free/t TCPIPAddressResolutionForIPMulticastAddresses.htm

e http://av.c3.hu/multicast/

e http://www.firewall.cx/multicast-intro.php
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e 12.oldal : Rétegek fogalmi zavarai javitva

e 23.oldal : Az FCS, ami ugye nem hash.

e 79.o0ldal : Az SSL - TLS atmenet tisztazasa

* 86.0ldal : PPPoE Discovery Phase pontositasa

* 86-87.0ldal : A PPP, a PPPoE és az Ethernet struktirak egymashoz valé
viszonyanak tisztazasa, a 3.29 dbra médositasa
» Végiil szamtalan elgépelés javitasa
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10 A SZERZO

[tt szeretnék adni az érzésnek. Marmint az exhibicionizmus neviinek.

Valamikor vegyészmérnoknek késziiltem, s6t, meglep6 modon még diplomat is
kaptam beldle. Par évnek kellett csak eltelnie és tarsasdgban mar azt bizonygattam,
hogy a kén-monoxid sokkal veszélyesebb, mint a kén-dioxid. Ha jot akarsz
magadnak, nem engem kérdezel meg arrdl, hogy mely anyagok mérgezdek.

Valéjaban soha nem is tekintettem magamat vegyésznek: az utolsé két évet a
veszprémi egyetem kibernetika tanszékén toltottem - és aki ismeri a helyet, tudja,
hogy akkoriban arrafelé tanyaztak az égészemiek, az elhivatott rendszeresek... azaz
a Rendszermérnok szakos hallgaték. Gyakorlatilag nekiink csak a testnevelés és a
nyelvi 6rainkon nem volt matek - az 6sszes tobbin tisztan. Modelleztiink (matek),
optimalizaltunk (linearis/nemlinedris algebra), mindezeket szadmitogépre vittiikk
(numerikus matek), elemeztiik (statisztika, valdszinliségszamitas)...
kikapcsol6dasképpen ipari/altalanos szamitastechnikat, ipari/kisgépes/nagygépes
programozasi nyelveket tanultunk. A hab a tortan a fizikai kémia volt, melyet
gondolom az egyetem vegyipari jellege miatt csempésztek bele alcazasképpen a
tanrendbe, de nalunk azt is statisztikus alapon tanitottak.

Ehhez képest az els6 munkahelyemen, a veszprémi IKV tavfiitési részlegén
minddsszesen egy darab C128-as szamitogép volt. Arra kellett tigyviteli szoftvereket.
fejlesztenem. Mondjuk, még jo, hogy nem a f6nok Casio menedzserkalkulatorara®s,

88 A geek vonal egyébként mar koran Kkilitk6zott. Az elsé programozhaté zsebszamolégépem -
Stylandia, egy szégyentelen tajvani koppintds - 48 lépést ismert. Erre gyartottam kiilénbozé
programokat, Uigy, hogy a gombnyomasokat cetlikre irtam fel. Kiilondsen biiszke voltam a masodfoku
egyenlet megoldéképletére - hé, mondtam mar, hogy 48 lépés? - és a Stirling formulaval
megvalodsitott faktoridlis szamolasra. Ez utébbi ugyanis képes volt a 69-nél nagyobb szamok esetében
is faktorialist szamolni.
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Aztan jott a rendszervaltozas, a tandcsi rendszer felbomlott, az IKV szintén - és
ahogy a tavflités 06nall6o cég lett, megszabadultunk az 0Osszes kontraszelektalt
idiotatol. Innentdl kezdve tényleg informatikaval foglalkoztam, rendszerépités,
ligyvitelszervezés, lizemeltetés, programozas (Clipper/Pascal), halézat. Ahogy egy
kis cégnél szokas az ilyesmi.

Az OOP mar az lizemeltetési oldalon talalt?. Nem szandékosan alltam at, egyszerilien
a kovetkez6 munkahelyemen erre a tudasra volt sziikség. Ha fejleszt6t kerestek
volna, akkor ma fejlesztenék.

A szakmai karrierem 2002-ben indult be igazan, amikor egy csoportos leépités
el6jatékaként kirtgtak a munkahelyemrdl. J6 tiz hénapig kerestem Uj munkahelyet.
Ekkor fogadtam meg, hogy ilyesmit tObbszér nem engedélyezek a sorsnak.
Ragyurtam a szakmara, tanultam, mint az driilt, sorra nyomtam a - valddi - vizsgakat,
a cégemnél is szépen haladtam eldre, kaptam az egyre izgalmasabb feladatokat.
2005 kortl vagtam bele egy szakmai/civil blogba, az itteni szakmai irasok keltették
fel kés6bb a Microsoft figyelmét. igy lettem a Technet Magazin egyik rendszeres
szerzdje. Innent6l szépen apranként épiiltek egymasra a dolgok: cikkek,
blogbejegyzések, oktatasi anyagok... kozben egy MVP cim... majd egy Exchange 2007
konyv, mely eredetileg Netacademia produkcionak indult, de a kézirat végiil a
Microsoft Magyarorszagnal landolt. Erre a mostani kényvre mar a Microsofttol
kaptam a megbizast - és ahogy most kinéznek a dolgok, valészintlileg nem ez lesz az
utolsoé.

Végil alljanak itt az elérhet6ségek:

Szakmai blog:
EMAIL ES A DETEKTIVEK : http://emaildetektiv.hu

MICROSOFT TECHNET PORTAL : http://tinyurl.com/ydmbgdk

Privat blog
MI VAN VELEM? : http://mivanvelem.hu

Email:
jpetrenyi@gmail.com

89 Ha csak nem szamitjuk a Kicsit bénacska objektumorientalt Clippert, a CA-VO-t.
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